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面向高性能存储 / AI Infra 方向面试的技术文档。 组织形式：每章 = （1）概念介绍
→（2）深入介绍 →（3）面试问答（Q&A）。 涵盖：io_uring、RDMA、GPUDirect Storage
（GDS/nvidia-fs）、Phoenix（SC'25）、NVMe/NVMe-oF、SPDK/DPDK、分布式文件系统基
础、Redis/RocksDB/MongoDB、HDFS/Ceph/3FS、Parameter Server、搜索索引优化。
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第1章 io_uring 异步I/O

1. 概念介绍

1.1 是什么
io_uring 是 Linux 内核 5.1（2019 年，由 Jens Axboe 提出）引入的一套全新的异步 I/O
框架。它的核心思想是把传统"调用并等待"（call-and-wait）的 I/O
模型改造为"提交与完成分离"（submit-and-complete）：应用把多个 I/O 请求写入与内核
共享的提交队列（SQ），内核异步执行后把结果写回完成队列（CQ），应用再从 CQ
中收割结果。

它的核心价值不是让磁盘本身变快，而是让程序能够用极少的系统调用管理大量在途
I/O（in-flight I/O），把批处理（batching）、并发和完成通知统一到一套接口里。

1.2 为什么出现：Linux I/O 模型演进与痛点

阶段 模型 痛点

1 阻塞 I/O（read/write） 一个线程一个 I/O，线程多→上下文
切换、栈内存开销大

2 非阻塞 I/O（O_NONBLOCK） 需要应用自己轮询，EAGAIN 忙等

3 I/O 多路复用：select fd 上限
1024（FD_SETSIZE），每次调用
O(n) 扫描，fd_set 每次重新拷贝

4 poll 去掉 fd 上限，但仍 O(n) 扫描

5 epoll O(1) 事件通知（红黑树+就绪链表）
，但本质仍是"就绪通知"，不处理
文件 I/O 的异步（对 regular
file，epoll 永远返回就绪，read
仍可能因 page cache miss
而阻塞）

6 POSIX AIO / glibc AIO 用线程池模拟，性能差

7 Linux 原生 AIO（libaio,
io_submit）

只支持 Direct
I/O（O_DIRECT）；Buffered I/O
会退化为阻塞；每个 I/O 仍需至少
一次系统调用提交；接口只支持文
件，不支持 socket 等；元数据拷贝
开销大（每次提交要拷贝 io_event
等）

libaio 的三大致命缺陷：

1. 仅对 O_DIRECT 真正异步：Buffered I/O 场景下 io_submit
可能直接阻塞在调用线程里。

2. 系统调用开销无法摊薄：每次提交都要陷入内核，高 IOPS 下 syscall
开销占比显著（spectre/meltdown 缓解后 syscall 更贵）。

3. 不支持
socket、超时、文件系统操作（fsync、statx、openat）等，无法做"统一异步运行时"。
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io_uring 解决的痛点：

• 用共享内存环形队列传递请求和结果，提交和收割都可以零系统调用（SQPOLL
模式下连提交都不用 syscall）；

• 一套接口统一支持文件、socket、管道、超时、poll、open/close/fsync/statx
等几乎所有 I/O 类操作；

• 对 Buffered I/O 和 Direct I/O 都提供统一异步语义（可能阻塞的路径交给内核 io-wq
工作线程）；

• 支持预注册资源（registered buffers/files），热路径免拷贝、免引用计数开销。

1.3 架构图（ASCII）
            用户态                                     内核态

+----------------------+

|应用准备 SQE          |

|(opcode/fd/buf/       |

| off/user_data)       |

+----------+-----------+

           | 写入共享内存 (mmap)

           v

+----------------------+                                +--------------------+

|SQ (Submission        |      io_uring_enter            |内核取出 SQE,       |

| Queue) 提交队列      |     ================>          |解析并执行请求      |

| head/tail+SQE 数组   |      (或 SQPOLL 内核           |(inline 执行或      |

+----------------------+       线程轮询发现)            | 转交 io-wq)        |

                                                        +---------+----------+

        ^ mmap 共享                                               |

        |                                                         v

        |                                               写入 CQE

        |                                               (user_data,res,flags)

+----------------------+

|CQ (Completion        |        完成通知

| Queue) 完成队列      |     <================

+----------+-----------+      (中断 / IOPOLL)

           | 应用读取 CQE

           v

+----------------------+

|按 user_data 匹配     |

|回原请求, 处理结果    |

+----------------------+

关键：SQ/CQ 都是环形队列，通过 mmap 映射到用户态，用户态与内核各自推进
head/tail，用内存屏障（memory
barrier）交换所有权——数据本身不走拷贝，队列操作不走 syscall。

2. 深入介绍

2.1 三个系统调用与核心数据结构
io_uring 的用户态接口只有三个系统调用：

1. io_uring_setup(entries, params)：创建 ring。entries 指定队列深度（必须为 2
的幂，最大 4096/内核限制）。返回 fd，应用随后用 mmap 映射 SQ ring、CQ ring 和
SQE 数组。

2. io_uring_enter(fd, to_submit, min_complete, flags)：通知内核消费 to_submit 个
SQE；IORING_ENTER_GETEVENTS + min_complete 表示同时等待至少 N
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个完成。一次调用可批量提交多个请求——这是 batching 的来源。
3. io_uring_register(fd, opcode,

...)：预注册资源（buffer、file、eventfd、个人权限等），减少热路径开销。
核心缩写：

缩写 含义 说明

SQ Submission Queue 环形队列，保存 SQE 索引 +
head/tail/kring 状态

SQE Submission Queue Entry 64 字节，描述一次操作：opcode
、fd、addr、len、offset、user_d
ata、flags

CQ Completion Queue 环形队列，head/tail + CQE 数组

CQE Completion Queue Entry 16 字节：user_data（64
位标签，原样返回）、res（≥0
为完成字节数，<0 为
-errno）、flags

user_data 是连接 SQE 与 CQE
的唯一纽带：内核不做任何解析，原样带回。工程上通常放一个整数句柄（指向 slab/arena
中的任务结构），而不是裸指针。

2.2 一次 I/O 的完整生命周期
1. 构造 SQE（opcode=IORING_OP_READ，fd，缓冲区地址，offset，user_data）；
2. 写入 SQE 数组，把索引填入 SQ ring，更新 tail（需要正确的内存序——交给 liburing

做，不要手写原子操作）；
3. io_uring_enter 通知内核（默认模式），或 SQPOLL 线程自行发现；
4. 内核先尝试在当前上下文 inline 执行（如命中 page cache

的读可直接完成）；可能阻塞的 Buffered I/O 路径转交 io-wq 工作线程执行；
5. 完成后写 CQE，应用消费 CQE、推进 CQ head，槽位复用。

重要认知：io_uring
提供的是统一的异步接口，不代表所有底层操作都变成硬件级异步。Buffered I/O 未命中
page cache 时仍需要内核线程承接；Direct I/O 才是真正的深度异步路径。

2.3 三种工作模式

模式 谁发现新提交 谁等待设备完成 适用场景

默认（中断模式） io_uring_enter 设备中断 通用，首选

IOPOLL（IORING_SETU
P_IOPOLL）

io_uring_enter 应用轮询 CQ（类似
DPDK/SPDK 的
busy-poll）

低延迟 Direct I/O，要求
NVMe 等设备支持 poll
队列

SQPOLL（IORING_SETU
P_SQPOLL）

内核线程轮询
SQ，提交可做到零
syscall

通常仍是中断 极高 IOPS、愿意用一颗
CPU 核换 syscall 的场景

SQPOLL + IOPOLL 内核线程轮询 SQ 轮询完成 极端低延迟、专用机器
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两个高频误解：

• SQPOLL 轮询的是提交队列（省提交时的 syscall），不等于轮询存储设备；
• IOPOLL 面向 Direct I/O 和支持 polling 的设备，对普通 Buffered I/O 无效。

SQPOLL 注意点：内核 5.11 之前需要 CAP_SYS_NICE（容器里常因此被拒）；空闲超时由
IORING_SETUP_SQ_AFF 和 idle timeout 参数控制；内核线程会烧
CPU，不应对普通应用默认开启。

2.4 高级特性
• Registered

Buffers（IORING_REGISTER_BUFFERS）：预先注册一组缓冲区，内核提前 pin
页、建好映射，之后用 IORING_OP_READ_FIXED/WRITE_FIXED
引用索引，热路径省掉每次 I/O 的 get_user_pages/pin 开销。数据库场景（固定 page
pool）收益显著。

• Registered Files（IORING_REGISTER_FILES）：预注册 fd 数组，SQE 置
IOSQE_FIXED_FILE 后用索引引用，省掉每次提交的 fget/fput 引用计数和 fd 查表。

• Linked Requests（IOSQE_IO_LINK）：把多个 SQE
串成链，前一个完成才执行下一个（如 write→fsync 链保证落盘顺序）。变体
IOSQE_IO_HARDLINK 与 link 失败语义不同；链中任一失败默认后续取消。

• Provided Buffers（IORING_OP_PROVIDE_BUFFERS）：应用预先把一批 buffer
交给内核管理，recv/读类操作由内核自动挑选 buffer（SQE 置
IOSQE_BUFFER_SELECT），CQE 的 flags 返回选中的 buffer id。解决网络场景"必须先
post 接收缓冲"的经典难题，大幅减少 syscall 和内存浪费。

• Multishot（5.15+）：IORING_OP_RECV_MULTI / MULTI_SHOT poll
等，一次提交产生多次完成，适合高并发网络服务。

• 其他常用 opcode（按版本加入）：5.6 大幅扩充：IORING_OP_OPENAT/CLOSE/STAT
X/CONNECT/ACCEPT/SEND/RECV/TIMEOUT/LINK_TIMEOUT/...；之后陆续加入
SEND_ZC（零拷贝发送）、SOCKET、WAITID、FUTEX_WAIT 等。

2.5 内核版本演进
• 5.1：引入，基本读写 + poll；
• 5.3~5.5：IOSQE_ASYNC、registered 资源增强；
• 5.6：opcode 大爆炸（网络、文件系统操作）、PROVIDE_BUFFERS；
• 5.11：SQPOLL 不再需要特权、io-wq 重做；
• 5.15+：multishot、性能优化、registered ring fd；
• 6.x：SEND_ZC、hash 化 io-wq、defer taskrun（单次 syscall

同时收割完成）、性能持续打磨。

2.6 性能数字（典型值，需以实测为准）
• 提交一个 I/O 的摊销成本：默认模式 batch 提交可摊到每次 syscall

提交数十~上百个请求；SQPOLL 下提交路径纯用户态写内存，约 几十 ns；
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• 4KB 随机读（NVMe + Direct I/O + IOPOLL）：对比 libaio 常见 1.5~2x IOPS
提升，且可喂饱设备（libaio 在高队列深度下先触顶）；

• 对比 epoll + 线程池：高并发小 I/O 下 syscall 次数可降一个数量级；Jens Axboe
早期报告每核可达 1.7M+ IOPS（轮询模式）；

• 但：Buffered I/O 热缓存小读场景，同步 pread/mmap
可能一样快甚至更快——io_uring 不是自动加速开关。

2.7 liburing echo 风格最小示例（C）
#include <liburing.h>

#include <stdio.h>

#include <string.h>

#include <unistd.h>

#include <sys/socket.h>

#include <netinet/in.h>

int main() {

    struct io_uring ring;

    io_uring_queue_init(64, &ring, 0);          // 创建 ring, 深度 64

    int listen_fd = socket(AF_INET, SOCK_STREAM, 0);

    struct sockaddr_in addr = {.sin_family = AF_INET,

        .sin_port = htons(8080), .sin_addr.s_addr = INADDR_ANY};

    bind(listen_fd, (void*)&addr, sizeof(addr));

    listen(listen_fd, 16);

    // 1. 提交 ACCEPT

    struct io_uring_sqe *sqe = io_uring_get_sqe(&ring);

    io_uring_prep_accept(sqe, listen_fd, NULL, NULL, 0);

    sqe->user_data = 1;                          // 用 tag 区分事件类型

    io_uring_submit(&ring);

    for (;;) {

        struct io_uring_cqe *cqe;

        io_uring_wait_cqe(&ring, &cqe);          // 等待一个完成

        if (cqe->user_data == 1) {               // accept 完成

            int conn_fd = cqe->res;

            char *buf = malloc(1024);

            sqe = io_uring_get_sqe(&ring);

            io_uring_prep_recv(sqe, conn_fd, buf, 1024, 0);

            sqe->user_data = (unsigned long)buf; // 简化:指针当 tag

        } else {                                 // recv 完成, echo 回去

            char *buf = (char*)cqe->user_data;

            sqe = io_uring_get_sqe(&ring);

            io_uring_prep_send(sqe, /*conn_fd*/0, buf, cqe->res, 0);

            // 实际代码需保存 conn_fd 并在 send 完成后 free(buf)

        }

        io_uring_cqe_seen(&ring, cqe);           // 推进 CQ head

        io_uring_submit(&ring);

    }

    io_uring_queue_exit(&ring);

}

要点：io_uring_get_sqe 取空槽 → io_uring_prep_* 填充 → io_uring_submit 提交 →
io_uring_wait_cqe/peek_cqe 收割 → io_uring_cqe_seen 归还槽位。所有内存序细节由
liburing 内部屏障处理。

2.8 常见陷阱与最佳实践
• 生命周期：SQE 中的裸指针（缓冲区、iovec、sockaddr）必须活到 CQE

到达；缓冲区不能被释放、不能因 Vec 扩容搬迁、不能并发读写。
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• 取消语义：丢弃一个"请求句柄"≠ 取消内核中的请求；必须
IORING_OP_ASYNC_CANCEL 并等取消完成，才能释放资源。

• 队列满：SQE 槽位是有限的，push 失败要回压（backpressure）。
• 不要用 SQPOLL/IOPOLL 当默认：先默认模式跑正确，再用数据决定 polling。
• 错误处理：CQE res < 0 是 -errno，不是 -1 + errno 变量。
• 链接语义：link 链中失败会取消后续，别拿 LINK 当事务。

2.9 已知问题
• 安全攻击面大：io_uring 曾贡献大量内核 CVE（use-after-free、越权等），Google

安全团队 2023 年公开表示其安全质量堪忧，GCP/ChromeOS 默认禁用；
• 容器/seccomp：默认 Docker seccomp profile 不放行 io_uring_* 三个

syscall，容器内直接 EPERM；K8s 需配 seccomp 白名单；
• 绕过审计/监控：传统基于 syscall 的审计（auditd、部分 EDR）对 io_uring

内部下发的操作不可见，内核为此加了 IORING_SETUP_* 审计与 LSM hook；
• 与 WSL/旧内核兼容：WSL1 不支持，5.1 以下内核不可用。

3. 面试问答（Q&A）
Q1（基础）：io_uring 是什么？一句话讲清楚。

A：Linux 5.1 引入的异步 I/O 框架，核心是一对与内核共享的内存环形队列：应用往
SQ（提交队列）写请求，内核执行完往
CQ（完成队列）写结果，提交与完成解耦，靠共享内存 + 批处理把系统调用次数压到最低。
面试官追问点：和"异步"的关系——接口统一异步，但底层可能阻塞的路径仍由 io-wq
线程承接。

Q2（基础）：epoll 已经很快了，为什么还要 io_uring？

A：三点：① epoll 是"就绪通知"模型，对 regular file 永远就绪，read 遇 page cache miss
照样阻塞；② epoll 模式下每个 I/O 仍需独立 syscall（read/write），高 IOPS 下 syscall
开销无法摊薄；③ io_uring 用共享队列做批量提交和批量收割，一次 io_uring_enter
可提交几十个请求，且统一支持文件、socket、超时、fsync 等所有 I/O 类操作。
追问：epoll 在纯网络场景仍是成熟选择；io_uring 的优势在文件 I/O 和"统一异步运行时"。

Q3（基础）：libaio 有什么缺陷？io_uring 怎么解决？

A：libaio 三大缺陷：只支持 O_DIRECT（Buffered I/O 会阻塞在 io_submit
里）；每次提交都是独立 syscall；只支持文件。io_uring 用 SQ/CQ 共享环消除热路径
syscall，对 Buffered I/O 通过 io-wq 提供真正异步语义，并支持几乎所有 opcode。

Q4（基础）：解释 SQE、CQE、user_data。

A：SQE 是 64 字节的提交项，描述一次操作（opcode、fd、缓冲区、offset）；CQE 是 16
字节完成项，含 res（结果或 -errno）、flags 和 user_data。user_data 是 64 位不透明标签
，内核原样带回，是应用把完成结果匹配回原请求的唯一纽带，工程上通常放整数句柄而非
裸指针。
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Q5（基础）：io_uring 的三个系统调用分别干什么？

A：io_uring_setup 创建 ring 并返回 fd，之后 mmap 出 SQ/CQ/SQE 数组；io_uring_enter
提交 N 个 SQE 并可选等待 M 个完成；io_uring_register 预注册缓冲区、文件、eventfd
等资源以优化热路径。

Q6（进阶）：默认、SQPOLL、IOPOLL 三种模式的区别？

A：默认模式用 io_uring_enter 提交、中断通知完成，是通用首选；SQPOLL 由内核线程轮询
SQ，提交可做到零 syscall，代价是烧一个 CPU 核；IOPOLL 要求应用主动轮询
CQ，面向支持 poll 的 NVMe Direct
I/O，可把延迟压到最低。二者优化的是不同环节（提交路径 vs 完成路径），可叠加。
追问：SQPOLL 轮询的是提交队列不是设备；IOPOLL 对 Buffered I/O 无效。

Q7（进阶）：registered buffers 为什么能提速？

A：普通 I/O 每次提交都要 get_user_pages/pin 用户页、建立内核映射、完成后再
unpin。IORING_REGISTER_BUFFERS 一次性注册并 pin 一组缓冲区，之后用
READ_FIXED/WRITE_FIXED 按索引引用，热路径完全省掉 pin/unpin 和页表遍历。同理
registered files 省掉 fget/fput 引用计数和 fdtable
查找。对固定内存池的数据库场景收益显著。

Q8（进阶）：IOSQE_IO_LINK 是什么？典型用途？

A：把多个 SQE 串成依赖链，前一个完成才下发下一个。典型用途：write→fsync
链保证日志落盘顺序（数据库 WAL）；或者 send 完成后 close。链中任一失败默认取消后续
SQE（CQE 带 -ECANCELED）。变体 HARDLINK 语义更强。注意 TIMEOUT 有专门的
LINK_TIMEOUT opcode 用于给链加总超时。

Q9（进阶）：provided buffers 解决什么问题？

A：网络接收的经典痛点是"必须预先 post 接收缓冲区"——高并发连接下每个连接各 post
一份会造成大量内存闲置。PROVIDE_BUFFERS 让应用把一批 buffer 成组交给内核，recv
时置 IOSQE_BUFFER_SELECT 由内核从组里挑一个，CQE flags 返回选中的 buffer
id。好处：内存按需占用、省 syscall、配合 multishot recv 可一次提交长期收数据。

Q10（进阶）：io_uring 对 Buffered I/O 是怎么做到异步的？

A：内核先尝试在当前上下文 inline 执行：命中 page cache
的读直接完成，无阻塞。可能阻塞的路径（cache miss、需要回写、锁竞争）则转交
io-wq（io_uring 自带的内核工作线程池，按 NUMA/CPU
分组）承接。所以接口统一异步，但成本结构不同——这也是热缓存场景 io_uring 未必赢
pread 的原因。 追问：io-wq 线程数受限（默认与 CPU 数相关），大量慢 I/O 会占满
io-wq，需要调 IORING_REGISTER_IOWQ_MAX_WORKERS。

Q11（深入）：提交一个 SQE 到被内核消费，内存序上发生了什么？

A：SQ 是无锁单生产者（用户）单消费者（内核）环：应用先写 SQE 数组，再把索引写入
SQ ring，然后 smp_store_release 更新 tail；内核侧 smp_load_acquire 读 tail 后才能读
SQE。CQ 方向相反（内核生产、用户消费，同样 release/acquire
配对）。手写这些原子操作极易出错，必须用 liburing/成熟 crate。 追问：5.10+ 有
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IORING_SETUP_COOP_TASKRUN / defer taskrun，让收割和提交合并到一次 syscall，减少
IPI 和上下文切换。

Q12（深入）：为什么容器里 io_uring 经常报 EPERM？

A：两个原因：① Docker 默认 seccomp profile 不放行
io_uring_setup/enter/register，需在 K8s/containerd 的 seccomp 白名单中显式允许；②
5.11 之前 SQPOLL 需要 CAP_SYS_NICE。另外一些运行时（gVisor、部分
EDR）直接不支持或拦截 io_uring。

Q13（深入）：io_uring 有哪些安全争议？

A：历史上 io_uring 贡献了大量内核 CVE（引用计数错误、UAF、越权访问等）；Google
安全团队 2023 年指出其修复速度与质量存在问题，GCP 和 ChromeOS 默认禁用。根本原因
是它把大量内核功能（socket、文件系统、命名空间操作）暴露在一个相对年轻、迭代极快
的子系统下，且传统 syscall 审计看不见 ring 内部下发的操作。缓解：新内核加了审计、LSM
hook（如 SELinux 对 io_uring 的权限检查）、IORING_SETUP_R_DISABLED 等。

Q14（深入）：什么场景适合 io_uring？什么场景不适合？

A：适合：数据库/存储引擎（WAL 落盘链、page 池 + registered buffers、高队列深度随机
I/O）；高性能网络代理/网关（accept/recv/send 全异步 + provided buffers +
multishot）；异步运行时底座（tokio-uring、Glommio、ScyllaDB 的
Seastar）。不适合：低并发、热缓存小 I/O 的简单程序（同步 pread 更简更快）；seccomp
受限的容器环境；需要跨平台（Windows/ macOS 要走
IOCP/kqueue）；旧内核（<5.1，生产建议 ≥5.10）。

Q15（深入）：CQE 的 res 字段如何解读？

A：≥0 是成功结果（读写字节数、accept 的新 fd 等，语义随 opcode 而变）；<0 是
-errno（如 -EAGAIN、-ECANCELED）。注意短读/短写不是错误，应用要自己处理 partial
I/O；被取消的 link 链成员返回 -ECANCELED。

Q16（深入）：如何评估 io_uring 是否真的带来收益？

A：先明确变量：Buffered vs Direct I/O、缓存冷热、块大小、队列深度、指标（吞吐/平均延
迟/p99）、设备类型。常见"没收益"原因：热缓存小读本来 pread
就快；队列深度太小形不成 batching；封装层的 channel/锁/唤醒抵消了 syscall
收益。正确姿势是默认模式先跑对，再用 perf/fio 对比 pread 线程池、libaio、io_uring
三条路径。

Q17（深入）：multishot 是什么，为什么重要？

A：5.15+ 的特性：一次提交、多次完成。典型如 multishot accept（一个 SQE
持续产出新连接 CQE）和 multishot recv（配合 provided buffers 持续收数据）。把"每个连
接/每个包一次提交"降为"一次提交长期有效"，高并发网络服务可再砍掉大量 SQE
准备和队列操作开销，是 io_uring 网络编程相对 epoll 的杀手锏之一。
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第2章 RDMA 实战

1. 概念介绍

1.1 是什么
RDMA（Remote Direct Memory Access，远程直接内存访问）是一种允许一台机器的网卡（
RNIC）直接读写另一台机器内存的网络技术，数据传输全程不经过双方操作系统内核协议栈
、不消耗双方 CPU 拷贝、不需要远端 CPU
参与（单端操作）。延迟可低至亚微秒~几微秒，单卡带宽可达 100/200/400Gbps。

它依赖三大特性：

• 零拷贝（Zero-Copy）：数据从应用内存直接 DMA 到网卡，不经过内核 socket
buffer，没有任何内存拷贝；

• 内核旁路（Kernel Bypass）：数据面操作（post send/poll
CQ）直接在用户态完成，热路径无系统调用、无上下文切换；

• CPU 卸载（Transport Offload）：传输层可靠语义（序号、ACK、重传、分段）由
RNIC 硬件实现，CPU 只下描述符。

1.2 为什么出现：传统 TCP/IP 栈的痛点
一次传统 TCP 发送的路径：应用 → send() 系统调用 → 拷贝到 socket buffer → TCP/IP
协议栈（分段、校验、拥塞控制，全部 CPU 软件处理）→ 软中断/协议栈下半部 → 网卡
DMA。接收侧反向再来一遍。痛点：

1. CPU 开销大：10Gbps 时代 TCP 栈就要吃掉数个核；100G+ 时代 CPU 根本喂不饱网卡；
2. 多次拷贝：用户态↔内核态拷贝带来内存带宽浪费和 cache 污染；
3.

延迟高、抖动大：syscall、拷贝、协议栈、中断合计几十~上百微秒，且受调度抖动影响。
对分布式存储（NVMe-oF、Ceph）、AI
训练参数同步（NCCL）、内存数据库/解耦式内存池而言，μs 级延迟和 CPU
卸载是刚需，RDMA 因此成为数据中心高性能网络的事实标准之一。



存储系统核心技术面试指南（stor-1）

- 12 -

1.3 架构图：传统 TCP vs RDMA（ASCII）
传统 TCP/IP 路径:                 RDMA (单端 Write) 路径:

+----------------------+      +----------------------+

|App (应用)            |      |App (应用)            |

+----------------------+      +----------------------+

    | syscall + 拷贝              | 用户态 doorbell

    v                             | 写 WQE 到 QP

+----------------------+          | (无 syscall)

|内核 TCP/IP 协议栈    |          v

|(分段/校验/拥塞控制   |      +----------------------+

| 全由 CPU 软件处理)   |      |RNIC                  |

+----------------------+      |(硬件实现可靠传输)    |

    | DMA                     +----------------------+

    v                             | DMA 直接读应用内存

+----------------------+          | 经网络写入远端 MR

|NIC (普通网卡)        |          v

+----------------------+       远端: 数据已在对端内存,

                               CPU 零参与

远端: 中断->协议栈->拷贝->唤醒应用

1.4 三种实现对比

InfiniBand (IB) RoCE v1 / v2 iWARP

底层网络 专用 IB 交换网 以太网（v1 在链路层，v2
走 UDP/IPv4/v6）

以太网 + TCP/IP

传输层 原生 IB 硬件可靠传输 IB 传输层跑在 UDP
上（v2）

TCP 之上（DDP/MPA/RD
MAP）

是否可路由 IB 子网内（跨子网需 IB
路由器）

v1 不可路由；v2
可路由（有 IP/UDP 头）

可路由

对网络要求 原生无损（credit-based
流控）

需要无损以太网：PFC，
或配 ECN/DCQCN
拥塞控制

有损以太网可工作（TCP
重传兜底）

性能 最优、延迟最低 接近
IB，主流数据中心方案

略差，TCP
处理仍在硬件但语义复杂

成本/生态 专用设备贵，封闭生态 用普通以太交换机（需
DCB 支持），最普及

小众，Chelsio/Intel
部分支持

当前主流：大型存储/AI 集群用 RoCE v2 或 IB，iWARP 基本边缘化。

2. 深入介绍

2.1 核心概念
• QP（Queue Pair，队列对）：RDMA 通信的基本端点，由一对 SQ（Send Queue）+

RQ（Receive Queue）组成，类似"连接句柄"。每个 QP 有唯一 QPN。
• WQ（Work Queue）：SQ/RQ 的统称。
• WQE（Work Queue Element，工作请求）：应用 post 到 QP

的描述符，描述一次操作（opcode、内存地址、长度、lkey/rkey、对端 QP 等）。
• CQ（Completion Queue）+ CQE：硬件完成 WQE 后向 CQ 写入 CQE，应用 poll CQ

获知结果（CQE 含 wr_id、状态、字节数）。Send CQ 和 Recv CQ 可分开也可共用。
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• MR（Memory Region）：注册到 RNIC 的一段内存。注册时驱动 pin
住物理页并通知硬件页表，得到 LKey（本地访问密钥）和
RKey（远程访问密钥）。RDMA 操作只能作用于已注册
MR——这是"远端直接读写内存"的安全边界。

• PD（Protection Domain）：保护域，QP、MR、CQ 等资源的隔离单位，只有同一 PD
内的 QP 才能访问该 PD 的 MR（凭 key）。

• GID（Global Identifier）：RoCE 中的全局标识符（类似 IP 的 128 位标识），RoCE v2
建连时需要指定 GID index（对应 IPv4/IPv6 GID 表项）。

典型对象层次：ibv_open_device → ibv_alloc_pd → ibv_reg_mr / ibv_create_cq →
ibv_create_qp → (RST 状态) → ibv_post_send / ibv_poll_cq。

2.2 Verbs 操作语义

操作 双端/单端 语义 远端 CPU 是否参与

Send / Recv 双端 类似消息语义：接收方必
须预先 post Recv
WQE，发送方 Send
匹配消费

参与（要 post 接收）

Write 单端（one-sided） 本端直接把数据写入远端
指定 VA + RKey 的 MR

零参与

Read 单端 本端主动从远端 MR
读数据回本地

零参与

Atomic（CAS /
Fetch-and-Add）

单端 对远端 8 字节做原子操作
，硬件保证

零参与

要点：单端操作发起方必须事先通过某种带外方式拿到对端的 (addr, rkey)；Write
可选立即数（Write with Imm）在远端产生一个携带 imm_data 的 Recv
完成事件，常用于"数据写完再通知"模式（NVMe-oF、存储常用）。

2.3 传输类型（QP service type）

类型 连接性 可靠性 支持操作

RC（Reliable
Connected）

一对一连接 可靠、有序（硬件
ACK/重传）

全部（Send/Write/Read/
Atomic）

UC（Unreliable
Connected）

一对一 不可靠、不重传 Send/Write

RD（Reliable
Datagram）

多对多 可靠 —（IB 有，RoCE
基本不用）

UD（Unreliable
Datagram）

多对多、无连接 不可靠、单消息 ≤ MTU 仅
Send（不支持单端操作）

生产环境 90% 是 RC；UD 用于组播/发现。另有扩展 XRC、DCT（Dynamic Connected
Transport，Mellanox 的 RC 扩展，降低大规模 QP 数量）。
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2.4 连接建立
• RDMA-CM / librdmacm：rdma_create_id → rdma_resolve_addr/route →

rdma_connect，走类似 TCP 的带内连接管理，交换 QPN、PSN、GID、MR
信息，事件驱动（ESTABLISHED 事件）。

• 带外交换（out-of-band）：自己用普通 TCP socket/元数据服务交换
QPN、LID/GID、PSN、rkey，然后手工 ibv_modify_qp 走状态机：RESET → INIT →
RTR (Ready to Receive) → RTS (Ready to Send)。perftest
和多数框架（NCCL、NVMe-oF initiator 之外）用这种方式。

2.5 流量控制与拥塞控制（RoCE 核心考点）
RC 假设底层网络无损——硬件重传逻辑简单，只处理"极罕见的丢包"，一旦拥塞丢包，go-ba
ck-N 重传会让吞吐雪崩。因此 RoCE 需要无损以太网：

• PFC（Priority Flow Control，802.1Qbb）：按优先级队列做逐跳
PAUSE——某优先级 buffer 将满时向上游发 PAUSE 帧。配合 ETS/DCB 把 RDMA
流量划入单独 priority。副作用：PFC 风暴、队头阻塞、死锁（需
watchdog/配置小心）。

• ECN + DCQCN：交换机标记 ECN，接收端回 CNP，发送端网卡按 DCQCN
算法降速——端到端拥塞控制，减少 PFC 触发范围。现代部署 PFC + DCQCN
同时使用（PFC 保底，DCQCN 减压）。

• RoCE v2 UDP 目的端口 4791。

2.6 GPUDirect RDMA
允许 RNIC 直接 DMA 读写 GPU 显存（通过 NVIDIA nvidia-peermem /
DMA-BUF），GPU↔网卡之间不经过 CPU 和主机内存拷贝。AI 训练（NCCL
AllReduce）、GPU 存储直连（GDS）的基石。硬件要求：GPU 与 NIC 在同一 PCIe
switch/NUMA 下最优，否则跨 socket 走 UPI/Infinity Fabric 性能打折。
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2.7 最小 RDMA Write 示例（ibverbs 伪代码）
// ---- 初始化（两端相同）----

struct ibv_context *ctx = ibv_open_device(dev_list[0]);

struct ibv_pd *pd  = ibv_alloc_pd(ctx);

struct ibv_cq *cq  = ibv_create_cq(ctx, 256, NULL, NULL, 0);

char *buf = malloc(4096);

struct ibv_mr *mr = ibv_reg_mr(pd, buf, 4096,

        IBV_ACCESS_LOCAL_WRITE | IBV_ACCESS_REMOTE_WRITE);

struct ibv_qp *qp = ibv_create_qp(pd, &(struct ibv_qp_init_attr){

        .send_cq = cq, .recv_cq = cq,

        .cap = {.max_send_wr=64, .max_recv_wr=64, .max_send_sge=1, .max_recv_sge=1},

        .qp_type = IBV_QPT_RC});

// ---- 建连：带外 TCP 交换 {qpn, gid, psn, addr, rkey} ----

// 然后推进 QP 状态机: RESET->INIT->RTR->RTS

ibv_modify_qp(qp, &(struct ibv_qp_attr){.qp_state=IBV_QPS_INIT,

    .pkey_index=0, .port_num=1, .qp_access_flags=IBV_ACCESS_REMOTE_WRITE},

    IBV_QP_STATE|IBV_QP_PKEY_INDEX|IBV_QP_PORT|IBV_QP_ACCESS_FLAGS);

ibv_modify_qp(qp, &(struct ibv_qp_attr){.qp_state=IBV_QPS_RTR,

    .path_mtu=IBV_MTU_1024, .dest_qp_num=remote_qpn, .rq_psn=remote_psn,

    .max_dest_rd_atomic=1, .min_rnr_timer=12,

    .ah_attr={.is_global=1, .port_num=1, .grh={.dgid=remote_gid,

              .sgid_index=gid_index, .hop_limit=1}}},

    IBV_QP_STATE|IBV_QP_AV|IBV_QP_PATH_MTU|IBV_QP_DEST_QPN|

    IBV_QP_RQ_PSN|IBV_QP_MAX_DEST_RD_ATOMIC|IBV_QP_MIN_RNR_TIMER);

ibv_modify_qp(qp, &(struct ibv_qp_attr){.qp_state=IBV_QPS_RTS,

    .timeout=14, .retry_cnt=7, .rnr_retry=7, .sq_psn=my_psn, .max_rd_atomic=1},

    IBV_QP_STATE|IBV_QP_TIMEOUT|IBV_QP_RETRY_CNT|IBV_QP_RNR_RETRY|

    IBV_QP_SQ_PSN|IBV_QP_MAX_QP_RD_ATOMIC);

// ---- 本端发起 RDMA Write：把 buf 写到远端 remote_addr/remote_rkey ----

struct ibv_sge sge = {.addr=(uintptr_t)buf, .length=4096, .lkey=mr->lkey};

struct ibv_send_wr wr = {.wr_id=1, .opcode=IBV_WR_RDMA_WRITE,

    .send_flags=IBV_SEND_SIGNALED, .sg_list=&sge, .num_sge=1,

    .wr.rdma={.remote_addr=remote_addr, .rkey=remote_rkey}}, *bad;

ibv_post_send(qp, &wr, &bad);              // 用户态 doorbell, 无 syscall

// ---- 收割完成 ----

struct ibv_wc wc;

while (ibv_poll_cq(cq, 1, &wc) == 0);

assert(wc.status == IBV_WC_SUCCESS);       // 数据已在远端内存

// 远端 CPU 全程零参与；如需通知远端, 用 WRITE_WITH_IMM 或再发一个 Send

2.8 性能数字（典型量级）
• 延迟：小消息 RC Write 往返约 1~3 μs（同机架，ConnectX-6/7）；对比 TCP

内核栈通常 20~100 μs；
• 带宽：单 QP 难以打满高速网卡（单个 QP 受 per-packet 处理限制），400G

网卡（ConnectX-7，PCIe 4.0/5.0 x16）实测需要 4~16 个 QP 并行 + 大消息（64KB+）
才能到 45~48 GB/s（≈360~384 Gbps） 线速的 90%+；

• CPU 占用：打满带宽时发送端 CPU 仅个位数百分比（doorbell + poll），对比 TCP
同带宽需十几~几十个核；

• perftest 工具：ib_write_bw / ib_read_bw / ib_send_bw / ib_write_lat -d mlx5_0 -x
<gid_idx> -q <nqp>。

2.9 常见陷阱与最佳实践
• 必须先注册 MR：对未注册地址做 RDMA 会得到 protection error；MR

注册是昂贵操作（pin 页 + 硬件页表），应注册大池子复用，禁止热路径注册。
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• Recv buffer 必须预先 post：双端 Send/Recv 下接收方没 post Recv 会触发 RNR
Retry（CQE 报错或重试计时），高并发下这是最常见 bug。

• QP 状态机：任何 ibv_modify_qp 顺序错误（如没走 INIT 直接 RTS）都会失败；断线后
QP 进入 ERR 状态，必须 RESET 重建。

• inline data：小消息（<~256B，可调 max_inline_data）可直接随 WQE 下发，省一次
DMA 读，延迟更优。

• 信令（SIGNALED）：只有置了 SIGNALED 的 WQE 才产生 CQE；可以每 N 个 Write
打一个信号实现批量确认，减少 CQE 处理开销。

• MTU 与 GID index：RoCE v2 跨网段必须选对 GID index（IPv4/IPv6
各对应一项）；path MTU 不匹配会大量分片/丢包。

• PCIe/NUMA 亲和：400G 需 PCIe 4.0 x16+；进程、内存、网卡同 NUMA，否则跨
socket 访问成为瓶颈。

• 乱序与可见性：RDMA Write 完成只保证"数据在远端内存"，远端 CPU
读之前需要完成事件/立即数通知 + 内存屏障。

2.10 一次 RDMA Write 的设备路径：从 ibv_post_send 到网卡发包
Verbs API 只是入口，真正的工作由用户态 provider + 网卡完成（以下以 mlx5 为例，源自
rdma-core providers/mlx5/qp.c 实现）：

1. 应用填 WR/SGE，调 ibv_post_send。libibverbs 通过 context 中的 provider
操作表分派到 _mlx5_post_send——这仍是纯用户态函数调用。

2. provider 检查：取 SQ 锁、校验 opcode、SQ 剩余空间、num_sge
是否超限；失败则返回错误并置
bad_wr。注意：此时失败发生在投递阶段，请求尚未成为设备可执行的 WQE。

3. 构造 WQE：SQ 是一段用户态 mmap 的环形队列，provider 按 idx = cur_post &
(wqe_cnt - 1) 取下一个槽位，把 WR 翻译成设备格式。mlx5 的 RDMA Write WQE 由若干
16 字节段组成：
• Control Segment：opcode、QPN、WQE index、completion

标志、立即数（最后写入，避免设备看到半成品 WQE）；
• Remote Address Segment：remote_addr + rkey；
• Data Segment(s)：每个 SGE 一段：本地 addr + lkey + byte_count。

WQE 里是虚拟地址，设备并不直接信任，而是用 lkey/rkey 查设备侧 MKey
做权限校验和地址翻译——"地址与 key 分离"是 RDMA 保护边界的基础。

4. 发布三步走（顺序不可交换）：① 内存屏障保证 WQE 对设备可见 → ② 写 doorbell
record（主机内存中的 producer index，设备 DMA 读取）→ ③ 写 UAR/BlueFlame
寄存器（MMIO，"敲门"通知设备）。BlueFlame 是 mlx5 优化：小 WQE 的开头可随
MMIO 写一并推给设备，省一次设备读主机内存。

5. 网卡执行：按 QP context 消费 WQE → 用 lkey 校验并 DMA 读本地数据 → 按 RC
语义组包（PSN、分片）发出。

6. 远端网卡：校验 rkey/地址范围/权限/PD → DMA 写入远端 MR。
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7. 完成：设备向 Send CQ 写 CQE（含 owner bit），应用 ibv_poll_cq 由 provider 把设备
CQE 翻译成 ibv_wc。

核心分界：ibv_post_send 完成的是"投递"，doorbell 之后才进入设备执行，ibv_poll_cq
拿到的是传输层完成，远端应用是否消费由更高层协议决定。post_send 返回 0
时，本地数据可能还没被 DMA 读走，远端内存更谈不上已变化。

2.11 MR 注册的内部机制：从虚拟地址到 MKey
ibv_reg_mr 在系统内部要固定三层地址关系：

应用虚拟地址 --CPU页表--> 主机物理页 --DMA mapping/IOMMU--> 设备可见DMA地址 --MKey校验--> RNIC DMA

注册过程：内核验证地址/权限/PD → pin 物理页（ib_umem_get /
get_user_pages，防止换出、迁移、COW）→ 建立 DMA/IOMMU 映射 → 通过设备命令创建
MKey（设备侧内存描述记录：PD、起始地址、长度、权限、页大小、翻译表指针）→ 返回
lkey/rkey。lkey/rkey 不是随机标签，而是设备 MKey 的用户态句柄。

• IOMMU 的成本：启用 IOMMU 后 RNIC 的 DMA 地址需经 IOMMU 翻译，命中靠 IOTLB
缓存。注册大量小 MR、页高度分散、工作集超 IOTLB
容量时，翻译开销进入数据路径。缓解：大页（2MB/1GB hugepage）、少量大
MR、MR cache；高端平台还有 ATS（Address Translation Services）让设备缓存翻译。

• ODP（On-Demand
Paging）：注册时只建按需分页关系，设备首次访问未就绪页时触发
fault，内核取页补映射后继续。适合地址范围大但访问稀疏的场景；代价是首次访问
fault 延迟、尾延迟变差。

• 生命周期：注销 MR 后 lkey/rkey 失效，远端持旧 rkey
再访问是协议错误；必须先等所有相关 WR 完成，再 dereg
MR，最后释放底层内存（GPU 显存同理：MR 注销前不能 cudaFree）。

2.12 RC 可靠传输的细节：PSN、ACK/NAK 与超时参数
• PSN（Packet Sequence Number）：一条 WR 被设备按 path MTU 分片成多个

packet，每个 packet 带 24 位循环 PSN。接收方按 PSN 查序，发现缺口即知丢包；ACK
可累积确认。16KB 消息在 2KB MTU 下就是 8 个连续 PSN 的 packet。

• 重传是 go-back-N：RC 的硬件重传逻辑简单，从丢包点整段重发——这正是 RoCE
需要无损网络的根本原因。

• timeout 编码：不是微秒数，而是 4.096µs × 2^timeout（IBTA 规范 12.7.34
节）。示例值 timeout=14 ≈
67ms。太小会把短暂拥塞误判为失败，太大则真实故障暴露太晚。

• min_rnr_timer：编码见 IBTA Table 45（内核 enum ib_rnr_timeout），控制接收方回
RNR NAK 后发送方的退避等待；rnr_retry（RTS 阶段设 7 = 无限重试）控制重试次数。

• MTU 分片：WR 可以远大于 MTU，设备层分片、逐 packet 做可靠性，completion 仍按
WR 返回。path MTU 超过端到端实际可承载值时，Verbs 不会报"MTU
mismatch"，只会表现为超时/重试/吞吐异常——所以 MTU
要在部署阶段验证，而不是出了错再查。
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2.13 Selective Signaling、CQ 容量与 CQ overrun
• CQE 不是免费的：每个 signaled WR 完成都要设备 PCIe 写回 + 应用 poll

处理。高吞吐程序用 selective signaling（sq_sig_all=0，每 N 个 WR 打一个
IBV_SEND_SIGNALED）：一条 signaled WR 成功完成，意味着同一 QP
上排在它之前的所有 unsignaled WR 也已完成到相应语义边界——既降 CQE
数量，又周期性拿到资源回收点。

• 代价与陷阱：unsignaled WR 的失败可能在后续 signaled WR 或异步事件中体现；QP
可能已进 ERR。不能认为"没要 CQE 的错误可以忽略"。

• CQ 容量是真实资源：设备写 CQE 快于应用 poll 时发生 CQ overrun——这不是单条 WR
失败，而是 CQ 无法再可靠记录结果，触发 IBV_EVENT_CQ_ERR 异步事件，CQ
不能继续用，关联 QP 通常进 ERR。经验法则：CQE 数量 ≥ 最大未完成 WR 数的 1.5~2
倍，或控制 signaled 比例、保证 poller 消费速度。

• owner bit：mlx5 CQE 环用 owner bit 区分"槽位还属设备"还是"有新
completion"，设备每写完一圈期望值翻转，provider 按 consumer index + owner bit
判断有效性。

2.14 RoCE 运维面：GID index、MTU 与计数器
• GID 表由 netdev 配置生成：给 RoCE netdev 配 IPv4，GID 表出现 ::ffff:c000:020b

形式的 IPv4-mapped 条目（c000:020b 即 192.0.2.11 的十六进制）；配 IPv6/VLAN
子接口也各自生成条目；同一地址常有 v1/v2 两条。因此 GID index
不能按经验硬填——它决定源地址、出接口 netdev、RoCE 类型、VLAN 关系，且会随
IP/VLAN/驱动重载变化。

• 正确姿势：rdma link show 确认 RDMA 端口↔netdev 对应 → 配 IP → ip route get
<remote-ip> 确认出口 → show_gids（或读 sysfs
gids/N、gid_attrs/types/N、gid_attrs/ndevs/N 三者同时匹配）选 index。RDMA CM
程序还要关注 cma_roce_mode 的默认 v1/v2；raw Verbs 以 sgid_index
实际类型为准。

• MTU 端到端一致：主机 netdev MTU（如 ip link set ens3f0 mtu
9000）与交换机端口必须同时支持 jumbo frame，QP path_mtu
不能超过路径最小承载。

• 计数器定位网络层：ethtool -S <netdev> 与
/sys/class/infiniband/<dev>/ports/*/counters/：pause 计数持续升高 = PFC
频繁介入；ECN mark 增多 = 交换机队列进入拥塞标记区；CRC/symbol error =
物理链路；discard/drop 需区分拥塞丢包与策略丢弃。RETRY_EXC_ERR
只说明可靠传输最终失败，不能单独判断是哪一层。

2.15 三层错误模型与分层诊断
RDMA 程序面对三个不同层面的错误信息，不能都按 errno 思维处理：

层面 通道 含义

投递结果 ibv_post_send/recv 同步返回值 失败 = WR 未被接受（参数错、SQ
满），还没成为设备工作项
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层面 通道 含义

Work Completion ibv_poll_cq 的 wc.status 某条已投递 WR 的执行结果；非
SUCCESS 时只有
wr_id/status/qp_num/vendor_err 
可按错误路径解释，opcode/byte_l
en/imm_data 无效

Async Event ibv_get_async_event（处理后必
须 ibv_ack_async_event）

资源/端口/设备状态变化：CQ_ERR
、QP_FATAL、PORT_ERR/ACTIVE
、DEVICE_FATAL

常见 WC status 速查：LOC_*_ERR → 本地 SGE/lkey/权限；REM_ACCESS_ERR → 对端
addr/rkey/权限/生命周期；RETRY_EXC_ERR → 网络/路径/对端
QP/拥塞；RNR_RETRY_EXC_ERR → 对端 RQ 水位不足；WR_FLUSH_ERR → QP 已进
ERR，在途 WR 被 flush（不是新故障，是故障的后果）。

分层诊断顺序：程序层（WR 参数、wr_id）→ Verbs 层（MR 权限、QP 状态、CQ 容量、RQ
水位）→ 网络层（GID、路由、MTU、PFC/ECN、端口计数器）→ 主机层（PCIe
协商速率、NUMA、IOMMU、GPU-NIC 拓扑）→
硬件层（dmesg、固件、vendor_err）。RDMA 故障常跨层传播：接收端 RQ
不足在发送端表现为 RNR；交换机拥塞在应用层表现为 retry exhausted；NUMA
错配不报错但吞吐不达标。

2.16 主机拓扑：PCIe、NUMA 与可见性边界
• PCIe 实际协商比标称重要：lspci -vv -s <bdf> 看 LnkSta（协商速率/宽度）而非

LnkCap——网卡可能插在低速槽位或被 BIOS 限宽。doorbell 是 MMIO
写，与普通内存写的延迟/排序规则不同。

• NUMA 三段错配：若 NIC 在 node 1 而线程和 buffer 在 node
0，一次发送可能包含"线程跨节点写 WQE + NIC 跨节点读 payload + completion
跨节点被读"三段劣化路径。原则：poller/发送线程、RDMA buffer、RNIC 同
NUMA（cat /sys/class/infiniband/mlx5_0/device/numa_node + numactl 绑定），每
NUMA 独立 QP/CQ。

• 缓存一致性：主流服务器 DMA 与 CPU cache
由平台一致性机制保证，不需要、也不应手工 clflush。真正的边界是完成顺序：发送
completion 前不能改写源 buffer；接收侧看到 WC 前不能假设 buffer 已有完整数据。

• GPUDirect 的双提交点：RDMA completion ≠ GPU 可见性。GPU 写→RNIC
读方向：GPU kernel/copy 必须先经 CUDA stream 同步/flush 到 peer
设备可读边界，否则 RNIC 读到旧数据；RNIC 写→GPU 读方向：发送端 WRITE
completion 只说明远端 RNIC 完成写入，远端 GPU kernel 还需驱动/CUDA
同步点。把两个提交点混为一个是 GPU-RDMA
偶发数据错误的主要来源。能力检查：nvidia-smi topo -m、lsmod | grep
nvidia_peermem、/dev/infiniband 节点（容器需暴露）。

2.17 性能优化清单（RDMA101 第四篇主题）
• Batching：WR 链表一次 ibv_post_send 投递多个；批量 ibv_poll_cq 一次收割多个

WC。
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• Inline data：小消息随 WQE 下发（IBV_SEND_INLINE，上限以创建后返回的实际
max_inline_data 为准），省一次 DMA 读、本地 buffer 可立即复用；大消息禁用
inline。

• Queue depth / 多 QP / 多 CQ：单 QP 打不满高速卡；并发窗口 = QP 数 × 每 QP
outstanding，按线程/核划分 QP 与 CQ。

• MR cache / 内存池：杜绝热路径注册，启动时注册大池子按偏移分配。
• Polling vs 事件驱动：低延迟忙轮询（烧 CPU 换发现延迟）；空闲连接多用 comp

channel 事件驱动省 CPU；注意 ibv_req_notify_cq + ibv_get_cq_event 后仍要
ibv_poll_cq 取 WC。

• 基准测试纪律：可复现（固定消息大小/QP 数/NUMA/网络配置），区分
p50/p99，perftest 结果只能代表测试路径，不能外推到应用语义。

2.18 Mooncake 生产部署实战（趋境科技万亿 Token 工厂案例）
Mooncake（KVCache.AI 开源，Transfer Engine 即 RDMA101
的出处）在趋境科技的生产环境中支撑日均万亿级 Token 推理：SGLang HiCache +
Mooncake Store 把分散在各节点的 DRAM 池化为集群级共享 KV Cache。以下是其 RDMA
相关部署与规模化经验（源自趋境科技投稿《Mooncake 如何支撑趋境科技日均万亿的
Token 生产》）。

部署架构：

• PD 分离 + 仅 Prefill 侧开 HiCache：Decode 节点 Host Memory 主要给 Mooncake
Store；Prefill 节点内存由 HiCache 与 Store 共用；

• Store Service 独立进程持有全局缓存空间：推理引擎内嵌的 client
不持有缓存，引擎与缓存系统解耦、可独立升级扩缩容；

• NUMA 亲和：每节点两个 NUMA Node 各绑定一个 Store Service，配合 Transfer
Engine 的拓扑感知传输，减少跨 NUMA 访问；

• 控制面：Mooncake Master 三副本（一主两从）部署在 GPU 节点，依赖的 etcd
三副本部署在独立 CPU 节点；K8s 层用 RBG（RoleBasedGroup）按角色统一编排
Prefill/Decode/Store。

数据通路：HiCache 本地未命中 → RPC 查 Master 拿元数据 → 向多个 Store 节点并行发起
RDMA Read 取回 → 数据就绪才进 GPU Prefill → 新 KV Cache 写回 Store。关键是尽早异步
prefetch，让 RDMA 传输被前序请求的 GPU 计算掩盖——只要数据在 GPU
需要前就绪，缓存系统对 TTFT 几乎无感。优化后线上平均批量读取延迟 < 50ms、绝大多数
< 100ms；800Gbps 网卡 + 多网卡池化 + 拓扑感知选路下，RDMA
传输本身不是瓶颈，瓶颈在 Master RPC 延迟与吞吐。

规模化三大挑战与解法：

1. Master 元数据瓶颈：数据哈希为 1024 个 shard、每 shard 一把读写锁。LRU eviction
线程逐 shard 持写锁，元数据多时会长时间阻塞读写请求。优化：① 提升 eviction
效率（减少字符串拷贝/对象构造/内存分配；允许同一对象多 rank
写不同位置以减少对象数）；② 把 replica 销毁与内存释放移出写锁临界区；③ shard
粒度锁细化为对象粒度锁。
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2. 扩缩容耗时：Store 上线要申请数 TB 内存并注册到多张 RDMA 网卡（印证 2.11 节"MR 
注册贵"），下线反向操作。优化内存初始化与注册流程获数倍提升，再加大页内存支持
进一步降耗时；Master 侧节点下线改为"同步失效、异步清理"——先把 segment 移出分
配池并标记下线中（后续请求不再读它），后台线程再清元数据，下线请求毫秒级返回。

3. 网络问题定性：RoCE + 基于 RTT 的拥塞控制下，KV Cache 传输存在大量 all-to-all
微突发 incast，ECN/CNP 报文飙升、机内拥塞导致 PFC
计数增加——但长期观测确认不影响传输速度与 TTFT。真正的故障大多与 Transfer
Engine 无关，而来自集群配置：OVS 配置、route 配置、IOMMU
配置、网卡固件驱动不一致、K8s 网络故障。排查 RDMA 错误必须查整条链路，不能只做
nccl-tests 连通性测试。

稳定性设计（控制爆炸半径）：

• 分组隔离：不为所有推理节点建一个超大 Store 集群，而是每个推理分组一套独立
Mooncake Store，故障域清晰、灰度可控（牺牲部分跨分组缓存共享）；

• 网络与实例隔离：Store 单独分配网卡，与 PD 分离流量使用两套独立 Transfer Engine
实例，数据面与软件实例双层切断故障传播；

• 超时与熔断：HiCache 读超时后只用已取回的部分缓存、剩余重新计算（长尾不阻塞
Prefill）；Store 集群持续异常时自动熔断，HiCache
退化为纯本地缓存模式，缓存可失效、推理不可停；

• 本地优先分配：默认随机分配会把一个长请求的 KV Cache
撒到几乎所有节点，任一节点故障即断链（Prefix Reuse
要求前缀连续）。改为优先写本地 Store，不足时按确定性顺序尝试其他节点（同一写入
节点顺序一致→同请求缓存集中在前几个候选节点；不同写入节点顺序不同→兼顾负载均
衡）。

3. 面试问答（Q&A）
Q1（基础）：什么是 RDMA？三大核心特征？

A：远程直接内存访问：一台机器的网卡直接读写另一台机器的应用内存。三大特征：零拷贝
（数据不经过内核 buffer，应用内存直接 DMA）、内核旁路（数据面用户态直发，无
syscall）、CPU 卸载（可靠传输由 RNIC 硬件实现，远端 CPU
对单端操作零参与）。效果：μs 级延迟、100G+ 带宽、极低 CPU 占用。 追问：和普通 DMA
的区别——RDMA 跨网络，目标是"远端"内存，且由 RNIC 实现完整传输层。

Q2（基础）：RDMA 相比 TCP/IP 具体省掉了什么？

A：省掉：① send/recv 系统调用与上下文切换；② 用户态↔socket buffer 的两次拷贝；③
TCP 协议栈的软件处理（分段、校验、拥塞控制、重传计时器，全移到 RNIC 硬件）；④
接收侧中断与协议栈下半部。换来的是 μs 级延迟和喂饱 100/400G 网卡的能力。

Q3（基础）：IB、RoCE v1/v2、iWARP 的区别？

A：IB 是专用无损网络，性能最好但生态封闭；RoCE 把 IB 传输层搬到以太网，v1
只有链路层头不可路由，v2 封装在 UDP/IPv4/IPv6 上（目的端口
4791）因此可路由、可跨网段，是当前数据中心主流；iWARP 把 RDMA 跑在 TCP
上，对网络无无损要求但性能与生态最差，已边缘化。 追问：RoCE v2 为什么能路由？
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因为有标准 IP/UDP 头，路由器按 IP 转发即可；v1 的 GRH
之外没有网络层，只能在同一以太网广播域。

Q4（基础）：解释 QP、CQ、WQE、CQE 及它们的关系。

A：QP（队列对）= SQ + RQ，是通信端点；应用向 QP post WQE（工作请求，描述一次
Send/Write/Read）；硬件执行完成后向 CQ（完成队列）写 CQE（含
wr_id、status、字节数）；应用 poll CQ 收割结果。一个 CQ 可以被多个 QP
共享，用于汇聚完成事件。整个机制与 io_uring 的 SQE/CQE 设计哲学一致：无锁环形队列 +
生产者消费者模型。

Q5（基础）：MR、LKey、RKey、PD 是什么？

A：MR 是注册到 RNIC 的内存区域，注册时 pin 住物理页并建立硬件地址翻译。LKey
是本端访问 MR 的密钥（每个 WQE 的 SGE 都要带）；RKey
是授权远端访问的密钥（建连时交换给对端，对端 Write/Read 时携带）。PD 是保护域，MR
和 QP 必须属于同一 PD 才能配合使用，实现租户/组件间的隔离。 追问：这是 RDMA
的安全模型——远端不是随便读写你的内存，只能访问你显式注册并交出 RKey 的区域；5.x
内核还有 ODP（按需调页）和 relaxed ordering 等 MR 变体。

Q6（进阶）：Send/Recv 与 Write/Read 的本质区别？

A：双端 vs 单端。Send 需要接收方预先 post Recv WQE 匹配，双方 CPU
都参与，是"消息语义"；Write/Read 发起方拿着对端的 (addr, rkey)
直接读写对端内存，对端 CPU 完全无感，是"内存语义"。单端操作是 RDMA
性能优势的极致体现，分布式存储写数据、内存池取数据都用 Write/Read；Send/Recv
只用于控制面消息。 追问：单端写完怎么通知对端？——Write with
Immediate（远端产生带 imm 的 recv CQE）或另发一个 Send 作为 doorbell。

Q7（进阶）：RC/UC/RD/UD 四种传输类型怎么选？

A：RC 可靠面向连接，支持全部操作（含单端和 Atomic），生产默认；UC
面向连接但不可靠不重传，只支持 Send/Write，用于容忍丢包的流式场景；UD
无连接不可靠，单消息 ≤ path MTU，只支持 Send，用于发现/组播；RD 实际基本不用。选
RC 的代价：每对通信端点要建 QP，N² QP 数量问题——大规模集群用 DCT（动态连接）或
UD+上层可靠性缓解。

Q8（进阶）：RDMA 连接是怎么建立的？

A：两条路：① RDMA-CM（librdmacm）：类似 socket
API，带内完成地址解析与建连，自动交换 QPN/PSN/GID；② 带外交换：自己用
TCP/元数据通道交换 {QPN, GID/LID, PSN, MR 的 addr+rkey}，然后手工 ibv_modify_qp
推进状态机 RESET→INIT→RTR→RTS。INIT 配置端口和访问权限；RTR 配置对端
QPN、AH（含 GID）、path MTU、min_rnr_timer；RTS 配置超时、retry_cnt、rnr_retry
和本端 PSN。 追问：PSN（packet sequence
number）起始序号双方随机约定，用于硬件可靠传输的排序与去重。

Q9（进阶，高频）：为什么 RoCE 需要无损网络？
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A：RC 的硬件重传是 go-back-N 式的简单机制，设计前提是"丢包=故障"而非拥塞信号。一旦
拥塞丢包，触发大段重传，吞吐急剧劣化（incast 场景尤其严重）。所以 RoCE
要求底层不丢包：用 PFC 做逐跳 PAUSE（按 priority 停上游发送，配合 DCB/ETS 把 RDMA
流量隔离到独立优先级）；同时配 ECN + DCQCN 做端到端拥塞控制——交换机 ECN
标记、接收端回 CNP、发送端硬件降速，从源头减少 PFC 触发。PFC 是保底、DCQCN
是减压。 追问：PFC 的副作用——队头阻塞、PFC 风暴、配置不当会死锁（需 PFC
watchdog）；iWARP 因为跑在 TCP 上天然容忍有损网络，这是它唯一的设计优点。

Q10（进阶）：RDMA 延迟和带宽的典型数字？怎么测？

A：延迟：小消息 RC Write 同机架 1~3 μs（ConnectX-6/7）；带宽：400G 网卡理论 50
GB/s，实测 45~48 GB/s 即优秀。测试用 perftest：服务端 ib_write_bw -d mlx5_0 -x 0 -q 8
--run_infinitely，客户端带对端 IP 发起。注意单 QP 打不满高速卡，需要多 QP（-q 8/16）+
大消息（64KB~1MB）+ NUMA 绑核 + 大页内存。

Q11（进阶）：什么是 GPUDirect RDMA？

A：允许 RNIC 直接 DMA GPU 显存（nvidia-peermem / DMA-BUF 提供地址翻译），数据在
GPU 和网卡之间直达，不经过 CPU 和主机内存。AI 训练 NCCL 集合通信、GPU Direct
Storage 的核心技术。拓扑敏感：GPU 与 NIC 同 PCIe switch 最佳，跨 NUMA 走 UPI
会显著降速。

Q12（深入）：MR 注册为什么是性能敏感操作？工程上怎么处理？

A：注册要 pin 物理页（get_user_pages）、建立并下发硬件地址翻译表（写 NIC
页表），单次注册是 μs~ms 级且可能触发 TLB
shootdown。热路径注册会摧毁性能。工程实践：① 启动时注册大块内存池，之后所有 I/O
用池内偏移；② MR cache（mlx5 驱动自带 mr_cache）；③ 大页内存（2MB
hugepage）减少页表项；④ ODP（On-Demand
Paging）让硬件按需取页，注册变廉价但首次访问有缺页延迟。

Q13（深入）：RNR Retry 是什么？怎么排查？

A：RC 下发送方 Send 到达时对端 RQ 没有可用 Recv WQE，硬件回 RNR NAK，发送方按
min_rnr_timer 退避重试，rnr_retry 次数耗尽后 WQE 以 RNR_RETRY_EXC_ERR
失败。根因：接收方 post Recv 的速度跟不上消息到达速度。处理：预 post 足量 Recv
buffer（水位补充）、降低突发、把 rnr_retry 设为 7（无限重试）保正确性再调优。

Q14（深入）：大规模集群下 RC QP 数量爆炸怎么解决？

A：N 节点全互联 RC 需要每节点 N-1 个 QP，QP 上下文占用 NIC 缓存（QP context cache
miss 会拖慢 WQE 处理），万节点级不可行。方案：① DCT（Dynamic Connected
Transport）：Mellanox 扩展，连接按需动态建立，QP 数量与并发而非节点数挂钩；② UD
+ 应用层可靠性（如 FaRM、部分 RDMA RPC 框架）；③ 连接池 + QP 复用（按 CPU 核建
QP，多个逻辑连接复用）；④ SRQ（Shared Receive Queue）缓解 RQ buffer 内存爆炸。
追问：SRQ——多个 QP 共享一个 RQ，接收 buffer 按实际到达消耗，内存从 O(QP 数 × 每
QP buffer) 降到 O(总并发)。

Q15（深入）：RDMA Write 完成后，远端 CPU 什么时候能安全读到数据？



存储系统核心技术面试指南（stor-1）

- 24 -

A：本端 CQE(SUCCESS) 表示数据已交付到远端内存子系统，但远端 CPU 的可见性需要：①
一个通知机制（Write with Imm 的 recv CQE、或后续 Send），远端 poll 到通知；②
通知与数据之间的顺序由硬件保证（先数据后通知的 fences 语义）；③ 远端 CPU
读到通知后仍需普通内存屏障（x86 上一般 load 序足够，ARM
需要显式屏障）。直接轮询远端内存标志位（polling doorbell in
memory）也是常见模式，FaRM/HERD 等系统都这么干。

Q16（深入）：Atomic 操作用在哪？

A：硬件提供 8 字节 Compare-and-Swap 与 Fetch-and-Add，作用于远端 MR，单端、对端
CPU 无感。用途：分布式锁/序列号分配、远端引用计数、无锁队列的头尾指针（如单边
RDMA 消息队列的 tail 指针 fetch-add 抢占槽位，再 Write 数据——HERD/FaRM
的经典设计）。局限：只有 64 位、两种操作，复杂同步仍需软件协议。

Q17（深入）：RDMA 在哪些真实系统里用？各自怎么权衡？

A：NVMe-oF（RDMA transport）：Write with Imm 提交命令 + Read/Write
搬数据；Ceph/RDMA、分布式内存池（解耦内存）：Read 单边拉数据；NCCL/AI
训练：GPUDirect + RC/IB，AllReduce 带宽优先；FaRM/HERD/DrTM 等学术系统：单边
Read 读数据 + UD Send 做 RPC + Atomic 做并发控制，证明 μs
级分布式事务可行；云厂商（Azure 70%+ 流量 RDMA、阿里 eRDMA）证明了大规模 RoCE
可运维。共同权衡：单边操作省 CPU 但失去远端并发控制，双边操作灵活但费
CPU——具体系统设计核心就是在这两者之间分配职责。

Q18（深入）：ibv_post_send 返回 0 到底意味着什么？网卡此刻在干什么？

A：只意味着 provider 把 WR 翻译成了设备格式的 WQE 写入 SQ 环形队列（用户态 mmap
内存），并完成了发布三步：内存屏障保证 WQE 对设备可见 → 写 doorbell
record（producer index）→ 写 UAR/BlueFlame 寄存器（MMIO
敲门）。此时本地数据可能还没被 DMA 读走，远端内存更没变化；数据搬运在 doorbell
之后由网卡异步执行。mlx5 的 RDMA Write WQE 分三段：控制段（opcode/QPN/标志，最
后写入防止设备看到半成品）、远端地址段（addr+rkey）、数据段（本地
addr+lkey+len）。WQE 里是虚拟地址，设备用 lkey/rkey 查 MKey
做权限校验和地址翻译。BlueFlame 优化让小 WQE 开头随 MMIO
一起推给设备，省一次设备读主机内存。 追问：post_send
返回失败（bad_wr）说明请求根本没成为设备工作项——这是投递层错误，与 CQ
里的执行层错误是两个层面。

Q19（深入，高频）：RC 的 timeout / retry_cnt / rnr_retry 三个参数怎么理解？

A：都在 RTR→RTS 阶段配置。timeout 是等待 ACK 的超时，编码为 4.096µs ×
2^timeout（IBTA 12.7.34），示例值 14 ≈
67ms——太小把短暂拥塞误判为失败，太大故障暴露太晚；retry_cnt 是普通重传（ACK
超时/NAK）上限，耗尽报 RETRY_EXC_ERR；rnr_retry 是收到 RNR NAK 后的重试上限，设
7 表示无限重试，耗尽报 RNR_RETRY_EXC_ERR。min_rnr_timer（RTR 阶段，编码见 IBTA
Table 45）控制 RNR 退避等待时间。生产建议先按 7
无限重试保正确性，再按网络规模和业务容忍度收紧 timeout。
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Q20（深入）：RC 靠什么实现可靠？一条 16KB Write 在 2KB MTU 下发生了什么？

A：核心是 PSN。设备把 WR 按 path MTU 分片成 8 个 packet，每个带 24 位循环
PSN；接收方按 PSN 查序，发现缺口回 NAK，发送方 go-back-N 重传；ACK
可累积确认。可靠性、重传、排序全在 RNIC
硬件内，应用不可见重复包；修复失败才把错误报进 CQ。两点推论：① go-back-N
的简单重传决定了拥塞丢包代价极大——这是 RoCE
要无损网络（PFC+DCQCN）的根本原因；② WR 级 completion 与 packet
级可靠性解耦——CQE 仍按整条 WR 返回。 追问：PSN
初值建连时双方随机约定（带外交换或 RDMA-CM），调试重传时要知道一条 WR 对应多个
PSN。

Q21（深入）：Selective signaling 为什么能提升吞吐？unsignaled WR
的资源什么时候回收？

A：每个 signaled WR 完成都要设备 PCIe 写回 CQE + 应用 poll 处理，高吞吐下 CQE
处理成为瓶颈。sq_sig_all=0 后每 N 个 WR 打一个 IBV_SEND_SIGNALED：一条 signaled
WR 成功完成，意味着同一 QP 上排在它之前的所有 unsignaled WR
都已完成到相应语义边界，应用借此周期性回收 buffer 和队列槽位。陷阱：unsignaled WR
失败时错误可能在后续 signaled WR 或异步事件里体现，QP 可能已进 ERR；且 signaled
间隔不能无限大，否则无法判断资源回收点。

Q22（深入）：CQ overrun 是什么？后果和防御手段？

A：设备写 CQE 快于应用 poll，CQ 满后无法再可靠记录完成——这不是单条 WR 失败，而是
CQ 整体失效：触发 IBV_EVENT_CQ_ERR 异步事件，该 CQ 不能继续用，关联 QP 通常进
ERR。防御：① CQE 容量 ≥ 最大未完成 WR 数的 1.5~2 倍（驱动可能向上取整分配）；②
selective signaling 控制 CQE 产生速率；③ poller 消费速度要跟上，批量 ibv_poll_cq；④
用 async event channel 监听 CQ_ERR 并按错误恢复流程重建 CQ/QP。底层机制：mlx5 CQE
环用 owner bit 区分槽位归属，设备每写完一圈期望值翻转。

Q23（深入）：RoCE 里 GID index 是什么？怎么选？选错了会怎样？

A：GID 是 RoCE 端点的 128 位标识，GID index 是端口 GID 表项编号，决定 RDMA
包的源地址、出接口 netdev、RoCE v1/v2 类型和 VLAN 关系。GID 表不是应用配置的，是由
netdev 的 IP/VLAN 配置自动生成的：配 IPv4 出现 ::ffff:<hex> 的 v4-mapped 条目（v1/v2
各一条），配 VLAN 子接口再出对应条目，且 index
会随配置/驱动重载变化——不能按经验硬填。选错表现为：QP 状态机转换成功，但传输超时
（RETRY_EXC_ERR），因为包从错误的口/地址族发出。正确姿势：rdma link show
确认端口↔netdev → 配 IP → ip route get <remote> 确认出口 → show_gids 或
sysfs（gids/N、gid_attrs/types/N、gid_attrs/ndevs/N 三者匹配）选 index；RDMA CM
程序另查 cma_roce_mode。

Q24（深入，高频）：RDMA 程序要处理哪几层错误？

A：三层，不能都当 errno 处理：① 投递返回值：ibv_post_send 同步失败 = WR
未被接受（SQ 满、参数非法），还没成为设备工作项；② WC status：ibv_poll_cq 取出非
SUCCESS 完成 = 已投递 WR 执行失败，此时只有 wr_id/status/qp_num/vendor_err
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有效，opcode/byte_len/imm_data 不能按成功路径解析；③
异步事件：ibv_get_async_event 报告资源/端口/设备状态变化（CQ_ERR、QP_FATAL、PO
RT_ERR、DEVICE_FATAL），处理后必须
ibv_ack_async_event。工程结构：投递线程只管提交，CQ 轮询路径管成功/失败完成，独
立线程管异步事件，三者共享连接状态机，避免一个线程继续投递而另一个已发现 QP
不可用。

Q25（深入）：ibv_reg_mr 内部做了什么？ODP 是什么？

A：固定三层地址关系：应用 VA →（CPU 页表）→ 物理页 →（DMA mapping/IOMMU）→
设备 DMA 地址 →（MKey 校验）→ RNIC。注册步骤：内核验证地址/权限/PD → pin
物理页（防换出/迁移/COW）→ 建 DMA/IOMMU 映射 → 设备命令创建 MKey（含
PD、地址范围、权限、翻译表指针）→ 返回 lkey/rkey（MKey
的用户态句柄）。所以注册贵：pin 页 + IOMMU 映射 + 设备命令。IOMMU 启用后翻译靠
IOTLB 缓存，大量小 MR/分散页/超大工作集会让翻译开销进入数据路径，用大页 + MR cache
缓解。ODP（On-Demand
Paging）把成本推迟到首次访问：注册只建按需分页关系，设备访问未就绪页触发 fault
由内核补映射——适合大而稀疏的地址空间，代价是首次访问延迟和尾延迟。

Q26（深入）：同样的代码，为什么换台机器 RDMA 性能差很多？

A：主机拓扑四层检查：① PCIe 协商：lspci -vv 看 LnkSta 实际速率/宽度，而非标称
LnkCap——网卡可能插在 x8 槽或 Gen3 槽；② NUMA：NIC 在 node 1 而线程/buffer 在
node 0，则线程跨节点写 WQE、NIC 跨节点读 payload、completion
跨节点被读三段劣化；cat /sys/class/infiniband/<dev>/device/numa_node + numactl
绑定，每 NUMA 独立 QP/CQ；③ IOMMU：翻译开销、IOTLB 容量；④ GPU
拓扑（GPUDirect 场景）：nvidia-smi topo -m 看 GPU-NIC 是否同 PCIe switch，跨 socket
走 UPI 显著降速。功能正确但吞吐不达标，几乎都是拓扑问题而不是 Verbs 参数问题。

Q27（深入）：QP 进入 ERR 状态时，在途的 WR 会怎样？WR_FLUSH_ERR 是什么？

A：任何状态下发生不可恢复错误（重试耗尽、对端 QP 异常、端口 down、CQ
overrun），QP 都可能转 ERR；此时在途 WR 不会正常完成，而是以
IBV_WC_WR_FLUSH_ERR 被 flush 出来——所以看到 WR_FLUSH_ERR
不是说这些请求本身有错，而是 QP 已经出故障的后果。处理流程：停止向该 QP 投递 → poll
掉 flush 的 WC → 异步事件确认根因 → QP 转 RESET → 按业务语义重建连接。注意 RESET 与
ERR 不同：主动 RESET 时网卡直接丢弃未完成 WR、不再生成
CQE，所以若需确认请求完成情况，应先 poll CQ 再 RESET。

Q28（深入）：RDMA Write 的 completion 能保证远端 GPU/CPU 立即看到数据吗？

A：不能。completion 只完成传输层承诺：本端 WRITE WC
表示数据已交付远端内存子系统、本地源 buffer
可复用。远端可见性需要应用协议建立：CPU 场景用 Write with Imm / 额外 Send / 共享 ring
的生产者索引 + 内存屏障；GPU 场景更复杂，存在两个提交点——RDMA completion（RNIC
搬运完成）和 CUDA stream/驱动同步点（GPU 执行单元可安全生产或消费）。GPU
写→RNIC 读方向要先 stream 同步/flush 到 peer 可见边界再投递，否则 RNIC
读旧数据；RNIC 写→GPU 读方向远端 kernel 也要等 GPU 侧同步。把两个提交点混为一个是
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GPU-RDMA 偶发数据错误的主要来源，也是 GPUDirect Storage/NCCL
类系统设计里最容易踩的坑。

Q29（深入）：Mooncake 在生产环境是怎么部署的？RDMA 在其中承担什么角色？

A：Mooncake Store 以独立 Store Service 进程部署在所有推理节点上，把各机 DRAM
池化成集群级 KV Cache；推理引擎（SGLang HiCache）内嵌 client
不持有缓存，引擎与缓存解耦可独立升级。RDMA 是数据面：缓存命中后 client 先 RPC 查
Master 拿元数据，再向多个 Store 节点并行 RDMA Read 取回数据；新 KV Cache 也经 RDMA
写回。部署要点：每 NUMA Node 绑一个 Store Service 保 NUMA 亲和（配合 Transfer
Engine 拓扑感知传输）；Master 三副本一主两从 + etcd 三副本独立部署；Store 流量与 PD
分离流量分网卡、分 Transfer Engine 实例，双层隔离故障域。 追问：为什么缓存位置要解
耦调度？——单机缓存把"缓存位置"和"请求执行位置"绑死，调度器为命中率被迫把同前缀请
求打到少数 Prefill 节点形成热点；池化后调度空间不再受缓存位置约束。

Q30（深入，高频）：Mooncake 如何保证远端 KV Cache 读取不拖慢 TTFT？

A：三板斧。① 异步 prefetch 重叠：请求进调度队列后 HiCache 尽早异步发起远端读取，让
RDMA 传输被前序请求的 GPU 计算掩盖——数据在 GPU
需要前就就绪，缓存几乎零开销；线上平均批量读取 < 50ms。② 读超时降级：超过阈值就停
止等待，只用已取回的部分缓存、剩余前缀重新计算，长尾传输不阻塞 Prefill。③
集群级熔断：Store 集群持续异常时自动切断协作，HiCache 退化为纯本地缓存模式。设计原
则一句话：分布式缓存可以暂时失效，但不能反过来拖慢甚至拖垮推理服务。

Q31（深入）：Mooncake Master 的元数据扩展性问题出在哪？怎么优化？

A：Master 把元数据哈希成 1024 个 shard、每 shard 一把读写锁。两大问题：① LRU
eviction 阻塞读写——eviction 线程逐 shard
持写锁扫描，元数据量大时长时间占锁，读写请求延迟飙升。优化：减少 eviction
路径上的字符串拷贝/对象构造/内存分配；允许同一对象多 rank
写不同位置以减少对象总数；把 replica 销毁与内存释放移出写锁临界区；shard
锁细化为对象粒度锁。② 节点下线慢——Store 节点下线需遍历全部 shard
清理其元数据，否则后续请求会读已下线节点。改为"同步失效、异步清理"：先把 segment 
移出分配池并标记下线中，后续请求立刻不再访问它，元数据由后台线程慢慢清，下线请求
毫秒级完成。 追问：这与 RDMA101 的哪条经验呼应？——Store 上线要注册数 TB
内存到多张网卡，正是"MR 注册是昂贵操作"的生产级印证；解法是优化注册流程 +
大页内存。

Q32（深入）：生产 RDMA 网络的故障排查，Mooncake 案例给了什么经验？

A：两条。① 学会区分"噪声"与"故障"：RoCE + RTT 拥塞控制下，KV Cache 的 all-to-all
微突发 incast 会让 ECN/CNP 报文飙升、PFC 计数增加，但长期观测确认不影响传输速度和
TTFT——计数器异常不等于业务受损，要对齐生产指标再下结论。②
故障大头在配置不在软件：大量 Transfer Engine 报错的根因是 OVS 配置、route
配置、IOMMU 配置、网卡固件/驱动版本不一致、K8s 网络故障。排查必须覆盖"主机配置 →
链路 → 交换机 → 对端"整条链路，nccl-tests
通不代表数据面没问题，不能只跑连通性测试就收工。这也正是 2.15 节"三层错误模型 +
分层诊断"在大规模集群中的落地。
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下一部分预告：NVMe 协议与队列模型、SPDK/DPDK 用户态存储栈。
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第3章 GPUDirect Storage（GDS）与 nvidia-fs

1. 概念介绍
GPUDirect Storage（GDS） 是 NVIDIA Magnum IO
家族中的一项技术，允许存储设备（NVMe SSD、NVMe-oF 远端存储、并行文件系统）与
GPU 显存之间通过 DMA 直接传输数据，绕过 CPU 和系统内存中的 Bounce Buffer。

传统 GPU 加载数据的路径是：

NVMe SSD → CPU → 系统内存页缓存/Bounce Buffer → CPU 拷贝到 pinned 内存 → GPU DMA → 显存

这条路径存在三个问题：

1. 多次数据拷贝：数据至少经过「存储→DRAM」「DRAM→pinned
内存」「pinned→显存」三跳，内存带宽被白白消耗两遍；

2. CPU 占用高：搬运、页缓存管理、内存拷贝全部由 CPU 完成，大吞吐场景下 CPU
占用可达 30–40%；

3. 延迟大：每一跳都增加微秒级延迟，小 I/O 场景下软件开销甚至超过介质访问时间。
GDS 的目标就是把路径压缩为一跳：

NVMe SSD ──── P2P-DMA（经 PCIe Switch / Root Complex）────→ GPU 显存

GDS 是 GPUDirect 家族的最新成员，整个家族的演进脉络是：

• GPUDirect v1（2010 前后）：GPU 驱动与第三方驱动（如网卡驱动）共享 pinned
内存页，避免重复注册；

• GPUDirect RDMA（GDR）：RDMA 网卡可以直接读写 GPU 显存（借助
nvidia-peermem / nv_peer_mem 内核模块），用于 GPU 间跨节点通信，是 NCCL
高性能通信的基础；

• GPUDirect P2P：同机内两块 GPU 经 PCIe/NVLink 直接互访显存（cudaMemcpyPeer
直达）；

• GPUDirect Storage（2019，CUDA 10.1 起 beta，11.4 GA）：把「第三方 PCIe
设备直达 GPU 显存」的能力从网卡扩展到存储设备。

软件栈分层：

+---------------------------------------+

| Application（cuFile API）             |

+---------------------------------------+

| libcufile.so（用户态库，CUDA 分发）   |

+---------------------------------------+

| nvidia-fs.ko（GDS 内核模块）          |

+---------------------------------------+

| NVMe / NVMe-oF / MOFED / 文件系统驱动 |

+---------------------------------------+

| NVMe SSD <=> PCIe <=> GPU 显存        |

+---------------------------------------+

关键术语：

• P2P-DMA：PCIe Peer-to-Peer DMA，DMA 的目标地址不是主机 DRAM，而是另一个
PCIe 设备（GPU）的 BAR 空间；
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• BAR / BAR1 aperture：GPU 通过 PCIe Base Address Register
把显存窗口暴露给系统，其他设备向该窗口发起 DMA 即可直达显存；

• Bounce Buffer（中转缓冲区）：传统路径中位于主机内存的中转区；
• cuFile：GDS 的用户态 API，类 POSIX 风格；
• nvidia-fs.ko：GDS 的内核协调模块，注意它不是文件系统，而是「GPU 内存到 Linux

文件 I/O 的适配与协调驱动」。

2. 深入介绍

2.1 数据通路原理
传统 DMA 的目标地址是主机内存；P2P-DMA 的目标地址是 GPU 的 BAR1 aperture（暴露到
PCIe 地址空间的显存窗口）。数据传输由 PCIe Switch 或 Root Complex 路由，不经过主机
DRAM。要达成这条路径，需要：

• 拓扑亲和：GPU 与 NVMe 最好位于同一 PCIe Switch 下（nvidia-smi topo -m 显示为 PIX
最优，PHB 次之，SYS 即跨 NUMA/QPI 最差）；

• IOMMU 配置：通常需要关闭 IOMMU 或设置为 passthrough，否则 DMA
地址转换可能破坏 P2P 路径；

• 驱动协作：NVMe 驱动必须支持把 bio/request 中的内存页识别为「GPU 页」并换成
GPU 的 DMA 地址。

2.2 cuFile API
核心 API 与调用顺序：

cuFileDriverOpen()        → 初始化 GDS 驱动

open(O_DIRECT)            → 打开文件（关键：必须 O_DIRECT）

cuFileHandleRegister()    → 注册文件句柄（CUfileDescr_t，type=CU_FILE_HANDLE_TYPE_OPAQUE_FD）

cudaMalloc()              → 分配 GPU 显存

cuFileBufRegister()       → 注册 GPU buffer（pin 页、建立 DMA 映射）

cuFileRead()/cuFileWrite()→ 直达 I/O，参数为 (handle, devPtr, size, file_offset, devPtr_offset)

cuFileBufDeregister()     → 注销 buffer

cuFileHandleDeregister()  → 注销句柄

close() / cuFileDriverClose()

异步批量 API（GDS 1.4+）：cuFileBatchIOSetUp()、cuFileBatchIOSubmit()、cuFileBatc
hIOGetStatus()、cuFileBatchIODestroy()，单批最多 256 个请求（这是 GDS 的硬限制，长
KV Cache 回载场景必须分批）。

为什么需要 cuFileBufRegister？注册过程会让 nvidia-fs pin 住 GPU 页、向 GPU 驱动取得
P2P 页表、建立主机侧「影子页」，开销不小（且单次注册上限 16
MiB）。最佳实践：预分配大 buffer
池、注册一次反复使用，切忌在热路径上频繁注册/注销。

2.3 nvidia-fs.ko 内核模块与回调机制
nvidia-fs 不是文件系统，而是连接 libcufile、GPU 驱动、Linux 文件 I/O
和存储驱动的内核协调层。核心设计（基于 gds-nvidia-fs 开源仓库）：
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• 控制面是字符设备：模块初始化时 register_chrdev 创建 /dev/nvidia-fs，libcufile 通过
open/ioctl/mmap 与之通信；核心 ioctl 包括 NVFS_IOCTL_MAP（注册 GPU
内存）、NVFS_IOCTL_READ/WRITE、NVFS_IOCTL_BATCH_IO、RDMA
元数据管理命令。

• 影子页（shadow struct page）：Linux 文件系统和块层处理 DMA 时必须拿到合法的
struct page 做引用计数。GPU 显存不属于 Linux 页管理体系，因此 nvidia-fs
在主机内存中为 GPU buffer
建立一组「影子页」——文件系统把它当普通用户缓冲区处理，到了 NVMe 驱动层再把
DMA 地址替换为 GPU 的真实 DMA 地址。这就是 GDS 的「伪缓冲区（phony
buffer）」机制的实质。

• 动态回调注册（nvfs-mod.c）：nvidia-fs 通过 __symbol_get() 动态查找
NVMe/RDMA/厂商文件系统驱动导出的注册函数，把 nvfs_dma_rw_ops
回调注册进去。存储驱动在处理请求时调用该回调，识别影子页并换取 GPU DMA
地址。这样 nvidia-fs 不需要静态依赖每种存储驱动，加载顺序灵活，卸载时成对注销。

• 并发释放是难点：GPU buffer 生命周期涉及正常 I/O、GPU 驱动的 free
callback、用户注销、进程退出、模块卸载、未完成异步 I/O
等多方竞争。释放流程必须：阻止新 I/O → 等待/终止在途 I/O → 释放 peer DMA
mapping → 归还 P2P 页表 → 清理影子页。

• 与 VFS 的关系：nvidia-fs 不实现 VFS，也不替代 ext4/xfs/NFS；它嵌入现有 I/O
栈，让「特殊页面」随请求流经标准文件系统和块层，CPU
仍参与系统调用、提交和完成处理，只是数据不再流经 CPU 内存。

2.4 对齐要求与 O_DIRECT 语义
• GDS 本质是 direct I/O：GPU buffer 地址、I/O 长度、文件偏移都必须 4KB

对齐（某些场景要求 GPU 页 64KB 粒度），否则请求失败或回退；
• 文件必须以 O_DIRECT

打开，绕过页缓存——否则数据进页缓存就失去了直达意义（compat 模式除外）；
• 对齐 padding 可能造成显存浪费和小额数据额外拷贝，应用需自行规划布局。

2.5 兼容文件系统与 fallback
官方验证的文件系统/存储包括：本地 ext4、XFS；NFS（经 Mellanox 网卡 +
MOFED）；NVMe-oF；商用并行文件系统如 WekaFS、DDN
EXAScaler（Lustre）、VAST、IBM Storage Scale 等。

当条件不满足（无 nvidia-fs 模块、文件系统不支持、拓扑不支持 P2P、未对齐）时，cuFile
自动进入 compat mode（兼容模式）：走「存储→CPU bounce
buffer→cudaMemcpy→GPU」的传统路径，API
不变、代码不用改，但没有性能收益。可通过 /etc/cufile.json 中的 allow_compat_mode
控制。运维排障工具：/usr/local/cuda/gds/tools/gdscheck -p、gds_stats。

不支持的场景：带加密/压缩层的文件系统（如 fscrypt、ZFS 压缩、btrfs 压缩——数据需
CPU 处理无法直达）、tmpfs（不支持 O_DIRECT）、块设备加密（dm-crypt）路径。
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2.6 与 io_uring / SPDK 的关系
• io_uring：GDS 的异步批量走 cuFileBatchIO 私有接口，不用 io_uring；而

Phoenix（见第 4 章）等重构方案恰恰利用「GPU 页有合法 struct
page」这一点直接复用 io_uring。GDS 与 io_uring 是「两套异步 I/O 体系」的关系。

• SPDK：SPDK 是用户态轮询式存储栈，绕过内核；GDS
保留内核文件系统语义。FlashNeuron、hcache 等学术方案用 GDRCopy + SPDK
实现存储→GPU 的 P2P，性能高但放弃文件系统抽象；BaM 更激进，把 NVMe
队列映射给 GPU 由 GPU 直接发命令。GDS 在「文件系统语义 vs
极致性能」之间取中间点。

2.7 性能数字（典型值，因硬件而异）
• 顺序大文件读：传统路径约 3.2 GB/s → GDS 约 6.2 GB/s（单盘受限于 bounce buffer

开销）；多盘聚合下 GDS 可逼近 PCIe 带宽上限；
• CPU 占用：传统 30–40% → GDS 5–10%；
• 4KB 随机读延迟：约 25μs → 12μs；
• NVIDIA 官方报告：DGX-A100 + 8×NVMe 场景，聚合带宽提升最高 2

倍、延迟降低、CPU 利用率显著下降；
• 注意：GDS 对小 I/O 的固定软件开销（buffer 注册、影子页维护、DMA

地址查询）占比很高——64KiB 读中 GDS 软件栈开销占关键路径延迟的 82.5%（Phoenix
论文测量），这正是第 4 章 Phoenix 要解决的问题。

2.8 限制与最佳实践
限制：

1. 不支持加密/压缩文件系统、tmpfs；
2. 单次 cuFileBufRegister 上限 16 MiB，更大请求被内部拆分顺序提交，损害大块性能；
3. cuFileBatchIO 单批上限 256 条；
4. 通常需要 root 或 CAP_SYS_ADMIN；IOMMU 常需关闭/直通；
5. 写路径在某些文件系统/存储上支持度弱于读路径，非对齐写默认拒绝（posix_unaligned

_writes: false）；
6. 强依赖 PCIe 拓扑（PIX 最佳，跨 NUMA 显著降级）；
7. Volta（V100）及以上 GPU、CUDA 11.4+、驱动 470+。

最佳实践：

• 大块、顺序、对齐的读为主（训练数据加载、checkpoint、KV Cache
回载是最佳场景）；

• buffer 池化 + 预注册，避免热路径注册/注销；
• GPU 与 NVMe/NIC 同 PCIe Switch 部署；
• 用 gdscheck -p 验证环境，用 nvidia-smi topo -m 验证拓扑；
• 监控是否落入 compat mode（日志 level: "INFO" 可见）。
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3. 面试问答（Q&A）
Q1. GDS 解决什么问题？传统路径瓶颈在哪？
A：传统路径为「NVMe→系统内存页缓存/bounce buffer→pinned 内存→GPU
显存」，数据被搬运 3 次，消耗双倍内存带宽与 PCIe 带宽，CPU 占用高达
30–40%，且每跳增加延迟。GDS 利用 PCIe P2P-DMA 让存储设备直接向 GPU BAR 窗口
DMA，路径缩为一跳：带宽约提升 2 倍（3.2→6.2 GB/s 典型值），CPU 占用降至
5–10%，4KB 随机读延迟约减半。

Q2. GPUDirect 家族有哪些技术，各自解决什么？ A：GPUDirect v1 解决 GPU
与第三方驱动共享 pinned 页避免重复注册；GPUDirect RDMA 让 RDMA 网卡直接读写 GPU
显存（NCCL 跨节点通信的基础，内核模块 nvidia-peermem）；GPUDirect P2P 让同机
GPU 之间经 PCIe/NVLink 直接互访显存；GPUDirect Storage
把「第三方设备直达显存」扩展到存储设备。共同基础是 GPU 显存经 BAR 暴露到 PCIe
地址空间。

Q3. cuFile API 的完整调用流程是什么？ A：cuFileDriverOpen → open(O_DIRECT) →
cuFileHandleRegister → cudaMalloc → cuFileBufRegister → cuFileRead/Write →
cuFileBufDeregister → cuFileHandleDeregister → close →
cuFileDriverClose。异步批量用 cuFileBatchIOSetUp/Submit/GetStatus/Destroy。

Q4. 为什么必须 O_DIRECT？ A：GDS 的语义是数据直达 GPU
显存；若走页缓存，数据先落到主机 DRAM 再需二次搬运到
GPU，直达路径就没有意义。O_DIRECT 绕过页缓存、直达块层，nvidia-fs 的 DMA
地址替换机制才能生效。compat 模式除外。

Q5. GDS 的对齐要求有哪些？ A：GPU buffer 起始地址、I/O 长度、文件偏移三者都必须
4KB 对齐（部分场景要求 GPU 页 64KB 粒度）。非对齐请求会失败或回退到 CPU
路径。这源于 direct I/O 的本质约束以及 NVMe 的 4KB 扇区/块粒度。

Q6. nvidia-fs.ko 是一个文件系统吗？它的职责是什么？ A：不是。它是 GDS
的内核协调模块：对用户提供 /dev/nvidia-fs
字符设备控制面（ioctl：MAP/READ/WRITE/BATCH_IO）；为 GPU 显存建立影子 struct
page 使其能通过 Linux 文件系统和块层；向 NVMe/RDMA/厂商文件系统驱动动态注册 DMA
回调，在请求到达存储驱动时把影子页地址替换为 GPU 真实 DMA 地址。它不替代
ext4/xfs/NFS，也不自己驱动 NVMe。

Q7. 什么是影子页/伪缓冲区（phony buffer）？为什么 GDS 需要它？ A：Linux 块层做
DMA 前必须对用户缓冲区页面取得 struct page 引用（get_user_pages），保证 I/O
期间页面不释放。GPU 显存不属于 Linux 页管理体系，没有现成 struct page。GDS
因此在主机内存中建立与 GPU buffer
对应的伪缓冲区/影子页——文件系统和块层把它当普通内存，NVMe 驱动收到请求后调用
nvidia-fs 注册的回调把 DMA 地址换成 GPU
地址。伪缓冲区不承载数据，只提供「页语义」。代价：申请释放开销、与 GPU buffer
等大的主机内存元数据、引用计数维护、定制驱动依赖——这正是 Phoenix
论文攻击的靶点。
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Q8. nvidia-fs 如何与 NVMe/RDMA 驱动协作而不静态依赖它们？ A：通过 nvfs-mod.c 的
probe_module_list：用 __symbol_get() 动态查找外部模块导出的注册/注销符号，把
nvfs_dma_rw_ops（或新版 iterator ops）注册进去。优点：无静态依赖、加载顺序灵活、
可重新探测、卸载时成对注销避免悬空指针。注册函数与注销函数必须成对存在，否则拒绝
接入。

Q9. cuFileBufRegister 做了什么？为什么最佳实践是预注册？ A：注册时 nvidia-fs 通过
GPU 驱动 P2P API pin 住 GPU 页、取得 P2P 页表与总线地址、建立影子页和 DMA
映射，开销可观；且单次注册上限 16
MiB，超出会被内部拆分。因此应在初始化阶段对复用的 buffer 池一次性注册，热路径只做
I/O。反复注册/注销会显著拖慢小 I/O（Phoenix 论文测得注册相关开销占小 I/O
关键路径大头）。

Q10. GDS 在不兼容环境下会怎样？ A：cuFile 自动回退到 compat mode：走「存储→CPU
bounce buffer→cudaMemcpy→GPU」传统路径，API
兼容、功能正确、无性能收益。可通过 /etc/cufile.json 的 allow_compat_mode
控制，生产中应通过日志监控是否意外落入 compat mode。

Q11. 哪些文件系统支持 GDS？哪些不支持？为什么？
A：支持：ext4、xfs（本地）、NFS（经
MOFED）、NVMe-oF、WekaFS、EXAScaler/Lustre、VAST、IBM Storage Scale
等。不支持：加密文件系统（fscrypt/dm-crypt，数据需 CPU
解密）、压缩文件系统（ZFS/btrfs 压缩）、tmpfs（不支持 O_DIRECT）。原因：任何需要
CPU 介入数据内容的处理层都破坏「设备→显存」的直达 DMA 语义。

Q12. GDS 对 PCIe 拓扑有什么要求？怎么验证？ A：GPU 与 NVMe/NIC 在同一 PCIe Switch
下（PIX）最优；同 Host Bridge（PHB）次之；跨 NUMA（SYS）最差甚至不支持
P2P。验证：nvidia-smi topo -m 看 GPU-NVMe
关系；/usr/local/cuda/gds/tools/gdscheck -p 做全链路检查。IOMMU 通常需关闭或
passthrough。

Q13. GDS 与 SPDK、io_uring 是什么关系？ A：SPDK
是用户态轮询存储栈，绕过内核文件系统；GDS
保留内核文件系统语义，哲学不同——BaM/FlashNeuron 类方案用 SPDK/GPU 直控 NVMe
换极致性能但失去文件系统抽象。io_uring 是 Linux 原生异步 I/O 框架，GDS 的异步走私有
cuFileBatchIO 而非 io_uring；Phoenix 通过给 GPU 页赋予合法 struct page 后，使
io_uring 直接可用于 GPU 直达 I/O，这是 GDS 做不到的组合。

Q14. GDS 的主要限制有哪些？（至少说 5 条） A：① 单次 buffer 注册上限 16
MiB，大请求被拆分；② Batch API 单批最多 256 条；③ 不支持加密/压缩/tmpfs；④
强拓扑依赖，跨 NUMA 降级；⑤ 需要 root/CAP_SYS_ADMIN，IOMMU 需特殊配置；⑥
非对齐写默认拒绝，写路径支持弱于读；⑦ 小 I/O 固定软件开销占比高（64KiB 读软件栈占
82.5% 延迟）。

Q15. GDS 最适合什么场景？最不适合什么场景？ A：最适合：AI
训练数据加载（大文件顺序读）、checkpoint 加载/保存、LLM 推理 KV Cache
卸载回载、GPU 直接消费的列式数据读取（如 RAPIDS
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cuDF）。最不适合：小文件随机访问、需要 CPU 预处理（解压/解码/解密）的数据、非
NVMe 块设备、页缓存命中率高的热数据场景（页缓存本来就快）。

Q16. cuFileRead 的参数语义是什么？为什么同时需要 file_offset 和 devPtr_offset？
A：cuFileRead(handle, devPtr, size, file_offset, devPtr_offset)。file_offset
指定从文件哪个位置读，devPtr_offset 指定写入 GPU buffer
内的偏移。分开设计允许把文件的不同区域读进同一块大显存 buffer 的不同位置（如
PagedAttention 的 KV block 拼放、多个 tensor 拼进连续显存），无需中间拼接拷贝。

Q17. nvidia-fs 处理 GPU buffer 释放时的并发难点是什么？ A：GPU 页可能正被存储设备
DMA 使用，也可能同时有：用户注销、进程退出、GPU 驱动 free callback（CUDA
释放显存时触发）、模块卸载、未完成异步 I/O。释放必须按序：阻止新 I/O 获取映射 →
等待/终止在途 I/O（状态机 nvfs_transit_state）→ 释放 peer DMA mapping → 归还 P2P
页表 → 清影子页 → 释放元数据。任何顺序错误都会导致 DMA 写飞页或内核崩溃。

Q18. GDS 读和写路径有区别吗？ A：机制对称（都是 P2P-DMA），但写路径更脆弱：文件
系统写涉及元数据日志、空间分配、写回策略，很多存储后端对 GPU
直达写的验证弱于读；非对齐写默认被拒绝（posix_unaligned_writes=false）；某些
NFS/并行文件系统早期只支持 GDS 读。生产中写 checkpoint 用 GDS 需逐环境验证。
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第4章 Phoenix 论文（GPU 存储方向）

1. 概念介绍
Phoenix（全名 *Phoenix: A Refactored I/O Stack for GPU Direct Storage without Phony
Buffers*，SC'25，DOI: 10.1145/3712285.3759862）是一篇重构 GPU Direct Storage
软件栈的系统论文，作者来自厦门大学、华为等（Jianqin Yan、Shi Qiu、…、Jiwu
Shu、Yiming Zhang），开源实现为 xPU-IO/Phoenix。

一句话概括：现有 GDS 为了让 GPU 显存「骗过」Linux
的页管理体系，在主机内存里维护与数据无关的伪缓冲区（phony buffer /
影子页），带来性能、资源、兼容性三重代价；Phoenix 利用 Linux 4.3 引入的
ZONE_DEVICE 机制，在系统初始化阶段直接把 GPU 显存接入内核页表（获得真正的 struct
page），从而彻底删除伪缓冲区，让标准 POSIX pread/pwrite 和 io_uring 可以直接以
GPU 显存为 I/O 缓冲区。

核心结果（对比当时最先进的 NVIDIA GDS）：

• I/O 关键路径平均软件处理开销降低 70.3%；
• KV Cache 等小粒度 I/O 性能最高提升至 2.29 倍；
• checkpoint 等大文件加载性能最高提升至 4.11 倍。

2. 深入介绍

2.1 研究背景与要解决的问题
GDS 的软件栈分三层：用户态 libcufile、内核模块 nvidia-fs、定制存储驱动。由于 GPU
显存没有可供文件系统/块层使用的 struct page，GDS 在主机内存中为每个注册的 GPU
buffer 建伪缓冲区：文件系统把它当普通缓冲区，NVMe 驱动再把 DMA 地址替换为 GPU
地址。

伪缓冲区带来三个问题：

1. 性能不理想：伪缓冲区的申请、维护、释放在关键路径上，作者用 Intel Optane
P5800X（64KiB 读介质延迟约 25μs）测得 GDS 软件栈开销占 64KiB
同步读关键路径总延迟的 82.5%；

2. 资源消耗过高：伪缓冲区元数据与 GPU buffer 等量，异步/批量 I/O 状态维护消耗大量
CPU；

3. 兼容性差：必须定制设备驱动替换 DMA 地址、维护引用计数，应用不能用标准 POSIX
接口，必须用 cuFile 专用 API。

2.2 核心设计：用 ZONE_DEVICE 替代伪缓冲区
ZONE_DEVICE（Linux 4.3+）允许驱动为设备暴露的物理地址范围建立
dev_pagemap，内核为该范围构造真正的 struct page。Phoenix 的做法：

1. 初始化（一次性）：内核模块 phxfs 读取 GPU BAR 地址与显存容量，调用
ZONE_DEVICE 映射服务为 GPU 可寻址空间构造 struct page（实验卡 48GiB
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显存、64GiB BAR 可寻址空间，构造约 150ms，仅模块加载时一次）；
2. 注册 GPU buffer：phxfs_regmem(device_id, addr, len, &target_addr)——pin

住应用的 GPU 显存，取得物理页表，然后 mmap 一段用户虚拟地址并映射到
ZONE_DEVICE 建立的 GPU 页。返回的 target_addr 对 CPU
是合法用户地址、对内核有合法 struct page，实际数据在 GPU 显存；

3. I/O：直接 pread(fd, target_addr, size, file_offset) / io_uring——标准文件系统、标准
NVMe 驱动，无需地址替换，无需定制驱动。

架构分层：

应用（vLLM / LMCache / 自定义）

  → libphoenix（注册表、地址解析、同步/批量/异步 I/O）

  → phxfs 内核模块（GPU BAR 管理、dev_pagemap、P2P 页、mmap/ioctl）

  → Linux 文件系统/块层 → 标准 NVMe 驱动 → P2P-DMA → GPU HBM

2.3 关键机制
• 双重地址：应用持有 CUDA 设备指针（用于 kernel 计算），Phoenix 返回 host-visible

映射地址（用于文件 I/O），两者指向同一段显存。库内维护「原始 GPU
地址→映射区间」注册表，I/O 时把 gpu_ptr+offset 解析为 target_addr+δ；越界返回
-EFAULT。

• 统一 P2P：映射后的地址既可给文件系统，也可注册为 RDMA Memory
Region——同一段 GPU 内存一次注册同时服务 GDS 存储访问与 GDR 网络传输，取代
nvidia-fs + nvidia-peermem 双模块。

• CUDA Stream 集成：用 cudaLaunchHostFunc 把同步 POSIX I/O 作为 host callback
插入 stream，获得 stream-ordered 语义（I/O 发起与结果检查必须完整包含在 callback
内，故选同步 I/O）。

• Full 模式 vs Staging 模式（工程演进）：full 模式直接重映射用户 GPU
buffer，路径最短但可能与其他占用 BAR/PAT 的组件冲突；staging 模式（默认）在
GPU 上建 staging pool，路径为「SSD→staging→D2D→用户 buffer」，牺牲一跳换与
RDMA/peermem 生态共存，两个 256MiB slot 流水线重叠存储 DMA 与 D2D。

• 厂商隔离：内核侧 phxfs_p2p_ops 后端接口（NVIDIA
已实现，AMD/华为为接口占位）+ 用户态 DevConnector，核心 I/O 逻辑不含 CUDA
调用。

2.4 实验结果与对比基线
平台：128 核 Xeon 6530、512GiB 内存、48GiB 显存 GPU、Ubuntu 22.04 / 内核 6.1、CUDA
12.4、nvidia-fs 2.19、Intel Optane P5800X、100G
ConnectX-5（RDMA/NVMe-oF/NFS），GPU/NIC/NVMe 同 PCIe Switch。基线为 NVIDIA
GDS 官方 Magnum IO 示例。

关键结果：

项目 Phoenix vs GDS

buffer 注册延迟 降低 63%–90%

buffer 注销延迟 降低 54%–75%

关键路径平均软件开销 降低 70.3%
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项目 Phoenix vs GDS

本地同步读带宽（4KiB–1GiB） 提升 1%–76%（小 I/O 收益最大）

KV Cache 回载（8KiB/16KiB/64KiB block） +246% / +101% / +5%

小粒度端到端 I/O 最高 2.29×

checkpoint 加载 最高 4.11×；相对原生 mmap+cudaMemcpy 降
54%（GDS 只降 39%）

规律性结论：收益与「固定软件开销占比」正相关——请求越碎、注册越频繁、batch
越大（GDS 单批 256 限制需多轮提交，Phoenix 无此限制），Phoenix 优势越大；当 I/O
大到被设备/网络带宽主导时，优势收窄（64KiB KV block 只快 5%）。

相关工作定位：SPIN（伪缓冲区鼻祖，同病）；BaM/GeminiFS（GPU 接管 NVMe
控制面，性能强但放弃通用文件系统、仅限本地
NVMe）；FlashNeuron/hcache（GDRCopy+SPDK，无文件系统语义）。Phoenix
保留了文件系统、POSIX、io_uring，只重构「GPU 内存如何进入内核页模型」。

2.5 局限性与启示
1. 仍受 direct I/O 对齐约束：buffer 地址、长度、文件偏移需 4KiB 对齐，padding

可能浪费显存；
2. 单次 mmap 映射上限约 1GiB（大页），大 buffer 需分段管理；单次 regmem 超 32GiB

因 kmalloc 限制可能失败（roadmap 计划 kvalloc）；
3. 厂商支持：生产可用后端只有 NVIDIA；多厂商是架构承诺；
4. 部署成本：依赖 dev_pagemap、PCI P2PDMA、PAT 无冲突、内核编译环境；full

模式有资源排他性；
5. 优势边界：大块 I/O 被带宽主导时优势缩小；「复用

POSIX」不等于任意文件系统/拓扑组合自动形成有效 P2P DMA，需逐环境验证（GUP 对
ZONE_DEVICE/PCI_P2PDMA 的处理、IOMMU、ACS 等）。

启示：这篇论文最重要的观察不是「P2P-DMA 比 CPU 中转快」（那是 GDS
前提），而是——现有 GDS 为了适配 Linux
页模型引入了一个与数据无关却主导软件开销的伪缓冲区；直接把 GPU
显存纳入内核页模型，就能删掉大段专用 I/O
栈。系统优化的常见范式：最短数据路径与生态兼容性往往不能同时最大化（full vs staging
即为例证）。

3. 面试问答（Q&A）
Q1. Phoenix 论文要解决什么问题？ A：NVIDIA GDS 为让 GPU 显存通过 Linux
页模型检查，在主机内存中维护伪缓冲区（影子 struct page），带来：①
性能问题——申请/维护/释放在关键路径，64KiB 同步读中软件栈开销占总延迟 82.5%；②
资源问题——元数据与 GPU buffer 等量，批量/异步状态消耗 CPU；③
兼容性问题——需定制驱动替换 DMA 地址、应用必须用 cuFile 专用 API 而非
POSIX。Phoenix 用 ZONE_DEVICE 直接给 GPU 显存建立真正的 struct
page，删除伪缓冲区。
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Q2. 什么是 ZONE_DEVICE？Phoenix 怎么用它？ A：ZONE_DEVICE 是 Linux 4.3
引入的机制，允许驱动为设备暴露的物理地址范围建立 dev_pagemap，内核据此构造合法
struct page，设备内存可通过 mmap 暴露给用户态。Phoenix 在模块初始化时（约
150ms，一次性）为 GPU BAR 可寻址空间建立 ZONE_DEVICE 页，之后注册 GPU buffer
时把用户 mmap 的虚拟地址映射到这些设备页上，使 GPU 显存天然满足 Linux I/O
的页语义。

Q3. Phoenix 与 GDS 的 I/O 路径有何本质区别？ A：GDS：cuFileRead → libcufile →
/dev/nvidia-fs ioctl → 伪缓冲区经文件系统/块层 → 定制 NVMe 驱动替换 DMA 地址 →
P2P-DMA。Phoenix：pread/io_uring →
标准文件系统/块层（拿到的本来就是合法设备页）→ 标准 NVMe 驱动 →
P2P-DMA。Phoenix 无需定制存储驱动、无需地址替换、无需 cuFile 专用 API。

Q4. phxfs_regmem 做了什么？什么是「双重地址」？ A：注册时内核通过 GPU P2P 后端
pin 住应用的 GPU 显存、取得物理页表，把 mmap 的用户虚拟地址映射到 ZONE_DEVICE
设备页。返回 target_addr。双重地址：应用持有 CUDA 设备指针用于 kernel
计算；Phoenix 的 target_addr 是 CPU 虚拟地址用于文件 I/O，二者指向同一段显存。I/O
时库按注册区间表把 gpu_ptr+offset 换算为 target_addr+δ，越界返回 -EFAULT。

Q5. 为什么 Phoenix 能直接用 io_uring，而 GDS 不能？ A：io_uring 本质上仍走内核 I/O
路径，提交的用户缓冲区必须有合法 struct page 供 GUP pin 页。GDS 的 GPU buffer
没有（所以要用伪缓冲区 + 私有 cuFileBatchIO）；Phoenix 的映射地址背后就是
ZONE_DEVICE 设备页，io_uring/pread/pwrite 原生可用。这使 Phoenix 不受 GDS 单批 256
条的限制。

Q6. Phoenix 的主要性能数字有哪些？如何解读？ A：注册延迟降 63–90%、注销降
54–75%、关键路径软件开销降 70.3%；同步读带宽提升 1–76%（小块最大）；KV Cache
回载 +246%（8KiB）/+101%（16KiB）/+5%（64KiB）；小粒度 I/O 最高
2.29×；checkpoint 加载最高 4.11×（相对原生方案降 54%，GDS 降 39%）。规律：收益
来自消除固定软件开销，故请求越碎、注册越频繁收益越大；大请求被设备/网络带宽主导时
优势收窄。

Q7. GDS 的 16MiB 注册上限和 256 条批量上限带来什么影响？ A：≥16MiB 的请求被 GDS
内部拆成多个 16MiB 分段顺序提交，损害大块吞吐；长序列 KV Cache 回载时若一个序列
block 数超 256，必须多轮 batch 提交。Phoenix
无这两个限制：注册大小只受映射管理限制，批量用 io_uring 无条数硬上限，所以长序列 KV
场景收益最大（+246%）。

Q8. Phoenix 如何与 CUDA Stream 集成？为什么 callback 里用同步 I/O？ A：用
cudaLaunchHostFunc 把 POSIX I/O 作为 host callback 插入 stream，获得 stream-ordered
语义（前序 kernel 完成后执行，阻塞后续 stream 工作）。论文要求一笔 I/O
的发起与结果检查完全包含在 callback 内，否则无法保证 stream 内数据完整性，故选同步
I/O 而非异步，避免额外异步管理开销。注意 host callback 内不能调 CUDA API——这也是
staging 模式不支持 stream API 的原因（staging 的 D2D 腿需要 CUDA 调用）。

Q9. Full 模式与 Staging 模式的区别和取舍？ A：Full：直接重映射用户 GPU
buffer，路径最短「SSD→GPU 用户 buffer」，但对 BAR/PAT 映射有排他性，可能与
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RDMA/peermem 等组件冲突，设为显式 opt-in。Staging（默认）：Phoenix 在 GPU 上自建
staging pool（默认 2 slot、共 256MiB、2MiB 对齐），路径「SSD→staging→D2D→用户
buffer」，多一次设备内拷贝但绕过主机 DRAM，换来与需要 pin 用户显存的 RDMA
方案的共存。读取时两 slot 流水线重叠存储 I/O 与 D2D。这是「最短路径 vs
生态兼容」的经典权衡。

Q10. Phoenix 如何同时服务 GDS 和 GDR（RDMA）？
A：映射后的用户虚拟地址背后是有合法 struct page 的设备内存，既能交给文件系统做存储
I/O，也能注册为 RDMA Memory Region 给网卡做 P2P。同一段 GPU
内存一次注册、两种用途，取代传统 nvidia-fs + nvidia-peermem
双模块组合，减少重复注册和模块依赖。

Q11. Phoenix 与 BaM、SPDK 类方案的本质差异是什么？ A：BaM 把 NVMe 队列映射给
GPU，GPU 直接发 NVMe 命令、接管控制面，完全绕过 CPU
和文件系统，性能强但失去通用文件系统抽象、并发共享难、只限本地
NVMe；FlashNeuron/hcache 用 GDRCopy+SPDK，同样无文件系统语义。Phoenix
走相反路线：保留 Linux 文件系统、POSIX 和 io_uring，只重构 GPU
内存进入内核页模型的方式，因此可扩展到 NVMe-oF/NFS
等网络存储，兼容性和可组合性更强，但单点极限性能未必压过 GPU-centric 方案。

Q12. Phoenix 的代码结构分哪几层？ A：① module/（phxfs 内核模块：GPU BAR
扫描、dev_pagemap、字符设备 mmap/ioctl、厂商后端 phxfs_p2p_ops）；②
libphoenix/（用户态：设备生命周期、注册表、地址解析、同步/batch/异步 API）；③
io_engine/（io_uring 引擎 + NUMA 感知 worker pool，ring
由固定线程管理避免争用）；④ connectors/（CUDA 等运行时封装）；⑤ adapters/（vLLM
的 phxloader 做 safetensors 直达加载、LMCache 的 phxcache/phxfile 提供 Python 批量
API 和 cuFile 风格 C ABI）。

Q13. Phoenix 内核模块初始化时为什么要扫描 PAT 内存类型？ A：GPU BAR
不是可随意重新声明的裸物理地址——CUDA、驱动、其他内核模块可能已为部分 BAR
建立带缓存属性的映射，重复映射触发 PAT 冲突导致模块加载失败。Phoenix 读
/sys/kernel/debug/x86/pat_memtype_list，在显存头尾各保留 128MiB，中间按 16MiB
单元扫描跳过冲突单元，合并连续可用单元形成可重映射段。

Q14. Phoenix 的 NUMA worker pool 解决什么问题？ A：io_uring ring
与完成事件若被多个调用线程直接操作会争用；worker pool 按 NUMA 节点分组请求，每个
worker 绑定节点并持有自己的 I/O engine，使提交/收割靠近 GPU/NVMe
所在节点，同时同步与异步 API 共用一套任务模型，io_uring 不可用时还能切同步
pread/pwrite 引擎。职责解耦：dev_pagemap 决定「DMA 到哪里」，io_uring/worker
pool 决定「多少 I/O 如何并发」。

Q15. Phoenix 为什么特别适合 safetensors 模型加载？ A：safetensors 的 payload
是可按偏移定位的连续原始 tensor 数据，无 pickle 反序列化，不需 CPU 构造对象——「文件
offset + tensor size + 目标 GPU offset」三元组即可描述一笔 DMA。Phoenix
适配器（phxloader）Python 侧解析 header 组织 read group，C++
侧注册目标显存、批量构造 phxfs_io_req_t 一次提交，避免逐 tensor
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系统调用放大固定开销。论文测得 checkpoint 加载相对原生 mmap+cudaMemcpy 降
54%，比 GDS（39%）再好 23%。

Q16. Phoenix 的主要局限有哪些？ A：① 仍受 direct I/O 4KiB 对齐约束，padding
浪费显存；② 单次 mmap 映射上限约 1GiB（大页），大 buffer 需分段；单次 regmem 超
32GiB 可能因 kmalloc 失败；③ 生产可用后端仅 NVIDIA；④
部署依赖内核版本、dev_pagemap、PCI P2PDMA、PAT 无冲突；⑤ 大块 I/O
被带宽主导时相对 GDS 优势收窄；⑥ stream callback 内执行主机阻塞
I/O，不适合海量细碎小 I/O；⑦ 直接用 CPU
访问映射区有一致性风险（CPU/GPU/设备同步需应用保证）。

Q17. 从 Phoenix 能提炼出什么系统方法论？ A：① 先量化软件栈开销再动手（82.5%
的测量直接定义了优化空间）；② 把问题转化为「如何让 GPU 内存成为合法 I/O
buffer」，而非重造存储栈——创新集中在内存语义，复用成熟的文件系统/io_uring；③
一次性初始化成本（150ms 建页）换每笔 I/O 的固定开销；④
接口边界双重隔离厂商差异（内核 p2p_ops + 用户态 connector）；⑤ 提供 full/staging
双模式直面「最短路径 vs 兼容性」的工程现实，而非追求理论最优单解。
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第5章 参数服务器（Parameter Server）系统优化 与
搜索系统索引结构优化

(a) Parameter Server 系统优化

1. 概念介绍
参数服务器（Parameter Server, PS）
是大规模分布式机器学习中管理共享模型参数的系统架构。当模型参数量达到 TB 级（如大规
模稀疏推荐模型、大语言模型）、单机无法容纳或需要数据并行加速时，参数被分片存储在
一组 Server 节点上，Worker 节点在训练迭代中从 Server 拉取（pull）
最新参数、本地计算梯度、再把梯度 推送（push） 回 Server，由 Server 聚合后更新参数。

经典架构（以 Mu Li（李沐）等人的 OSDI'14 论文 *Scaling Distributed Machine Learning
with the Parameter Server* 为代表）包含三类角色：

• Server 节点：持有参数分片（shard），负责接收梯度、应用更新（SGD/Adam
等）、响应 pull；

• Worker 节点：持有训练数据分片，执行前向/反向计算，与 Server 通信；
• Scheduler（调度器）：分配任务、维护节点存活、协调分片布局与故障恢复。

关键设计要素：

• Range-based 参数划分：参数（如 embedding 表、稠密向量）按 key 区间切分到多个
Server，支持动态迁移实现负载均衡；

• Push/Pull 通信原语：以 (key, value) 列表为接口，天然适配稀疏更新；
• 一致性模型：BSP（Bulk Synchronous

Parallel，每轮全局同步）、ASP（全异步）、SSP（Stale Synchronous
Parallel，允许有界 staleness） 及其工程变体；

• 向量时钟（Vector Clock）：为参数或 range 维护逻辑时钟，追踪每个 Worker
的更新进度，是实现 SSP 有界异步与一致性的基础机制。

2. 深入介绍

2.1 一致性模型与 staleness 权衡

模型 语义 优点 缺点

BSP 每轮迭代结束全局 barrier 收敛行为等价单机，可证
明

straggler
拖慢全体，挂钟时间长

ASP Worker
各自为政，不等任何人

无等待，硬件利用率最高 参数陈旧（staleness）大
，收敛不稳定甚至发散

SSP 最快与最慢 Worker
进度差 ≤ s（staleness
上界）

在收敛保证与挂钟时间间
折中

需维护向量时钟，调参 s
依赖经验
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核心洞察：机器学习是迭代收敛算法，容忍一定程度的参数陈旧；「严格同步」换来的是挂
钟时间（wall-clock）浪费在等 straggler 上。SSP 允许 Worker 在落后不超过 s
步时使用本地缓存的旧参数继续算，实验上 s 取 10–40 常可比 BSP
快数倍而收敛轮数略增，总挂钟时间显著下降。

2.2 通信优化手段
1. 梯度压缩/量化：FP32→FP16/BF16、8bit/1bit 量化（如 1-bit SGD）、QSGD

随机量化，通信量降 2–32 倍，用少量精度损失换带宽；
2. 稀疏通信：只传 top-k 梯度（Deep Gradient Compression 传 0.1%

仍保持精度）、embedding 场景天然只传命中的行；配合 error
feedback（误差累积补偿）保证收敛；

3. 通信计算重叠：反向传播按层产生梯度，边算边传（layer-wise pipelining，如 ByteDD
的梯度分桶 + 优先级调度，先算完的先发）；

4. Range-based 聚合：Server 端按 key range 局部聚合，结合一致
hashing/范围迁移做负载均衡；

5. 零拷贝与 RDMA：用 GPUDirect RDMA 让梯度从 GPU 显存直达网卡，跳过 CPU
bounce。

2.3 PS vs All-Reduce

维度 Parameter Server All-Reduce（Ring/Tree，如
Horovod/NCCL）

通信拓扑 Worker↔Server 星型 Worker 之间环形/树形

通信量 与 Server 分片数相关，单 Server
易成瓶颈

Ring 下每节点 2(N−1)/N ×
数据量，渐近与 N 无关

适用模型 稀疏大模型（推荐/广告
embedding，参数 TB
级、单样本只激活少数行）

稠密模型（CV/NLP
稠密梯度，所有参数每轮都更新）

弹性容错 Server 分片副本、Worker
可动态增删

通常要求固定通信组，容错弱（后
续有 Elastic 方案）

一致性控制 天然支持 BSP/SSP/ASP 本质同步（BSP）

代表实现 Mu Li PS、TensorFlow
PS、BytePS、Angel

Horovod、NCCL、PyTorch DDP

工程上两者常混用：embedding 走 PS（稀疏、分片存储），稠密部分走 All-Reduce。

2.4 BytePS（字节跳动）
BytePS 针对「云环境 GPU 训练」重新评估了 PS 与
All-Reduce：结论是在高带宽云网络（100Gbps RDMA）+ 稀疏梯度场景下，经过优化的 PS
可以超过 All-Reduce。关键优化：

• 利用云集群中空闲的 CPU 机器做 Server，不占用 GPU 资源；
• 通信计算重叠 + 优先级调度（先需要的梯度先回传）；
• 对稠密梯度做分块流水线 push/pull；
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• 统一的 byteps.push_pull 抽象同时表达 PS 与 All-Reduce 语义。

(b) 搜索系统索引结构优化

1. 概念介绍
搜索系统的核心是倒排索引（Inverted
Index）：从「文档→词」反转为「词→文档列表」。两个基本组件：

• 词典（Term Dictionary）：term → posting list 指针的映射；
• Posting List：该 term 出现的文档

ID（docID）列表，通常附带词频（TF）、位置（position）用于打分与短语查询。
索引优化的目标是三维权衡：压缩率（内存/磁盘占用）、解压速度（查询延迟）、构建与更
新效率（实时性）。

2. 深入介绍

2.1 Posting List 压缩
docID 按升序存储，对相邻差值（d-gap /
delta）编码，差值普遍很小，可用极少比特表示：

• Frame of Reference（FOR）：按块（如 128 个 docID）存储块内最小值 + 每个 delta
用固定位宽 b 表示（b = 块内最大 delta
的位宽），差值异常大时用例外机制（exception）单独存放；

• PForDelta（Patented Frame of Reference）：FOR 的改进，块内选定百分位位宽，
少数超出的例外值用单独数组存放，位打包（bit-packing）友好；

• SIMD-BP128：用 SSE/AVX 指令一次解包 128 个整数，解压速度达数十亿整数/秒，是
Lucene 等生产系统的基础；

• 跳表（Skip List）/ 块索引：在 posting list 上每隔若干块记录「块最大 docID +
块偏移」，求交（AND 查询）时直接跳过不可能的块；Lucene 用 skip data + 块级 max
doc 实现，配合 Block-Max WAND 在 top-k 查询中整段跳过打分。

2.2 Roaring Bitmap
适合稠密、基数较低的集合（如标签过滤、布尔筛选）。把 32 位 docID 空间按高 16 位切成
2^16 个桶，每桶按基数自适应选容器：array（<4096
个，排序数组）、bitmap（稠密，64KiB
位图）、run（连续区间编码）。集合运算（AND/OR）转化为容器级运算，SIMD
加速，压缩率和速度都优于通用整数压缩，广泛用于 Druid、ClickHouse、Elasticsearch
过滤场景。
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2.3 词典结构：Lucene 的 FST
词典需要在内存中支持「term → posting 指针」的快速定位 + 前缀/模糊查询。Lucene 使用
FST（Finite State Transducer，有限状态转换器）：把 term
字典构建为确定无环最小自动机，公共前缀与公共后缀共享状态，天然支持前缀枚举（terms
enum）、通配符、拼写纠错（Levenshtein automaton 与 FST 求交），内存占用远小于
HashMap/跳表词典。

2.4 LSM vs B-tree 与 Lucene 段机制
• B-tree/B+tree：读友好、就地更新，写放大随随机更新恶化；传统数据库/词典倒排更

新采用。
• LSM-tree：写先落内存 memtable + WAL，定期 flush 为不可变 sorted

run（段/SSTable），后台 merge。写吞吐高、顺序写友好，但读需查多层 +
有写/读/空间放大。

• Lucene 的段（Segment）本质是 LSM 思想：新增文档进内存 buffer，refresh（默认
1s）生成新的只读小段使搜索可见（近实时 NRT），flush 持久化段，commit 落盘并写
commit point；后台 merge 把小段并成大段。合并策略：
• TieredMergePolicy（默认）：按大小层级合并相似大小的段，写放大较高但段数少

、查询快，适合写多读相对少的日志/搜索；
• LogMergePolicy / Leveled 类策略（类比 LevelDB leveled

compaction）：层间大小比固定，读放大低、写放大高；
• 权衡本质：段多→查询要扫的段多（读放大）、合并频繁→写放大，与 LSM

tiered/leveled 完全同构。

2.5 实时性三段：refresh / flush / commit
• refresh：内存 buffer → 新段（可搜索），秒级近实时；
• flush：触发段生成 + fsync 前的准备（Lucene 中 flush ≈ 生成段并释放 buffer）；
• commit：fsync 所有段文件 + 写 commit point，保证崩溃恢复；配合

translog（WAL） 在两次 commit 之间防丢数据（Elasticsearch 架构）。

2.6 近邻搜索 ANN
向量检索（embedding 搜索）的三种主流索引：

• IVF（Inverted File）：对向量空间做 k-means 聚类成 nlist 个桶，查询只搜最近
nprobe 个桶。召回 = nprobe/nlist
的函数；工程要点：训练集代表性、nlist≈√N、常与 PQ 组合（IVFPQ）。

• PQ（Product Quantization，乘积量化）：把 d 维向量切成 m 段，每段独立
k-means（256 中心），向量用 m 个 uint8 编码（压缩 32
倍），查询时用查找表（ADC：query 段到各中心距离预计算）
做非对称距离计算，无需解压原向量。残差量化（OPQ）先旋转空间让各段方差均衡。

• HNSW（Hierarchical Navigable Small World）：分层小世界图。底层包含全部点、
近邻互联；上层是指数稀疏的「高速公路」（类似跳表）。查询从顶层入口贪心下降，每
层取最近邻作下层入口；底层用 efSearch 大小的动态候选集做 best-first



存储系统核心技术面试指南（stor-1）

- 46 -

搜索。参数：M（每点边数，典型 16–64）、efConstruction（建图质量，典型 100–500
）、efSearch（查询时召回/延迟旋钮）。图结构召回高（95%+）、延迟低，但内存占用
大（存原始向量 + 图边），构建慢，删除不友好（通常标记删除 +
定期重建）。对比：IVFPQ 内存小、可上十亿级，召回略低；HNSW 千万级内首选。

3. 面试问答（Q&A）

（a）Parameter Server 部分
Q1. 为什么需要参数服务器？单机训练遇到什么问题？ A：两个瓶颈：①
容量——大规模稀疏模型（推荐/广告）的 embedding 参数可达 TB
级，单机内存/显存放不下；② 算力——单机吞吐跟不上数据规模。PS 把参数按 range
分片到多台 Server，Worker 数据并行地计算梯度并
push/pull，实现模型并行（参数分片）与数据并行（样本切分）的统一。

Q2. 画出 PS 架构并说明各角色职责。 A：Scheduler
负责节点管理、任务分配、分片布局与故障恢复；Server 组持有参数分片，接收 Worker
的梯度 push，应用优化器更新（SGD/Adam），响应 pull 请求返回最新参数；Worker
组各持数据分片，pull 参数→前向反向→push 梯度。Server 与 Worker
都可水平扩展，Server 间不直接通信（或可配置副本）。

Q3. Push/Pull 接口为什么用 (key, value) 列表而不是张量？ A：因为稀疏模型中一个 batch
只激活 embedding 表的极少数行，(key, value) 列表精确表达「本次只读/写哪些参数」，通
信量与激活量成正比而非与总参数量成正比；同时 key range 与 Server
分片天然对应，路由简单。稠密模型场景则退化为整段向量 push/pull。

Q4. BSP、ASP、SSP 的区别？各自适用场景？ A：BSP 每轮全局 barrier：收敛最稳但
straggler 拖慢全体；ASP 完全不等待：吞吐最高但参数陈旧可能破坏收敛；SSP
限定最快/最慢 Worker 进度差 ≤ s：允许用有界陈旧参数换取不等
straggler，实验上总挂钟时间最优。生产稀疏模型常用有界异步（或
ASP+优化器鲁棒性），稠密模型多用 BSP 等价的 All-Reduce。

Q5. 向量时钟在 PS 中起什么作用？ A：每个参数 range 或每个 Worker
维护逻辑时钟，记录「该参数已应用到第几轮的哪些 Worker 更新」。Server 据此判断 pull
请求能否用本地缓存回答（SSP 下 Worker 可用不落后于 s
步的缓存）、检测乱序到达的梯度、实现有界 staleness
的等待条件。它比全局锁细粒度，是实现 SSP 的关键机制。

Q6. 梯度压缩有哪些方法？为什么 1-bit 量化还能收敛？ A：方法：FP16/BF16 半精度、8-bit
量化、QSGD 随机量化、1-bit SGD（只传符号）、top-k 稀疏化（Deep Gradient
Compression 传 0.1%）。能收敛的核心是 error feedback（误差反馈）：量化/稀疏化丢弃
的残差累积到下一轮再传，长期看梯度期望无偏，噪声被 SGD
的迭代平均吸收。配合动量修正、warm-up 全精度阶段，精度损失可控制在千分级。

Q7. PS 和 All-Reduce 怎么选？ A：看梯度稠密度与参数量：稠密模型（ResNet、BERT
类）所有参数每轮都更新，Ring All-Reduce 通信量 2(N−1)/N×S
与节点数渐近无关且无中心瓶颈，选 All-Reduce（NCCL/Horovod）；稀疏模型（推荐
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embedding）参数量 TB 级必须分片存储、且单样本只激活少量行，All-Reduce
无法表达「只同步激活行」，必须 PS。混合模型（Wide&Deep、DLRM）工程上
embedding 走 PS、稠密层走 All-Reduce。

Q8. BytePS 相对传统 PS 做了什么优化？ A：① 资源视角：利用云集群空闲 CPU 机器做
Server，GPU 机专注计算；② 通信调度：梯度分块流水线
push/pull，按消费优先级排序（下一层前向先要的先回传），实现通信与计算重叠；③ 统一
push_pull 抽象同时表达 PS 与 All-Reduce；④ 在高带宽 RDMA 云环境下证明优化后的 PS
可比 All-Reduce 更快，打破「PS 一定慢」的成见。

Q9. PS 的 straggler 问题怎么缓解？ A：① SSP 有界异步，允许快 Worker 不等慢
Worker；② 备份任务（backup worker，MapReduce 思想）；③ 动态负载均衡：Server
分片按热点迁移（range split/merge）；④ 梯度聚合用「到齐 k/N 即更新」的柔性同步；⑤
通信侧：RDMA、优先级调度减少排队延迟方差。

Q10. Server 端如何做容错？ A：参数分片多副本（chain replication 或主备），push
更新同步/异步复制到副本；Scheduler
检测节点死亡后把分片切换到副本并广播路由表；配合周期性 checkpoint
到持久存储，Worker 侧重算最近迭代。关键设计点：副本一致性与 push
延迟的权衡（异步复制性能好但可能丢最近更新——ML 可容忍少量更新丢失）。

Q11. 为什么 PS 架构下一致性模型的选择影响「挂钟时间」而非仅「收敛轮数」？
A：严格同步（BSP）每轮收敛质量最好，但每轮耗时 = 最慢 Worker 耗时，挂钟时间被
straggler 放大；异步降低每轮等待却增加陈旧梯度噪声，需要更多轮数收敛。总挂钟时间 =
轮数 × 每轮耗时，SSP 在两端取折中：轮数略增、每轮接近最快 Worker
速度。面试要会说「staleness 是用收敛轮数换每轮速度，优化目标是总挂钟时间」。

Q12. 大模型时代 PS 还有生命力吗？与 ZeRO/FSDP 什么关系？ A：有，但形态演化：①
稀疏场景（推荐、MoE 的 expert 分片）仍需 PS 式分片 + push/pull；② 稠密 LLM 主流是
ZeRO/FSDP——把 optimizer state/梯度/参数分片到数据并行组，通信原语变成
ReduceScatter/AllGather，可看作「PS 的分片思想 + All-Reduce 的通信实现」融合；③
Parameter Server 论文的 range 分片、异步弹性思想仍存在于 checkpoint
分片、专家并行路由中。

（b）搜索索引部分
Q13. 倒排索引的基本结构是什么？一次 AND 查询怎么执行？ A：词典（term→posting
指针）+ posting list（升序 docID + TF + position）。AND 查询取各 term 的 posting list
求交：从最短的 list 开始，用跳表/块索引跳过不可能区间，归并交集；可配合 Block-Max
WAND 在 top-k 场景按块上界分数整段跳过。

Q14. 为什么 posting list 存 delta（d-gap）而不是原始 docID？ A：升序 docID
的相邻差值远小于绝对值（百万级文档库中常见差值 < 几十），用变长或位打包编码后每个
docID 只需几个 bit，压缩率提升 5–10 倍；小整数还利于 SIMD
批量解包。代价是随机定位需从块头累加，用块结构（128 个一块）把累加范围限制在块内。

Q15. FOR / PForDelta / SIMD-BP128 的原理与差异？ A：FOR：块内记录最小值，其余存
delta，全部用 b 位固定位宽打包；b 由块内最大 delta
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决定，一个超大值会撑大整块——PForDelta 解决它：选覆盖 90%~99%
值的位宽，超出的例外值另存数组，用少量额外指针换更低位宽；SIMD-BP128
是工程实现层优化：128 个整数一组用 SSE/AVX
无分支解包，吞吐达数十亿整数/秒。三者常组合：PForDelta 定布局 + SIMD 加速解包。

Q16. Roaring Bitmap 适合什么场景？三种容器是什么？
A：适合低/中基数、需要频繁集合运算的场景（标签过滤、布尔筛选、维度表关联）。32
位空间按高 16 位分桶，每桶按基数自适应选容器：array（<4096
个值，排序数组，二分查找）、bitmap（≥4096，64KiB
位图，按位与/或）、run（连续区间 RLE）。AND/OR 按容器两两运算（bitmap∩bitmap 是
SIMD 位运算，极快），比通用整数压缩的 posting 交并快且省内存。Druid/ClickHouse/ES
都在用。

Q17. Lucene 词典为什么用 FST 而不是 HashMap/B-tree？ A：FST
把词典建成确定无环最小自动机，共享公共前缀和后缀，内存占用常比 HashMap 小一个量级
；同时它是自动机，天然支持前缀枚举、通配符、正则、以及拼写纠错（Levenshtein
自动机与词典 FST 求交）——这些 HashMap 做不了；查找复杂度 O(len(term))
与词典规模无关。B-tree 词典磁盘友好但内存开销和前缀枚举能力不如 FST。

Q18. Lucene 的段（Segment）机制与 LSM-tree 有什么对应关系？ A：完全同构：内存
buffer ≈ memtable；refresh 生成的只读小段 ≈ flush 出的 L0 SSTable；后台 merge ≈
compaction；TieredMergePolicy ≈ tiered
compaction（合并相似大小段，段少查询快、写放大适中，Lucene
默认）；LogMerge/leveled 类策略 ≈ leveled compaction（层间大小比固定，读放大低写
放大高）。共同的权衡三角：写放大、读放大、空间放大不可兼得。

Q19. refresh、flush、commit 的区别？Elasticsearch 如何保证近实时又不丢数据？
A：refresh（默认 1s）：内存 buffer 生成新段并对搜索可见——解决「可见性」，段在 page
cache 未 fsync；flush：触发段生成并准备持久化（Lucene 层）；commit：fsync 段文件 +
写 commit point——解决「持久性」。ES 用 translog（WAL）记录两次 commit
间的操作，refresh 不依赖 commit 即可见，崩溃后重放 translog 恢复，实现「秒级近实时 +
不丢数据」。

Q20. IVF、PQ、HNSW 三者的原理、优缺点与选型？ A：IVF：k-means 把空间分 nlist
桶，查询搜最近 nprobe 桶，召回随 nprobe 上升，需训练、桶不均影响召回；PQ：向量切
m 段各量化到 256 中心，m 字节编码压缩 32 倍，ADC 查表算距离无需解压，有量化误差；H
NSW：分层小世界图，顶层稀疏高速路由、底层全图，贪心+best-first 搜索，召回 95%+
延迟低，但内存大（向量+图边）、构建慢、删除靠标记。选型：十亿级内存受限选
IVFPQ；千万级要高召回低延迟选 HNSW；磁盘级/超大规模可用 DiskANN（SSD 上图导航 +
PQ 内存辅助）。

Q21. HNSW 的三个参数 M、efConstruction、efSearch 各控制什么？ A：M：每层每点最
大边数——图的度，越大召回越高、内存和构建时间越大（16–64）；efConstruction：建图
时动态候选列表大小——插入每个点时搜索的宽度，越大图质量越好、构建越慢（100–500）
，只影响建索引不影响查询内存；efSearch：查询时候选集大小——召回/延迟的运行时旋钮
，可在线调。调优顺序：先按内存预算定 M，再定 efConstruction 到召回平台期，线上用
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efSearch 按需调。

Q22. 倒排索引如何支持动态更新？为什么 Lucene 段是不可变的？ A：不可变段带来：①
无锁读（查询不锁索引）；② 文件系统页缓存友好；③
崩溃一致性简单（段要么完整要么丢弃）。更新语义用「标记删除 +
新增段」实现：删除只是置 live docs 位图的 bit，merge 时物理清除；更新 = 删旧 +
插新。代价是写放大和空间放大（删除文档在 merge 前仍占空间），这正是 LSM
路线的固有取舍。

Q23. Block-Max WAND 如何加速 top-k 查询？ A：为 posting list 的每个块预计算块内最大
docID 与块内最大分数上界（如 max TF×IDF）。WAND 系列算法在归并求交时维护当前
top-k 阈值，当某块的分数上界 + 其他 term
上界之和小于阈值时整块跳过，无需逐文档打分。配合块索引（skip
data），实际打分文档数可降低一个量级，是生产搜索引擎毫秒级响应的关键之一。

Q24. 向量索引与标量过滤如何混合查询（filtered ANN）？ A：两种策略：①
pre-filter——先用标量倒排/Roaring 求出候选 docID 集合，再在 ANN
图遍历中只访问集合内节点（HNSW
遍历时查位图），过滤率高时快，但集合太小时图遍历退化；② post-filter——ANN 先取
top-k×α
再过滤，实现简单但过滤条件严格时会漏召回。工程上按过滤选择性自适应选择；IVF
可把标量条件编码进桶划分。Milvus/Qdrant/ES 8.x 均实现类似机制。

Q25. 如何评估一个索引压缩方案？说出至少四个指标。 A：① 压缩率（bits/docID）；②
解压吞吐（整数/秒，SIMD 化程度）；③
查询延迟（求交/跳过的实际收益，而非裸解压速度）；④
构建开销（压缩时间与是否需训练）；⑤ 随机访问能力（能否块级定位而不从头解压）；⑥ 
更新友好度（追加/删除是否需整块重编码）。面试加分点：指出「压缩率与解压速度常负相
关，PForDelta 是两者的甜点，生产系统优先解压速度因为内存带宽比容量便宜」。

全文完。第 3 章覆盖 GDS/nvidia-fs 数据通路与源码级机制；第 4 章覆盖
Phoenix（SC'25）论文与源码结构；第 5 章覆盖 Parameter Server
优化与搜索索引结构优化两大主题。
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第6章 NVMe 指令集与 NVMe-oF

1. 概念介绍
NVMe（Non-Volatile Memory Express）是 2011 年发布、专为 NAND Flash
及新型非易失介质设计的主机—SSD 通信协议标准，运行在 PCIe
总线上。它取代了过去为机械硬盘设计的 AHCI/SATA 协议栈。

为什么需要 NVMe——AHCI/SATA 的瓶颈：

• 单队列、浅队列深度：AHCI 只有 1 个命令队列，深度最大
32（NCQ），无法喂饱内部拥有数十个通道并行能力的 SSD。

• 协议开销大：SATA 链路层、AHCI 寄存器访问需要多次 MMIO 读写，一次 I/O
需要多次不可缓存的寄存器访问。

• 中断模型陈旧：MSI 支持有限，中断亲和性差，多核扩展困难。
• 带宽上限：SATA 3.0 仅 6 Gbps（约 550 MB/s 有效带宽），而 PCIe 3.0 x4 可达约 3.9

GB/s，PCIe 4.0 x4 约 7.8 GB/s。
NVMe 的设计目标：利用多核 CPU（每核独立队列，无需锁）、深度并行（最多 64K
队列、每队列 64K 深度）、精简寄存器访问（一次命令提交仅需一次 Doorbell
写）、降低软件开销（约 2.8 µs 以内协议栈延迟）。

NVMe-oF（NVMe over Fabrics） 则把 NVMe 协议从 PCIe
本地总线扩展到网络（RDMA、TCP、Fibre Channel），使得远程访问 NVMe SSD
的网络附加延迟可以低到 ~10 µs
量级，是数据中心存储解耦（disaggregation）的基石技术。

2. 深入介绍

2.1 核心概念
Queue Pair（SQ/CQ） NVMe 的主机与控制器通信基于成对的队列：Submission
Queue（SQ，提交队列）和 Completion Queue（CQ，完成队列）。主机把 64
字节的命令写入 SQ 尾部，写 Doorbell 寄存器通知控制器；控制器取走命令执行，完成后把
16 字节的完成项写入 CQ，并通过中断或主机轮询通知。SQ 与 CQ
都是主机内存中的环形缓冲区。

Admin Queue 与 I/O Queue

• Admin Queue 只有一对（Admin SQ/CQ），用于控制器管理：Identify、创建/删除 I/O
队列、固件升级、日志获取、格式化等。

• I/O Queue 最多可达 65535 对（规范允许 64K 个），实际产品常支持
128~若干千对。典型做法是每个 CPU 核（或每线程）独占一对 I/O
队列，提交路径完全无锁。

队列深度 64K 每个 I/O 队列最大深度 65536（2^16），相比之下 AHCI 的 32
形成数量级差距。深度队列让 SSD 内部可以充分重排、并行执行命令，榨干 NAND
通道带宽。
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Doorbell 寄存器 每个队列在控制器 BAR 空间中有一对 Doorbell：SQ Tail Doorbell 和 CQ
Head Doorbell。主机提交命令后写 SQ Tail Doorbell（一次 32-bit MMIO
写）；消费完完成项后写 CQ Head Doorbell。控制器内部维护 SQ Head 与 CQ Tail。这是
NVMe 比 AHCI 寄存器访问次数大幅减少的关键。

PRP 与 SGL NVMe 命令中描述数据 buffer 的两种方式：

• PRP（Physical Region Page）：指向物理页的指针列表。命令内嵌 PRP1/PRP2
两个槽位；数据跨页时用 PRP List（一个物理页存放 PRP 条目数组）。PRP
要求每个区域按页对齐（通常 4 KB）。

• SGL（Scatter-Gather List）：更灵活的散射聚集描述符，支持任意偏移/长度的 Data
Block、Segment、Bit Bucket（用于 Write Zeroes 类场景）、Keyed SGL（携带
key，用于 NVMe-oF 的 in-capsule 认证/iSER 式内存注册）等。NVMe-oF 强制使用
SGL（带 Keyed SGL 支持 RDMA 内存注册语义）。

Namespace 与 Controller

• Namespace（NS）：控制器暴露给主机的一段逻辑块地址空间（LBA 空间），类似
SCSI 的 LUN。一个控制器可有多个 Namespace；一个 Namespace 也可被多个
Controller 共享（multi-path / 双控场景）。每个 NS 有 NSID，可配置 LBA 格式（512B /
4KB、是否带 metadata、端到端保护 PI）。

• Controller：PCIe 功能（Function）上的管理实体，负责执行命令。支持 SR-IOV
的盘可以有 PF 控制器和多个 VF 控制器，供虚拟机直通使用。

2.2 关键指令
• Identify（Admin）：查询控制器能力（Identify

Controller，返回支持的队列数、SGL/PRP 支持、OACS 可选命令位等）和 Namespace
容量与格式（Identify Namespace）。

• Create/Delete I/O Submission/Completion Queue（Admin）：指定队列
ID、深度、CQ 关联、中断向量绑定。

• Read / Write（I/O）：携带起始 LBA、块数（NLB）、PRP/SGL 数据描述符；可选
FUSED 操作、端到端保护信息。

• Flush：把控制器易失写缓存中的数据刷到非易失介质，返回后才保证断电安全。fua（F
orce Unit Access）位可让单个 Write 绕过缓存直写介质。

• Dataset Management（DSM，即 Trim/Deallocate）：通知 SSD 某些 LBA
范围不再使用，SSD 可在 GC 时回收，避免写放大、维持长期写入性能。

• Write Zeroes：不写实际数据就把一段 LBA
清零（介质逻辑清零），常用于快速初始化；可带 deallocate 位直接变成 unmapped。

• Compare and Write（ fused 操作）：先比较 LBA 内容是否与期望值一致，一致才写入
，单条原子完成。可用于实现分布式锁、无锁并发更新元数据。

• Atomic Write（AWUN/AWUPF）：控制器保证的断电原子写单元（如 AWUN=0 表示单
LBA 原子）。NVMe 1.4+ 引入更大的 Atomic Write 能力通告，应用可依赖其避免 torn
write（数据库 double-write 优化的依据之一）。
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2.3 中断与轮询
• MSI-X：NVMe 依赖 MSI-X 多向量中断，可为每个 CQ 绑定独立中断向量和 CPU

亲和性，实现完成中断就近处理。
• 中断聚合（Interrupt Coalescing）：CQ 支持聚合阈值（aggregation

count/time）：攒够 N 个完成项或等待 T
时间才触发一次中断，降低中断风暴，代价是增加延迟。低延迟场景关闭聚合。

• 轮询模式（Polling）：内核 blk-mq 的 poll 接口和 SPDK 都采用主动轮询
CQ，彻底消除中断与上下文切换，单队列 IOPS 可从 ~50 万提升到百万级，代价是占用
CPU。混合方案（自适应中断/轮询切换）是生产常见折中。

2.4 NVMe-oF
概述：NVMe-oF 定义了把 NVMe 命令封装在 Fabric 上传输的 Binding。目标：让远程 NVMe
盘的访问延迟只比本地高 ~10 µs，远好于 iSCSI。核心抽象沿用本地
NVMe：Host（Initiator）连接 Subsystem（Target 侧），Subsystem 包含 Controller 和
Namespace。

三种主流传输：

• RDMA（RoCE v1/v2、iWARP、InfiniBand）：命令与数据通过 RDMA
Send/Write/Read 传输，零拷贝、内核旁路，延迟最低（<10 µs
附加），需要无损或近无损网络（RoCE 需 PFC/ECN 配置）。内存注册用 Keyed SGL
传递 rkey。

• TCP：NVMe/TCP（2018 年标准化，IETF 风格由 NVM Express 组织发布），跑在普通
TCP/IP 上，无需特殊网卡与无损网络，部署最友好；代价是协议栈开销大（内核 TCP
下附加延迟几十 µs，配合用户态 TCP 栈可优化）。是当前增长最快的 NVMe-oF 传输。

• Fibre Channel（FC-NVMe）：复用已有 FC SAN 基础设施，传统金融/政企 SAN
的演进路线。

发现服务（Discovery）：主机先连接 Discovery Controller（知名 NQN
nqn.2014-08.org.nvmexpress.discovery，知名地址如 TCP 端口 8009），用 Get Log
Page（Discovery Log）拉取可访问的 Subsystem 列表（NQN + 地址 +
传输类型）。NVMe-oF 1.1 引入 CDC（Centralized Discovery Controller） 与
DDC（Direct Discovery Controller） 区分：CDC
集中式发现控制器可向主机推送异步事件通知（AEN）告知拓扑变化；DDC 是各 Subsystem
自带的简易发现。发现流程只交换信息，I/O 连接随后单独建立到 I/O Controller。

Keep Alive：主机周期性发送 Keep Alive 命令维持连接活性；超时（Keep Alive
Timeout）后控制器拆除连接。TCP 传输下还承担 NAT/防火墙保活作用。

多路径与 ANA：NVMe 原生多路径（Linux nvme-multipath）。ANA（Asymmetric
Namespace Access） 让控制器通过 ANA Log Page 上报每个 NS 的访问状态：Optimized（
优选路径）、Non-Optimized（可用但次优）、Inaccessible、Persistent
Loss、Change。主机多路径层据此做路径优选与故障切换，典型于双控阵列的非对称 ALUA
式架构。
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2.5 NVMe over TCP 报文要点
NVMe/TCP 在字节流上定义了 PDU（Protocol Data Unit）封装：

• 公共头部（PDU Header）：类型、标志、头长、数据长度。
• Capsule Command（Cmd）：主机→控制器，内嵌 64 字节 NVMe 命令（SQE）。
• Capsule Response（Resp）：控制器→主机，内嵌 16 字节完成项（CQE）。
• H2CData / C2HData：主机到控制器 / 控制器到主机的数据 PDU，携带 data offset 与

data length，实现大数据量的分段传输。
• H2CDataSuccess / R2T（Ready To Transfer）：写路径流控，控制器用 R2T

主动拉数据，可控制 in-flight 数据量。
• ICReq / ICResp（Initialize Connection）：连接建立时的协商 PDU，交换

host/controller 数据格式、最大 PDU、digest（header digest、data digest，CRC32C
可选）等。

• In-capsule data：小数据（如 4KB 写）可直接塞进 Capsule Command 减少
RTT，阈值协商为 ICD（in-capsule data size，最大 8KB 常见）。

2.6 与 iSCSI 对比

维度 iSCSI NVMe-oF

上层协议 SCSI（为 HDD 时代设计） NVMe（为闪存/多核设计）

队列模型 单会话命令窗口，队深浅 多队列（64K×64K），每核独立

协议开销 SCSI CDB + iSCSI 头，状态机复杂 命令直通，封装极薄（TCP
下仅数十字节头部）

多路径 需多 session + DM-MPIO 原生多路径 + ANA

典型附加延迟 100 µs 量级 RDMA <10 µs；TCP 几十 µs

生态 极成熟，任何 OS 自带 initiator 新内核/新 OS 原生支持，Linux
nvme-cli 生态

2.7 ZNS（Zoned Namespace）简介
ZNS 借鉴 SMR HDD 的 ZBC/ZAC 模型，把 Namespace 划分为若干 Zone（通常几十~几百
MB）。Zone 内只能顺序写，覆盖写前必须 Zone Reset。好处：SSD 的 FTL
不再需要为随机覆写做页级映射与 GC，可大幅降低写放大（WA 趋近 1）、降低
OP（预留空间）成本、降低 DRAM
映射表开销、尾延迟更平稳。代价是主机侧需要软件配合（如 RocksDB 的
ZenFS、F2FS、Btrfs zoned 支持），进行 Zone 感知的写入编排与垃圾回收上移到应用层。

2.8 CMB / HMB 简介
• CMB（Controller Memory Buffer）：控制器把自身 BAR 空间的内存（盘上

SRAM/DRAM）暴露给主机，可用来存放 SQ/CQ 甚至 PRP
List，提交命令时主机直接写入盘端内存，减少 DMA 读延迟。

• HMB（Host Memory Buffer）：无 DRAM 的低端 SSD 借用主机内存（通过 Set
Features 分配）存放 FTL 映射表缓存，保证随机读性能不崩溃。是 DRAM-less
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盘的关键技术。

3. 面试问答（Q&A）
Q1：为什么 NVMe 要取代 AHCI？AHCI 的具体瓶颈是什么？ A：AHCI 为机械硬盘设计：①
仅 1 个命令队列、深度 32，无法利用 SSD 内部多通道并行；②
每次命令需要多次不可缓存的寄存器 MMIO 访问（4 次以上），CPU 开销大；③
中断只有一个向量，无法按核亲和，多核扩展需要全局锁；④ SATA 带宽 6 Gbps
封顶。NVMe 提供最多 64K 个队列、每队列 64K 深度、一次 Doorbell 写完成提交、MSI-X
每队列独立中断、PCIe 直连高带宽。

Q2：NVMe 的 SQ/CQ 工作机制是怎样的？ A：SQ 和 CQ
是主机内存中的环形队列。提交：驱动把 64B 命令写入 SQ 尾部 → 写 SQ Tail
Doorbell（MMIO）→ 控制器 DMA 读取命令并执行 → 完成后把 16B CQE 写入 CQ
尾部并触发 MSI-X 中断（或被主机轮询发现）→ 主机消费 CQE 后写 CQ Head Doorbell
释放槽位。Command ID 用于匹配命令与完成项。

Q3：为什么 NVMe 设计为每核一个 I/O 队列？ A：每核独占一对 SQ/CQ
后，提交路径完全不需要锁和跨核同步，无 cache line 竞争；配合 MSI-X
中断亲和性，完成处理也留在本核，I/O 路径可做到
run-to-completion，单核即可驱动百万级 IOPS。这是 NVMe 相对
AHCI「全局队列+锁」模型的根本架构优势，SPDK 正是把这一设计推到用户态极致。

Q4：PRP 和 SGL 有什么区别？什么场景用 SGL？ A：PRP
是物理页指针列表，每个区域必须页对齐，命令里只有 PRP1/PRP2 两个槽，大数据需要额外
PRP List 页；SGL 是散射聚集描述符链，支持任意偏移和长度的 Data Block、Segment
链、Bit Bucket、Keyed SGL 等，灵活得多。NVMe-oF 强制 SGL，因为 RDMA 传输需要
Keyed SGL 携带内存注册 key；本地 NVMe 若固件支持，复杂 scatter-gather 场景（如
vectored I/O、带 metadata）也优先用 SGL。

Q5：Trim（Dataset Management）对 SSD 为什么重要？ A：SSD
以页写、以块擦，覆写前必须整块擦除。FTL
不知道上层文件已删除，会把无效页当有效数据搬移，造成写放大。Trim 告知 SSD「这些
LBA 无效」，GC 时可直接跳过回收，降低写放大、维持稳态写性能、延长寿命。但 Trim
只是 hint，不保证立即擦除，也不作为安全擦除手段（安全擦除要用 Sanitize/Format）。

Q6：Flush 和 FUA 的区别？数据库为什么关心？ A：Flush
是独立命令，把控制器易失缓存中所有脏数据刷入非易失介质；FUA 是 Write
命令上的标志位，表示该条写直接落介质不经过缓存（或落介质后才完成）。数据库 redo
log 的持久性语义要求「写完成后断电不丢」，若盘带掉电保护（PLP）电容，缓存即视为持
久，可跳过 Flush 获得低延迟；无 PLP 的消费级盘必须发 Flush。这是面试常考的「fsync
到底慢在哪」的底层一环。

Q7：Compare-and-Write 能用来做什么？ A：Compare-and-Write 是 fused
原子操作：先比较目标 LBA 现有内容与命令携带的比较数据，相等才写入新数据，否则返回
比较失败。整个操作在盘端原子完成。可用于：分布式存储中的乐观并发控制（CAS
更新元数据块）、实现单盘范围内的互斥锁、无锁日志追加位置竞争。



存储系统核心技术面试指南（stor-1）

- 55 -

Q8：中断聚合（interrupt coalescing）的权衡？
A：聚合按「完成项数量阈值或时间窗口」延迟中断。好处：高 IOPS
下中断频率从百万次/秒降到可控水平，CPU 开销大降；坏处：完成项等待聚合窗口，增加
I/O 延迟（尤其低队列深度时延迟抖动明显）。低延迟场景（OLTP、SPDK）直接关闭中断、
纯轮询；吞吐型负载可开聚合。自适应方案在低负载用中断、高负载切轮询。

Q9：NVMe-oF 为什么比 iSCSI 快？ A：① 协议薄：NVMe 命令几乎原样封装，没有 SCSI
CDB 翻译和复杂任务管理状态机；② 队列模型：每核独立队列直通到远端，无全局锁；③
RDMA 传输下零拷贝、内核旁路，数据直接 DMA 到应用内存；④ 原生多路径+ANA
切换快。结果：RDMA 下远程 4K 随机读附加延迟可 <10 µs，iSCSI 通常在百微秒级。

Q10：NVMe/TCP 的连接建立流程？ A：TCP 三次握手后，主机发送 ICReq（Initialize
Connection Request）：协商 PDU 格式版本、最大 in-capsule 数据大小、header/data
digest（CRC32C）开关；控制器回 ICResp。之后进入正常 PDU 交换：Capsule Command
下发命令，小数据写可直接 in-capsule，大数据写由控制器发 R2T 拉取
H2CData，读路径控制器直接发 C2HData，最后 Capsule Response 携带 CQE 完成。

Q11：NVMe-oF 发现服务的作用？CDC 和 DDC 的区别？ A：主机事先不知道网络里有哪些
NVMe Subsystem，先连 Discovery Controller（知名 NQN + 知名端口，如 TCP
8009），通过 Get Discovery Log Page 拿到可访问 Subsystem 的
NQN、传输类型、地址端口列表，然后逐个建立 I/O 连接。DDC（Direct Discovery
Controller）是 Subsystem 自带的简单发现点，只报自己；CDC（Centralized Discovery
Controller）是集中式发现服务，汇聚整个 fabric 的 Subsystem
信息，并能通过异步事件通知主机拓扑变化，适合大规模部署。

Q12：ANA 是什么？多路径如何用它做选路？ A：ANA（Asymmetric Namespace
Access）允许同一 Namespace 在不同控制器上呈现不同访问状态：ANA Optimized（本控
直连后端介质，最优）、Non-Optimized（需跨控制器转发，次优）、Inaccessible
等。主机通过 ANA Log Page 或状态变化 AEN 获知，多路径层把 I/O 优先发往 Optimized
路径，故障时切到 Non-Optimized。典型场景是双控阵列：LUN
归属某个控制器，另一控只能代理访问——等价于 FC/iSCSI 世界的 ALUA。

Q13：Keep Alive 在 NVMe-oF 里的作用？ A：连接级心跳。主机按协商周期发 Keep Alive 
命令，控制器超时未收到即拆除连接并释放资源；对主机侧反向地也用于检测控制器失联。N
VMe/TCP 下还防止 NAT/防火墙空闲断连。注意 Keep Alive 由 host
发起，超时值在连接建立时协商（KATO）。

Q14：ZNS 解决了什么问题？代价是什么？ A：传统 SSD 的 FTL
为支持随机覆写做页级映射和后台 GC，带来写放大（常见 2~5
倍）、预留空间成本和高尾延迟。ZNS 强制 Zone 内顺序写，GC 上移到主机，FTL
极简：写放大趋近 1、OP 可从 28% 降到接近 0、DRAM
映射表大幅缩小、延迟更平稳。代价：需要主机软件栈配合（内核 zoned block
支持、ZenFS/F2FS、应用层 Zone 分配与回收），随机覆写型老应用无法直接使用。

Q15：NVMe 的原子写（Atomic Write）对数据库的意义？ A：AWUN/AWUPF
通告盘保证的断电原子写粒度（如 4KB）。MySQL InnoDB 默认用 doublewrite buffer 防止
16KB 页 torn write（写一半断电页损坏），代价是双倍写。若盘和文件系统能链式保证
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16KB 原子写（NVMe 1.4+ 扩展原子写能力 + 文件系统支持），可关闭
doublewrite，写吞吐接近翻倍。面试中要点：torn write 的成因、doublewrite/FW
日志的代价、原子写能力的端到端要求（盘+驱动+FS 都要支持）。

Q16：CMB 和 HMB 分别是什么？ A：CMB 是控制器把自己的内存映射到 PCIe BAR
供主机使用：SQ/CQ 甚至 PRP List 可放在盘端内存，主机写命令即写入盘内，省掉控制器
DMA 拉取 SQE 的往返，降低提交延迟。HMB 方向相反：DRAM-less SSD
向主机申请一块内存存放 FTL 映射缓存，避免映射查询频繁读 NAND
导致随机读性能雪崩。一个「盘上内存给主机用」，一个「主机内存借给盘用」。

Q17：NVMe-oF 的安全机制了解吗？ A：NVMe/TCP 支持 TLS（NVMe 1.1 规范之后，通过
in-band 协商或外部 TLS），TCP digest（header/data CRC32C）防传输错误；NVMe-oF
1.1 引入 DH-HMAC-CHAP 双向认证，发现控制器用 TLS-PSK 保护发现信息。RDMA
侧主要依赖 fabric 隔离（PKey/VLAN）加 CHAP 类认证。面试若被问「NVMe/TCP
为什么需要 digest」：TCP 校验和弱且卸载后端到端保护断档，CRC32C digest
提供端到端数据完整性，但开启会显著增加 CPU 开销，生产常关 data digest。

Q18：一个 4KB 随机读在 NVMe/TCP 上传输的完整过程？ A：① 驱动构造 Read
SQE，封装成 Capsule Command PDU 写入 TCP socket；② Target 侧解析 PDU、取出 SQE
交给本地 NVMe 控制器；③ 读数据返回后，Target 把 4KB 数据封装成 C2HData PDU
发送；④ 随后发 Capsule Response PDU 携带 CQE；⑤ 主机匹配 Command ID，数据已在
SGL 指定的内存（in-capsule 或直接放置），完成 I/O。相比 RDMA
多了协议栈拷贝与上下文切换，因此附加延迟更高。
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第7章 SPDK 与 DPDK

1. 概念介绍
DPDK（Data Plane Development Kit） 是 Intel 发起、现由 Linux
基金会托管的用户态高速包处理框架。核心思想：绕过内核网络协议栈（kernel
bypass），在用户态用轮询方式直接收发网卡报文，把包处理性能从内核的百万 pps
级提升到千万~亿 pps 级。

SPDK（Storage Performance Development Kit）
是把同样的思想搬到存储栈的工具集：用户态 NVMe
驱动、轮询模式、零拷贝、每核无锁队列，把 NVMe SSD 的性能从内核驱动下的数十万 IOPS
释放到每核数百万 IOPS，并提供 bdev 抽象层、NVMe-oF target、vhost target
等完整用户态存储服务组件。

一句话：DPDK 解决「网络数据面绕内核」，SPDK
解决「存储数据面绕内核」，二者常配合使用（SPDK 可基于 DPDK 的 TCP 栈实现
NVMe/TCP target）。

2. 深入介绍

（a）DPDK
内核旁路原理：Linux 内核网络路径包含中断、软中断（softirq）、协议栈多层拷贝（skb
分配、协议头处理）、socket 缓冲区等，单核处理能力约 1~3 Mpps，且抖动大。DPDK
让网卡直接 DMA
到用户态预分配的内存池，应用轮询收包，全程不经过内核协议栈，单核可达 30+ Mpps。

UIO / VFIO / igb_uio：让网卡寄存器与 DMA 内存暴露到用户态的机制：

• UIO（Userspace I/O）：内核通用框架，把设备 BAR 和中断暴露到用户态；igb_uio 是
DPDK 自带的 UIO 驱动模块，缺 IOMMU 隔离，安全性差。

• VFIO（Virtual Function I/O）：现代推荐方式，基于 IOMMU 做 DMA
地址隔离，安全且支持 SR-IOV 直通，也是 QEMU/KVM
设备直通的基础。生产与云环境一律用 VFIO。

大页内存（Hugepage）：DPDK 用 2MB/1GB 大页预分配内存池。原因：① 减少 TLB
miss（2MB 大页让 2GB 内存只需 1024 个 TLB 项）；② 内存物理连续性好、便于 DMA
地址管理；③ 用户态 pin 住后内核不会 swap。用 hugetlbfs 挂载预留。

PMD（Poll Mode Driver）：用户态轮询驱动，直接操作网卡收发队列描述符环，不收中断
、零拷贝。与之对应的是内核驱动的中断+协议栈模式。PMD 让 CPU 100%
用于包处理，代价是空转也占满核。

rte_ring 无锁环形队列：固定大小、多生产者多消费者的无锁 FIFO，基于 CAS 操作
head/tail 索引实现，用于核间传递 mbuf
指针（只传指针不拷贝数据）。注意其多生产者模式有 CAS
竞争，超高并发下常退化为每核单生产者环形队列。
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mbuf / mempool：mbuf 是报文缓冲区对象（含元数据头：长度、vlan、offload
标志、用户字段），mempool 是固定大小对象池，启动时从大页预分配，分配/释放只是
freelist 指针操作（每核 cache 加速），O(1) 且无锁倾向。避免了内核 skb 的动态分配开销。

RSS 与多队列：网卡支持多对收发队列；RSS（Receive Side Scaling）用 Toeplitz
hash（对五元组）把流量散列到不同队列，各队列绑定不同 CPU
核，实现流级并行的水平扩展。配合 Flow Director 可把特定流精确导向特定核。

与内核协议栈对比：内核栈胜在功能全（TCP 拥塞控制、netfilter、隧道、生态），DPDK
胜在数据面性能与确定性延迟。常见架构：控制面走内核，数据面走 DPDK；需要 TCP 时用
DPDK 上的用户态 TCP 栈（如 VPP、f-stack、Seastar 自带栈）。

适用场景：NFV（vSwitch/vRouter/vFirewall）、高频交易、负载均衡（如各类四层
LB）、DPU/SmartNIC 卸载、以及作为 SPDK
NVMe/TCP、存储网关的网络底座。不适用：长连接小流量业务、需要完整
TCP/应用生态的普通服务——绕内核的复杂度与 CPU 独占成本得不偿失。

（b）SPDK
为什么内核 NVMe 驱动成为瓶颈：一块企业级 NVMe SSD 可做百万级 4K IOPS，而内核驱动
路径包含：中断处理（每个完成一次中断/上下文切换）、系统调用开销（read/write 或
io_submit）、块层与调度的锁、数据拷贝（direct I/O
可缓解但不彻底）。实测单核内核路径约 10~30 万 IOPS 封顶，要喂饱多块高速盘需要大量
CPU，且 CPU 花在「搬 I/O」而非业务上。

用户态 NVMe 驱动：SPDK 通过 VFIO/UIO 把 NVMe 控制器 BAR 映射到用户态，直接管理
SQ/CQ：

• Polled-mode：线程主动轮询 CQ 收割完成，零中断、零上下文切换；
• Per-core 队列分配：每个核独占 I/O Queue Pair，提交路径无锁；
• 零拷贝：数据 buffer 由应用预分配（大页内存），SGL 直接指向应用内存，DMA 直达。

SPDK 组件架构：

• 驱动层：NVMe driver（本地 PCIe）、NVMe-oF
initiator、virtio、AIO（内核兜底）、uring bdev；

• bdev 层：块设备抽象层，统一的 bdev API（read/write/flush/reset），可堆叠：raid
、crypto、compress、lvol（逻辑卷）、malloc（内存盘）、passthru、QoS 等；

• target 层：把 bdev 对外服务——nvmf target（NVMe-oF over RDMA/TCP）、iSCSI
target、vhost-scsi/vhost-blk target（对接 QEMU 虚拟机）；

• app framework / reactor：事件驱动框架，见下。
性能数字（面试可引用量级）：内核 NVMe 驱动单核约 20 万 IOPS 左右；SPDK 单核可达 150
万~400 万+ IOPS（4K 随机读，视代次），每 IOPS 的 CPU 开销降低约 10 倍；SPDK
NVMe-oF target 单核可服务数百万 IOPS，附加延迟仅数微秒。

无锁化与 CPU 亲和：

• Run-to-completion：一个 I/O
从提交、网络处理、盘操作到回复全在同一个核完成，不迁移、无跨核锁；
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• Reactor 模型：SPDK app framework 每核跑一个 reactor，事件循环轮询
poller（网络、CQ、定时器）；跨核通信用无锁 ring 传递消息（message passing
而非共享内存加锁）；

• 全部数据结构设计为 per-core 或 thread-local，杜绝 false sharing。
SPDK vhost-user 与 QEMU/virtio：SPDK vhost target 实现 vhost-user 协议（Unix
socket 与 QEMU 协商），把虚拟机的 virtio-scsi/virtio-blk 请求直接在用户态转成对 NVMe
bdev 的 I/O，绕开 QEMU 的块层和内核。虚机存储 I/O 路径：guest virtio →
QEMU（只共享内存环）→ SPDK vhost → NVMe，IOPS 与延迟远好于 QEMU 原生 virtio +
内核 AIO。

常见陷阱：

• NUMA：盘、内存、reactor 核必须在同一 NUMA 节点，跨节点访问（尤其跨 socket
DMA）带宽腰斩、延迟翻倍；--socket-mem、按节点绑定进程。

• 大页：预留不足导致初始化失败或性能退化；IOMMU 开启时 DMA 映射需注意。
• 持久性：SPDK 轮询模式下容易忘记 Flush/FUA 语义——bdev write 完成 ≠

落盘，掉电语义必须显式 flush 或依赖 PLP 盘。
• CPU 独占：轮询线程占满核，要与业务线程做好核隔离（cset/isolcpus）。
• 线程模型误用：bdev I/O 必须在提交它的 SPDK thread 上下文，跨线程要走

spdk_thread_send_msg。
SPDK 与 io_uring 对比：

维度 SPDK io_uring

位置 全用户态（绕内核） 内核内异步 I/O 框架

IOPS/核 百万级 数十万~百万（polling
模式接近，但仍高）

生态/通用性 存储专用，编程模型侵入大 通用异步 I/O，任何文件/ socket
可用，内核原生

部署门槛 需独占盘（VFIO
解绑内核驱动）、大页、核独占

普通应用即用

选择 追求极限 IOPS/延迟（全闪阵列、
云块存储网关）

通用服务想低改造成本提升 I/O
性能

SPDK 实战场景：

• 云厂商块存储：阿里、腾讯等公有云 ESSD/云盘的存储网关与后端大量基于 SPDK
构建（自研演进版本），用其 nvmf/vhost 提供虚机块设备；

• Intel DAOS：高性能分布式对象存储（HPC 场景），数据面基于 SPDK + PMDK，NVMe
SSD + SCM 持久内存；

• Ceph：SPDK bdev 曾被集成作为 BlueStore 的用户态 NVMe 后端选项（spdk
bdev），以及 SPDK 作为 Ceph 前端加速的探索；

• 其他：StarWind、DELL PowerFlex、华为/浪潮全闪阵列的数据面、各种 AFA
控制软件。
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3. 面试问答（Q&A）
Q1：DPDK 为什么能绕开内核？底层依赖什么机制？ A：核心是 VFIO/UIO：把网卡的 PCI
BAR（寄存器）和 DMA 内存区域映射到用户态进程地址空间，IOMMU（VFIO 场景）保证
DMA 地址隔离安全。网卡收发队列描述符环直接由用户态 PMD 驱动维护，报文 DMA 到大页
内存池，应用轮询描述符环收发包。整个过程内核不参与数据面，只在初始化与中断（可选
）时出现。

Q2：UIO、igb_uio、VFIO 三者的区别？生产用哪个？ A：UIO
是内核通用「设备寄存器暴露给用户态」框架；igb_uio 是 DPDK 自带基于 UIO
的网卡驱动，无 IOMMU 隔离，任何用户态进程可直接 DMA 全机内存，不安全；VFIO 基于
IOMMU 做设备 DMA 域隔离，安全、支持 SR-IOV 与虚拟化直通。生产/云环境一律
VFIO；igb_uio 仅在无 IOMMU 的封闭环境使用。

Q3：为什么 DPDK/SPDK 必须使用大页内存？ A：三点：① TLB 效率：2MB
大页使每页覆盖内存放大 512 倍，TLB miss 大降，对随机访存的报文/存储 I/O
路径影响显著；② DMA 友好：大页物理连续，减少 IOMMU 页表项和 DMA 映射开销；③
内存驻留：hugetlbfs 内存不会被 swap，保证轮询路径确定性延迟。

Q4：PMD 轮询与中断驱动的权衡？ A：PMD 轮询消除了中断处理、上下文切换与中断聚合
延迟，吞吐上限与延迟下限都大幅优化，且延迟抖动（jitter）极小；代价是 CPU 即使空闲也
100% 占核，低负载下浪费电力。中断驱动省电、CPU 可复用，但每个包/I/O 有中断与调度
开销。权衡结论：高吞吐低延迟专用数据面用轮询+核独占；通用/低负载用中断。自适应方案
在低流量时退回中断。

Q5：rte_ring 是怎么实现无锁的？坑在哪？ A：rte_ring
是定长环形队列，生产者和消费者各用 CAS 原子操作竞争推进 head 索引（先 CAS
占坑，再移动 tail 提交），实现 MPMC 无锁。坑：① 多生产者高竞争时 CAS
重试导致性能下降且不公平，实践中常用「每生产者一个 ring」模式；②
它只搬运指针，对象生命周期管理（mempool）要自己保证；③ ring
满/空行为要正确处理（阻塞 vs 丢弃）。

Q6：mbuf 和 mempool 的设计意图？ A：启动时从大页一次性预分配固定数量 mbuf 到
mempool，之后分配/释放只是每核缓存的 freelist
操作，O(1)、无系统调用、无锁（per-core cache 兜底后才访问公共池）。mbuf 头部携带
offload 元数据（校验和、VLAN、RSS hash 结果），数据区承载报文，可链式拼接 jumbo
帧。本质是用空间换确定性：消灭内核 skb 动态分配带来的抖动。

Q7：内核 NVMe 驱动为什么喂不饱高速 SSD？ A：① 每个 I/O 完成至少一次中断 +
上下文切换，百万 IOPS 意味着百万次中断，CPU 被中断处理耗尽；②
系统调用与块层调度、锁竞争开销；③ 数据拷贝（非 direct I/O 路径）；④
中断亲和与队列模型虽经 blk-mq 优化，但通用性优先。结果单核内核路径约 10~30 万
IOPS，而单盘可超百万——CPU 成为瓶颈而非盘。

Q8：SPDK 如何把单核 IOPS 提升到百万级？ A：组合拳：① VFIO
映射控制器到用户态，自研轮询 NVMe 驱动，零中断零系统调用；② 每核独占 SQ/CQ
队列对，提交路径无锁；③ 数据 buffer 大页预分配 + SGL 零拷贝，DMA 直达应用内存；④



存储系统核心技术面试指南（stor-1）

- 61 -

reactor 轮询循环批量收割完成（一次轮询收多个 CQE 摊薄开销）。单核 4K 随机读可达 150
万以上 IOPS。

Q9：什么是 run-to-completion？为什么对存储数据面重要？ A：一个 I/O
的所有处理阶段（网络收包→协议解析→bdev 层→NVMe
提交→完成→回复）固定在同一个核上执行完，不跨核迁移、不释放
CPU。好处：无锁、cache 热（数据结构和连接状态都在本核 L1/L2）、延迟确定。对比
pipeline 模型（每阶段不同核）需要核间队列传递、有 cache line 乒乓。SPDK 与 Seastar
都采用 run-to-completion + share-nothing 设计。

Q10：SPDK 的 bdev 层解决了什么问题？ A：bdev 是统一块设备抽象：对上提供
read/write/flush/unmap/reset 等 API，对下可挂各种驱动（NVMe、AIO、uring、malloc
内存盘、virtio）以及可堆叠的虚拟 bdev（raid0/1、lvol 逻辑卷、crypto 加密、QoS
限速、压缩）。target 层（nvmf/iscsi/vhost）只面向 bdev
编程，不关心底层是本地盘还是远程盘。这与 Linux
块层的「设备栈」思想同构，但全在用户态、无锁化。

Q11：SPDK vhost-user 如何加速虚机存储？ A：QEMU 通过 vhost-user 协议（Unix
socket 传 fd + 共享内存）把 virtio 环的 vring 共享给 SPDK vhost target。虚机 guest 发起
virtio-blk/scsi 请求 → kick 到 QEMU 只是事件通知 → SPDK 直接解析 vring 描述符，把 I/O
下发到 NVMe bdev，完成回写 vring。路径上无 QEMU 块层、无内核
AIO、无额外拷贝。实测虚机 4K 随机 IOPS 可提升数倍，延迟降至接近物理盘。

Q12：SPDK 的 reactor / poller 模型怎么工作？ A：每个绑定的核跑一个 reactor
线程，主循环反复执行：轮询注册的 poller（网络 socket poller、NVMe CQ poller、timer
poller）→ 处理消息队列（跨核 spdk_thread_send_msg 投递）→
定时器。所有工作都是非阻塞的，poller 返回「做了多少事」供动态调度。跨核通信一律消息
传递（share-nothing），避免锁。理解这个模型是写 SPDK
应用的前提：任何阻塞调用（sleep、同步系统调用）都会拖死整个核上的所有连接。

Q13：SPDK 部署有哪些 NUMA 陷阱？ A：NVMe SSD 插在哪个 PCIe root complex
就归属哪个 NUMA 节点。若 reactor 核或 buffer 内存在另一节点，每次 DMA 与访问都要跨
socket 走 UPI，带宽减半、延迟翻倍。正确做法：lspci -vv/sysfs 查盘的
numa_node，把对应 SPDK 进程绑定到该节点的核与内存（--socket-mem
按节点分大页），多节点时跑多个 SPDK 实例分而治之。

Q14：SPDK 场景下 flush/持久性要注意什么？ A：bdev write
返回完成只表示盘控制器收到（可能在其易失缓存）。崩溃/掉电要保证数据必须显式
flush（bdev
flush）或依赖带掉电保护（PLP）的企业盘（此时控制器缓存视为持久域）。SPDK
轮询架构下很容易在高性能路径上「忘记」flush；另外 fua 写、元数据与数据的顺序性（先
数据后元数据+barrier/flush）要自己编排。数据库类应用（如 SPDK 上的
RocksDB）都要仔细论证持久性链。

Q15：SPDK 和 io_uring 怎么选？ A：看目标和约束：① 追求极限（每核数百万
IOPS、个位数微秒延迟，如云块存储数据面、全闪阵列控制器）选 SPDK，接受其侵入式编
程模型（reactor、专用内存管理）和部署门槛（独占盘、大页、核隔离）；②
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通用服务想以最小改造拿到 2~5 倍 I/O 提升选 io_uring：内核原生、普通文件与 socket
通用、无需解绑驱动，SQE/CQE 环形提交消除系统调用开销，polling
模式（IORING_SETUP_IOPOLL/SQPOLL）接近内核路径极限。二者也可混合：SPDK 有
uring bdev 用于不能独占的盘。

Q16：DPDK 的 RSS 如何实现多核扩展？
A：网卡对入方向报文做五元组（或自定义字段）Toeplitz hash，hash
值索引间接表（RETA）决定进入哪个接收队列；每个队列绑定一个 DPDK 核轮询。同源同宿
的流总是落到同一核，保证流内有序与会话状态本地化。注意：大象流会造成核间负载不均
（可配合 Flow Director/ACL 规则引流）；对称 hash（保证双向流同核）需要特殊 RSS key
配置。

Q17：为什么 SPDK 上不能直接跑任意 Linux 应用？ A：因为 SPDK 的 NVMe
驱动接管了设备（VFIO 解绑内核驱动后，/dev/nvme0n1 消失），且其编程模型是事件驱动
reactor：要求所有 I/O 非阻塞、内存来自 SPDK 大页池、线程上下文受 SPDK thread
管理。普通 POSIX 应用阻塞 read/write 的假设全被打破。迁移路径要么用 SPDK 的
AIO/uring bdev（仍走内核驱动，性能打折），要么用 vhost/nbd 把 SPDK bdev
重新暴露给内核/QEMU 使用。

Q18：举两个 SPDK 的真实生产应用案例并说明价值。 A：① 公有云块存储（阿里
ESSD、腾讯 CBS 类）：存储网关/存储节点数据面基于 SPDK nvmf + 自研用户态 TCP/RDMA
栈，单节点数百万 IOPS、百微秒内端到端延迟，CPU
效率相比内核方案提升一个量级，直接降低单 IOPS 成本；② Intel DAOS：面向 HPC
的分布式对象存储，用 SPDK 管理 NVMe、PMDK 管理持久内存，绕开 POSIX 文件系统，在
IO500 榜单上长期领先，证明用户态存储栈在极致性能场景的统治力。此外 Ceph
社区也提供过 SPDK 后端选项与 NVMe-oF 网关集成。
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第8章 分布式文件系统基础概念

1. 概念介绍
分布式文件系统（DFS, Distributed File System）：把文件数据存储在多台通过网络连接
的服务器上，对客户端呈现统一命名空间和文件系统语义（通常是 POSIX 或其子集）的系统
。代表：HDFS、CephFS、GlusterFS、Lustre、GFS/Colossus、JuiceFS、阿里云盘古/CPF
S 等。

与单机文件系统的区别：

• 单机 FS（ext4/xfs）管理本机块设备上的数据；DFS
管理跨机器的数据分片、副本与位置。

• 单机 FS 的故障域是一块盘/一台机器；DFS
必须假设机器随时宕机，把「故障」当作常态设计（复制、恢复、再平衡）。

• 单机 FS 的一致性由内核 VFS+页缓存天然保证；DFS
的一致性问题贯穿客户端缓存、并发写、网络分区，是设计难点核心。

• DFS 多了元数据服务、数据放置、容错选主、扩缩容再平衡等单机不存在的问题域。

2. 深入介绍

2.1 核心目标
1.

可扩展（Scalability）：容量与吞吐随节点数近线性增长；元数据与数据都能水平扩展。
2. 高可用（Availability）：单点（盘、机、机架）故障不丢数据、不中断服务，RTO/RPO

可量化。
3. 高性能：聚合带宽（并行条带读）、低延迟（缓存、RDMA）、高

IOPS（元数据分片）。
4. 一致性：根据场景选择强一致（元数据、块存储）、最终一致（对象存储、CDN

场景）等。

2.2 CAP 定理与一致性模型
CAP：网络分区（P）发生时，系统只能在一致性（C，所有读看到最新写）与可用性（A，每
个请求都有响应）之间二选一。因为网络分区不可避免，所以实际取舍是「P 发生时保 C
还是保 A」：CP 系统（HDFS、ZooKeeper、Ceph 强一致池）在分区少数派侧拒绝服务；AP
系统（Dynamo 系、部分对象存储）接受旧值返回，事后冲突解决。

BASE：Basically Available、Soft state、Eventually consistent——AP
路线的设计哲学，用最终一致换取高可用与可扩展。

一致性模型谱系（从强到弱）：

• 线性一致（Linearizability）：每个操作在调用与返回之间的某个瞬间全局生效，所有
客户端视角一致。实现代价最高（Raft/Paxos、租约读）。

• 顺序一致（Sequential）：所有进程看到相同的操作顺序，但不要求与实时钟一致。
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• 因果一致（Causal）：有因果关系的操作保序，并发操作可乱序。
• 最终一致（Eventual）：停止写入后副本最终收敛。

DFS 中的体现：HDFS 写管道 + 租约提供单写者强一致；Ceph 的 RADOS 主副本 + peering
提供强一致对象；S3 自 2020 起提供强一致读写；NFSv4 的 delegation + open-to-close
语义是弱一致妥协；Lustre 用 DLM 锁保证 POSIX 语义。

2.3 高可用机制
多副本（Replication）：同一份数据存 N 份（典型 3 副本），放置在不同节点/机架。优点
：实现简单、读可负载均衡、恢复即拷贝；缺点：存储开销 N 倍（3 副本 = 200%
额外开销）。

EC 纠删码（Erasure Coding）：把 k 个数据块编码为 k+m 个块（m 个校验块），任意 k
块可重建原始数据。存储开销 (k+m)/k：8+3 仅 1.375 倍，远低于 3 副本的 3
倍。条带（Stripe）：文件被切成条带单元（如 4MB chunk 内的 64KB strip）分布到 k+m
个块上。代价：读写需要编码/解码计算；小 I/O 有 read-modify-write 放大（写一个 strip
要读旧数据旧校验重算）；恢复一个块要读 k
个块，恢复流量与压力大。可靠性计算示例：8+3 EC 可容忍任意 3 块同时失效（等价 3
副本容错），但存储效率 72.7% vs 33.3%。若单块年失效率
p，用组合数估算整组失效概率——面试常见定性对比：同容错级别下 EC
省一半以上空间，代价是 CPU 与恢复放大。

主备与选主：

• Raft：Leader 选举（任期 term + 多数派投票）→ 日志复制（Leader 追加日志、广播
AppendEntries、多数派落盘即 committed）→ 安全提交（Leader
只提交本任期日志需额外规则，参考论文
§5.4.2）。脑裂防护：只有拿到多数派（quorum）的候选者才能当选，旧 Leader
因联系不上多数派自动下台；任期单调递增防止旧 Leader 复活发号施令。

• Paxos：更基础的共识协议（Basic Paxos 两阶段 prepare/accept，Multi-Paxos
优化出稳定 Leader 后接近 Raft），理论性强、工程多用 Raft/ZAB。

租约（Lease）：主节点授予客户端或从节点「一段时间内有效」的授权：如 HDFS
NameNode 给写客户端的 lease（租约期内独占写）、GFS 主副本 lease（确定写序）。租约
用时间替代可靠故障检测：租约过期即视为持有者死亡，无需区分「慢」与「死」。关键是
时钟宽容度与续约机制。

故障检测：心跳（heartbeat，周期短、超时判死）+ 租约（授权语义）双轨：HDFS
DataNode 心跳 + block report；Ceph OSD 间相互心跳 + monitor 判定。误报代价（误杀→
不必要的恢复流量）与漏报代价（真死→可用性受损）之间的超时参数权衡是经典考点。

故障恢复流程：① 检测（心跳超时/租约过期）；② 标记（节点
down/out，副本降级记录）；③
补齐（re-replication：从存活副本拷贝到健康节点，恢复目标副本数；EC 则从任意 k
块读解码重算丢失块）；④ 再平衡（rebalance：扩缩容或热点时迁移数据使分布均匀，常限
速避免冲击业务）。恢复期间写路径降级策略（允许 2/3 副本写成功 +
事后补，或拒绝）各系统不同。
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2.4 扩展性：元数据架构
元数据（目录树、文件→块映射、权限、大小）是 DFS 扩展性最难的部分：

• 单点 MDS：HDFS NameNode、GFS
Master——实现简单、一致性强，但容量受单机内存限制（NameNode 每百万文件约
1GB 堆内存量级）、是可用性单点（需 HA）。

• 主备 MDS：Active/Standby + 共享 edits（QJM/JournalNode，本质 Paxos
日志）或元数据复制，秒级~十秒级 failover。

• 分布式元数据：按目录子树（CephFS 动态子树分区）或 hash（JuiceFS 用独立事务 KV
存元数据；HDFS Federation 多 NameNode 分 namespace）分片到多
MDS，扩展性好但跨分区操作（rename 跨子树）需要分布式事务。

• 无中心一致性哈希：GlusterFS——无元数据服务，客户端按文件名 hash 直接定位
brick，弹性好；代价是目录遍历/改名低效、一致性靠客户端仲裁（AFR），脑裂处理弱。

元数据与数据分离是 DFS 通用架构：client
先问元数据服务拿到块位置，再直连数据节点读写——元数据流量小但要求低延迟高
IOPS，数据流量大走并行路径。

2.5 数据放置策略
• 机架感知（Rack Awareness）：3 副本放置策略如「本地节点 + 同机架另一节点 +

跨机架节点」，兼顾写带宽与机架级容错。
• CRUSH（Ceph）：伪随机确定性算法——输入对象 ID 与集群拓扑（bucket

树：host/rack/row），任何客户端无需查表即可算出 PG→OSD 映射。优点：无中心元
数据查询、扩缩容时数据迁移量理论最小（仅迁入/迁出节点的份额）、规则可配置（故
障域选择、SSD/HDD 分层）。对比一致性哈希：CRUSH 支持层次化故障域与权重。

2.6 读写流程一般模式（chunk/block 模型）
以 GFS/HDFS 为模板：

1. Client 向 Master/NameNode 发 open/create，获得文件→chunk 列表及各 chunk
副本位置（DataNode 列表）；

2. 读：client 按距离（网络拓扑）选最近副本，直连 DataNode 读块；
3. 写：client 拿到租约 → 流水线（pipeline）写：数据推给第一个 DataNode →

链式转发第二、第三个 → 反向 ack；全部副本确认后更新元数据长度/代次；
4. 追加写（GFS record append）：主副本选定偏移并复制到其他副本，「至少一次」原子

性（可能重复，需上层幂等）；HDFS 只支持单写者追加。
块大小的权衡：HDFS 128MB
大块减少元数据、利于顺序吞吐，但小文件浪费与元数据压力（小文件问题）；Ceph 对象
4MB 条带化。

2.7 POSIX 语义与分布式的冲突
• 强一致写：POSIX 要求写后读立即可见（close-to-open

至少）。分布式下要同步多副本或牺牲为会话级一致；NFS 用 close-to-open
缓存一致性妥协。
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• 追加写原子性：多客户端并发 append
在分布式下需要单点定序（主副本/租约），否则交错；GFS
提供「至少一次」而非「恰好一次」。

• 缓存一致性：客户端页缓存能提性能，但多客户端共享文件时需要失效机制（租约/deleg
ation、回调、TTL），否则会读到旧数据——这是 NFS/AFS 经典问题。

• 元数据操作（rename 原子性、硬链接）跨分片时极难，多数 DFS 限制或弱化。
• 因此许多 DFS 只提供 POSIX 子集（HDFS 不可随机覆写），或以 FUSE/网关方式模拟。

2.8 常见优化
• 客户端缓存：元数据缓存（dentry/attr，带 TTL

或租约）、数据读缓存、写回缓存（write-back 提性能但牺牲一致性窗口）。
• 写聚合：小写聚合成大块（Ceph Objecter、JuiceFS 写缓冲 flush 成 4MB

块），配合条带化对齐 EC。
• 条带化（Striping）：大文件跨多节点并行读写，聚合带宽（Lustre OST 条带、HDFS

EC 条带）。
• RDMA 网络：数据面走 RDMA（NVMe-oF 底座、Ceph RDMA、Lustre LNet over

IB）降延迟省 CPU。
• 内核旁路：用户态存储栈（SPDK/DPDK）、io_uring 减少数据面开销。
• 短路读/本地读：client 与 DataNode 同机时直接读本地盘（HDFS short-circuit

read）。
• 元数据批处理与缓存预取：readdir 预取、lookup 批量 RPC，减少 MDS 往返。

3. 面试问答（Q&A）
Q1：CAP 定理为什么三者不能兼得？实际系统如何取舍？ A：P（分区容忍）在真实网络中
必然发生，不是可选项；分区发生时，节点间无法通信，若继续对所有请求响应（保
A），两侧各自接受写就会产生分歧，违反 C；若坚持
C（所有读看到最新写），少数派侧必须拒绝服务，牺牲 A。所以本质是「P 发生时 C 与 A
二选一」。取舍：元数据服务、块存储、锁服务选 CP（如 HDFS NameNode
HA、ZooKeeper、Ceph）；对象存储、DNS、CDN 类选 AP + 最终一致（Dynamo
系）。工程上还有 PACELC 扩展：无分区时还要在延迟（L）与一致性（C）间权衡。

Q2：强一致、顺序一致、最终一致的区别？各举 DFS 例子。
A：线性/强一致：操作在实时钟的某点生效，之后所有读都看到——Ceph
RADOS（主副本定序）、HDFS 单写者 +
租约；顺序一致：全局操作顺序一致但可与实时钟不符——ZooKeeper（ZAB 广播定序 + zxid
）；最终一致：停写后副本收敛，中间可读旧值——对象存储异步复制、DNS。还要知道中间
档：因果一致（保序有因果链的操作）、读己之写/单调读等会话级保证，常作为弱一致系统
的补救。

Q3：EC 8+3 能容忍几个节点故障？与 3 副本比开销和可靠性如何？ A：8+3 表示 8 数据块 +
3 校验块，任意丢失 3 块可重建，即容忍 3 节点同时故障，与 3 副本容错能力相同（3 副本丢
2 份仍可读，严格说容错 2 份同时丢失；按「最多容忍 m 份失效」口径，3 副本容忍 2
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份，8+3 容忍 3 份，EC 反而更高一级）。开销：8+3 存储效率 8/11≈72.7%（1.375 倍），3
副本 33.3%（3 倍），同容量物理盘需求省一半以上。代价：EC
写入需编码计算，小写有读-改-写放大，单块恢复要读 8 块（恢复流量放大 8 倍 vs 副本的 1
倍），恢复时间长导致 MTTDL 计算中窗口风险——所以热数据常用副本、冷数据用
EC（HDFS 默认策略即如此）。

Q4：写放大（read-modify-write）在 EC 条带中怎么产生的？怎么缓解？ A：EC 按条带（k
个数据 strip + m 个校验 strip）编码。若应用只改写其中一个
strip，校验块必须重算：需要先读旧数据 strip 与旧校验 strip（或读齐 k 个 strip
重编码），再写新数据和新校验——一次小写变成多次读写。缓解：①
写聚合，把小写缓冲合并成整条带写（full-stripe write），直接编码无放大；②
append-only/日志结构化设计天然整条带；③ 大条带单元与业务写大小对齐。

Q5：Raft 选举流程？脑裂如何避免？ A：节点初始为 Follower；选举超时（随机
150~300ms）未收到 Leader 心跳则转 Candidate，term+1，先投自己，并行向全员发
RequestVote；获得多数派（N/2+1）投票即成为
Leader，开始发心跳（AppendEntries）。每个 term
每节点只投一票，且要求候选者日志不比自己旧（比较 last log
term/index）。脑裂防护：①
多数派约束——两个分区不可能同时拿到多数派，因此任何时刻至多一个合法 Leader；②
term 单调递增，旧 Leader 重新联网后发现更高 term 立即退位；③ 客户端/其他节点拒绝低
term 请求。注意 3 节点集群容忍 1 节点故障，5 节点容忍 2。

Q6：Raft 日志复制与提交规则（为什么 Leader 不能直接提交旧 term 的日志）？
A：正常流程：client → Leader 本地追加 → AppendEntries 广播 → 多数派落盘 → Leader
标记 committed → apply 并响应 → 后续心跳通知 Follower 提交。安全陷阱（论文 Figure 8
场景）：旧 term 的日志即使已复制到多数派，也可能被新 Leader 覆盖（因为在旧 term
它未必真正 committed）。Raft 规定 Leader 只能用「本 term 内日志复制到多数派」来推进
commit index，旧 term 日志随本 term 日志间接收官。工程上 Leader 上任先追加一条
no-op 条目以尽快确定 commit index。

Q7：租约（Lease）机制细节：解决什么问题、怎么实现、有什么坑？
A：解决「分布式下无法区分节点慢与死」的授权问题：Master 授予 client 或副本一个带
TTL 的租约，租约内持有者独占某权限（写文件、作为主副本定序、缓存有效）。实现：持有
者周期续约（心跳携带）；授予方记录过期时间，过期前拒绝把同权限授给别人。坑：①
时钟漂移——持有者与授予者时钟不一致会导致权限重叠，工程上授予方以自己时钟为准 +
持有者提前停止（TTL 打折扣，如 60s 租约用 45s）；② GC
停顿/网络延迟造成续约失败误杀，要配宽限期；③
脑裂场景旧持有者租约未过期时新授权必须等旧租约自然过期（fencing），否则需要
STONITH/fencing token 强制隔离。

Q8：故障检测中，心跳超时参数怎么权衡？ A：超时越短，故障发现越快（RTO
小），但网络抖动/GC 停顿造成的误报越多，误杀会触发不必要的副本补齐与流量风暴，甚至
级联抖动（大规模集群「误判雪崩」）；超时越长，越稳但真故障时服务降级窗口长。实践
：分层检测（快速心跳标 suspected，二次确认或多数派投票后才标 dead，如 Ceph
monitor 对 OSD down 的判定、SWIM 协议的 suspicion 机制）；自适应超时（φ accrual
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failure detector，根据历史心跳间隔分布动态计算怀疑度，Cassandra 采用）。

Q9：副本补齐与再平衡有什么区别？恢复期间如何保证业务不受影响？ A：补齐（re-replica
tion/recovery）是故障后把欠副本的数据恢复到目标冗余度，正确性优先、要尽快；再平衡
（rebalance）是扩缩容/热点均衡的数据迁移，纯优化、可慢。保护业务手段：限速（recov
ery 队列 QoS，如 Ceph osd_recovery_max_active、HDFS
dfs.balance.bandwidthPerSec）、优先级（欠副本最严重的 PG/block 优先；业务 I/O
优先于恢复流量）、恢复源选择（从负载低的副本读）。EC 恢复读放大（读 k 块重建 1
块）更要限速，否则恢复本身打满集群。

Q10：单点 MDS 架构的瓶颈在哪？如何演进？ A：瓶颈：①
容量——全量元数据常驻内存（NameNode 每百万文件/块约 1GB
堆），文件数到十亿级单机扛不住；② 吞吐——所有元数据 RPC 过单点；③
可用性——单点故障全集群不可写。演进路线：主备 HA（JournalNode/QJM 共享编辑日志 +
ZKFC 自动 failover，HDFS 2.x）→ Federation（多 NameNode 各管一个 namespace
分片，横向扩容）→ 真正分布式元数据（子树分区 CephFS、元数据外置到事务 KV 如
JuiceFS 用 Redis/TiKV/FoundationDB）。趋势是「元数据即分布式数据库问题」。

Q11：CRUSH 与一致性哈希的异同？为什么 Ceph 选 CRUSH？ A：同：都是确定性计算定
位数据、无需查中心元数据、扩缩容迁移量最小化（理论上只动变化节点的份额）。异：一
致性哈希（Dynamo/Cassandra 用）是一维环 +
虚拟节点，主要解决均匀分布与最小迁移；CRUSH 是层次化 bucket
树（host→rack→row→dc），用规则（rule）控制副本跨故障域放置（如 3 副本必须落在 3
个不同 rack），支持权重（容量不同节点）、支持分层存储（SSD/HDD rule 不同）。Ceph
的场景（强故障域要求、混合介质、权重）是一致性哈希表达不了的，所以用 CRUSH。

Q12：HDFS 写一条数据的完整流水线？为什么这样设计？ A：① client create →
NameNode 检查权限、分配 block、按机架感知选出 3 个
DataNode（本地/同机架/跨机架）并授予租约；② client 把数据切成 packet 推给
DN1，DN1 边收边转发 DN2 → DN3（pipeline）；③ 反向 ack
逐级返回（DN3→DN2→DN1→client）；④ 全副本确认后 block 提交，NameNode
更新长度与代次（generation stamp），client 续约直到 close。设计理由：流水线把 client
出口带宽只算一份，副本转发由 DataNode
间网络承担，总吞吐最优；机架感知放置保证机架断电不丢数据；ack
链保证强一致写（client 收到成功 = 三副本都落盘）。

Q13：GFS 的 record append 语义是什么？为什么说「至少一次」？ A：GFS
为日志型负载设计原子 record append：client 只给数据不给偏移，主副本（持
lease）选定偏移并序列化到所有副本。若部分副本失败，client 重试，重试可能在另一偏移
再写一遍——因此保证「至少一次写入某个偏移」，可能产生重复记录或填充（padding）。
上层（如 MapReduce 输出、消息队列）必须用记录级校验和 + 唯一 ID
去重/幂等。对比：HDFS 不提供多写者 append，只允许单写者
append（租约保证），语义更强。

Q14：客户端缓存会带来什么一致性问题？各系统怎么处理？ A：多客户端共享文件时，A
的写只更新服务端和自己缓存，B 的旧缓存读到过期数据。方案：① close-to-open（NFS）
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：打开文件时校验/刷新缓存，「关闭即同步」，会话语义弱一致但实现简单；②
delegation/lease（NFSv4、SMB oplock、CephFS caps）：服务端把文件的读/写授权下放
给某客户端，其他客户端访问时服务端先回调（recall）收回授权——强一致但回调复杂、持
有者死机要等租约过期；③ 禁用数据缓存只缓存元数据 + TTL（许多对象存储网关）；④
写穿透 + 版本号校验。选择取决于共享写并发度：HPC
单写多读场景租约好用，通用共享场景 close-to-open 够用。

Q15：为什么很多 DFS 不支持完整 POSIX？支持了要付出什么代价？ A：POSIX
要求强一致（写后读立即可见）、rename 原子、多客户端并发随机写、追加交错可预期——
这些在分布式下都要求单点定序或分布式锁/事务，与「水平扩展、无单点」直接冲突。支持
的代价：Lustre/CephFS 用 DLM/能力锁（caps）+ MDS 事务保证，换来的是 MDS
成为扩展瓶颈与实现复杂度爆炸（CephFS caps 回收、死锁处理是臭名昭著的难点）。所以
HDFS 砍掉随机写（append-only）、S3 砍掉文件系统语义（对象 + 前缀）、JuiceFS
等用事务 KV 保元数据 POSIX
但数据面放宽。面试要点：语义每强一分，扩展性/可用性就要付出一分。

Q16：小文件问题是 DFS 的经典痛点，成因与对策？ A：成因：元数据条数 = 文件数，单点
MDS 内存与 RPC 吞吐被文件数压垮（Hadoop 集群几十 PB 数据若全是 KB
级小文件，NameNode
先死）；此外小文件读写无法利用大块顺序吞吐，寻址/建立连接开销占比极高。对策：①
合并归档（HAR、SequenceFile、Parquet/ORC 列存聚合）；② 客户端打包上传 +
索引文件（对象存储场景）；③ 元数据分片/外置 KV 扩容（Federation、JuiceFS）；④
小文件内联（元数据里直接存数据，CephFS/Lustre DoM、TFS 类专用小文件系统用追加块 +
索引）；⑤ 业务层合并（日志合并、图片合并成大块）。

Q17：强一致写（同步多副本）对写延迟的影响？如何优化？ A：同步 N 副本写的延迟 =
最慢副本的落盘延迟 + 网络 RTT 链，长尾被放大（任一副本抖动全写抖动）。优化：①
流水线写（HDFS pipeline 让转发重叠，client 只感知一跳）；② quorum 写（N 副本写 W
个即返回，W+R>N 保一致，Dynamo 风格，牺牲部分强一致换延迟）；③ 日志先行 +
异步刷盘（副本先写 journal 即 ack）；④ 本地优先放置 + RDMA 降 RTT；⑤
尾部请求对冲（hedged write/read：超时后向另一副本发冗余请求取先到者，GFS/Jeff
Dean「The Tail at Scale」思想）。

Q18：设计一个百亿小文件的 DFS，元数据架构你怎么选？ A：要点（开放题按层次答）：①
单点/主备 MDS 直接排除——百亿级元数据（每条约几百字节~1KB，总计数百
GB）单机内存与 RPC 均不可行；② 选型：元数据外置到可水平扩展的事务
KV（FoundationDB/TiKV/自研 Raft 分片库），目录树编码为 key 前缀，inode
分片存储，rename 等跨分片操作用 KV 事务；③ 数据面：小文件合并成大块追加写（类似
Facebook Haystack：needle 索引 + 大 volume 文件，内存只留 offset
索引），避免每文件一个块对象；④ 缓存：热点元数据客户端/代理缓存 + 租约；⑤
可靠性：KV 层 Raft 三副本，数据层 EC；⑥ 列举/readdir 用 KV range scan。这是
JuiceFS（Redis/TiKV）、Tectonic、Haystack 的合体思路，能讲清 trade-off 即高分。

Q19：Ceph 的 PG 是什么？为什么不直接对象→OSD？ A：PG（Placement
Group）是对象到 OSD 之间的中间映射层：对象 hash → PG（数量固定，如每池 512/1024
个），PG 再经 CRUSH → OSD 集合。原因：①
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降低元数据/状态管理规模——百万对象收敛为几百 PG，peering、恢复、统计都以 PG
为单位；② 数据迁移批量化——扩缩容时按 PG 整体迁移而非逐对象；③ 每 PG
维护一致日志（pglog）支撑副本间增量恢复。PG
数太少→数据分布不均、恢复粒度粗；太多→每 OSD 内存/ peering 开销大（经验值每 OSD
50~100 个 PG）。

Q20：分布式锁/选主在 DFS 里有哪些实际应用？ A：① NameNode/MDS Active-Standby
选主：用 ZooKeeper（临时节点 + fencing）或内嵌 Raft（QJM）保证同一时刻只有一个
Active，防止双主写坏元数据；② 块存储卷锁：一卷只能挂一节点，用分布式锁服务 +
fencing token；③ 客户端写租约的发放本质是 Master 内部的锁；④
恢复任务的并发控制（同一 PG 只有一个 OSD 发起 recovery backfill）。关键考点是
fencing：拿到锁≠持锁者活着，操作下游资源必须携带递增 token，下游拒绝旧
token（防止 GC 停顿后的「僵尸持锁者」写坏数据）。
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第9章 Redis / LevelDB / RocksDB / MongoDB
开源存储八股

1. 概念介绍
本章覆盖面试中出现频率最高的四类开源存储系统：Redis（内存 KV
缓存/数据结构服务器）、LevelDB（Google 开源的单机 LSM-tree KV
引擎）、RocksDB（Facebook 基于 LevelDB 深度改造的工业级 LSM
引擎）、MongoDB（文档型数据库）。这四者几乎覆盖了存储面试中"缓存—单机 KV
引擎—文档数据库"的完整链路，是后端与存储岗位八股文的核心素材。

• Redis：以"快"著称的内存数据结构服务器，单机 10 万级
QPS，广泛用于缓存、分布式锁、排行榜、消息队列等场景。

• LevelDB / RocksDB：LSM-tree 写优化存储引擎的代表，是
TiKV、Cassandra、HBase、Flink 状态后端、Ceph BlueStore
元数据等大量系统的底座。

• MongoDB：文档模型的 NoSQL 数据库，WiredTiger
引擎提供文档级并发与压缩，副本集 + 分片支撑水平扩展。

2. 深入介绍

（a）Redis
单线程模型与为什么快

Redis 4.0 之前主流程完全单线程，6.0 引入多线程 IO
后命令执行仍为单线程。单线程快的原因：

1. 纯内存操作：数据全在内存，单次操作纳秒级，磁盘 I/O 不在关键路径；
2. IO 多路复用：基于 epoll/kqueue 的事件循环（Reactor

模式），单线程可处理数万并发连接，避免了线程切换与锁竞争；
3. 简单高效的数据结构：SDS、listpack、skiplist 等都是为低常数开销专门设计的；
4. 无锁无上下文切换：单线程天然避免了锁竞争、死锁、上下文切换开销。

6.0 的多线程 IO：网络读写（解析请求、回写响应）交给 IO 线程池（io-threads
配置），因为网络 IO 才是瓶颈而非 CPU 计算；命令执行仍单线程串行，保证原子性。

数据结构与底层实现

对外类型 底层实现

string SDS（动态字符串，O(1)
取长度、二进制安全、预分配减少 realloc）

hash listpack（小）/ hasht表 dict（大）

list quicklist（3.2+，双向链表 + 每节点一个
listpack，兼顾内存密度与两端操作）

set intset（纯整数小集合，有序数组）/ dict
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对外类型 底层实现

zset listpack（小）/ skiplist + dict（大：跳表做范围查询
O(logN)，dict 做单点查询 O(1)）

关键底层结构：

• SDS：len + alloc + flags + buf[]，常数时间取长度，杜绝缓冲区溢出，兼容 C
字符串函数。

• dict：两个哈希表（ht[0]/ht[1]）支持渐进式 rehash——rehash
期间每次增删改查顺带迁移一个桶，避免一次性迁移造成卡顿。

• skiplist：多层有序链表，期望
O(logN)，实现比红黑树简单，范围查询友好（找到起点后顺序遍历）。

• listpack（7.0 取代 ziplist）：紧凑变长编码数组，每个 entry 记录自身长度，解决了
ziplist 的连锁更新级联问题。

• intset：int16/32/64 三档编码，插入超范围元素时整体升级，只升不降。
持久化

• RDB：定时快照。bgsave 通过 fork 子进程生成快照，父子进程共享内存页，依赖操作
系统写时复制（copy-on-write）：父进程写入某页时内核复制该页，子进程看到的是
fork 时刻的一致性视图。注意点：fork
本身会阻塞主线程（内存越大页表复制越慢，大内存实例 fork 可达数百毫秒）；COW
期间写入放大可能导致内存翻倍，需预留内存余量。

• AOF：追加写命令日志。appendfsync everysec（默认，每秒刷盘，最多丢 1
秒数据）是性能与可靠性的平衡点。AOF 文件膨胀后触发重写（rewrite）：fork
子进程根据当前内存数据生成最小命令集的新 AOF；重写期间的新写入同时写入旧 AOF
缓冲和 AOF 重写缓冲区，子进程完成后父进程把重写缓冲追加到新
AOF，再原子替换旧文件。

• 混合持久化（4.0+）：重写后的 AOF 文件 = RDB 二进制前缀 + 增量 AOF
命令，加载速度接近 RDB，数据丢失窗口接近 AOF。

过期与淘汰

• 过期删除：惰性删除（访问时检查过期则删）+ 定期删除（定期随机抽样一批设置了 TTL
的 key，删除其中过期项，控制 CPU 占比）。两者互补，平衡内存与 CPU。

• maxmemory 淘汰 8 种策略：noeviction（拒绝写入）、allkeys-lru、volatile-lru、allk
eys-random、volatile-random、volatile-ttl、allkeys-lfu、volatile-lfu（4.0+）。LRU
为近似 LRU（采样若干 key 淘汰最久未用者）；LFU 用计数器 +
衰减时间统计频率，对偶发热点后长期冷数据更友好。

高可用

• 主从复制：首次或无法增量时全量复制（主 bgsave 生成 RDB 发给从，期间写命令入
replication buffer 后补发）；之后增量复制。PSYNC 协议依据 runid + offset
判断能否增量同步；主节点用 replication backlog（环形缓冲，默认
1MB）缓存最近写命令，从节点断线重连 offset 落在 backlog 内即可增量，否则全量。
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• 哨兵（Sentinel）：监控 + 通知 + 自动故障转移。主观下线（单哨兵 ping 超时）→
客观下线（超过 quorum 个哨兵同意）→ 哨兵间 Raft-like 选主选出 leader sentinel →
leader 从旧主的从节点中挑选新主（优先级、复制偏移量、runid 排序）→ 执行
failover。部署建议奇数个哨兵（≥3）跨机房。

• Cluster：去中心化分片，16384 个 slot，key 经 CRC16(key) mod 16384 定位（hash
tag {tag} 强制同 slot）。节点间 Gossip
协议交换拓扑与故障信息。客户端访问错槽位返回 MOVED（槽已迁移，永久重定向）或 
ASK（迁移中，临时重定向）。故障转移由从节点发起选举（其他主节点投票），无需哨
兵。

缓存三大问题

• 穿透（查询不存在的数据，打到 DB）：布隆过滤器拦截非法 key；缓存空值（短
TTL）。

• 击穿（热点 key 过期瞬间大量请求打 DB）：互斥锁（setnx
重建，其余等待）、逻辑过期（不设 TTL，值内带过期时间，异步线程重建）。

• 雪崩（大量 key 同时过期或 Redis 宕机）：TTL
加随机抖动打散过期时间；多级缓存（本地缓存 + Redis）；服务熔断降级；Redis
高可用（哨兵/Cluster）。

大 key / 热 key

• 大 key：value 过大导致网络阻塞、内存倾斜、删除卡顿（DEL
同步释放大对象阻塞主线程）。解法：拆分、压缩、用 UNLINK
惰性删除（4.0+，后台线程异步释放内存）、scan 分批处理。

• 热 key：监控发现（--hotkeys 需 LFU、monitor 采样）→ 本地缓存、key
打散加随机后缀多副本读、读写分离。

延迟来源：大 key 操作、fork 阻塞、AOF fsync 阻塞（everysec 下 IO
压力大时）、swap、内存淘汰触发、碎片整理、慢查询（O(N) 命令如
KEYS、HGETALL、SMEMBERS）。

（b）LevelDB / RocksDB
LSM-tree 为什么写快

LSM-tree（Log-Structured Merge-tree）把随机写转化为顺序写：写入先追加
WAL（顺序写磁盘保证持久性），再写入内存 MemTable（有序结构，LevelDB 用
skiplist）。读路径：MemTable → Immutable MemTable → 各层 SSTable（配合 Bloom
Filter 快速排除）。因此写吞吐远高于原地更新的 B+ 树，代价是读放大与后台
Compaction。

架构

• MemTable：内存有序表（skiplist），写满（默认 4MB / RocksDB write_buffer_size
默认 64MB）转为 Immutable MemTable，后台 flush 成 L0 SSTable。

• SSTable 分层：L0 层文件间 key 范围可重叠（由 flush 直接产生），L1~Ln 每层内文件
key 范围互不重叠、整体有序；每层容量约比上一层大 10 倍（fanout=10）。

• WAL：先写日志再写 MemTable，崩溃后重放恢复。
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• Bloom Filter：每个 SSTable 配布隆过滤器，点查先过 filter，绝大多数不存在的 key
无需读数据块（RocksDB 默认 10 bits/key，误判率约 1%）。

Compaction 与三大放大

• Leveled Compaction（LevelDB 默认 / RocksDB 默认）：L0 满后逐层合并，每层内
key 不重叠。写放大较高（约 fanout 级别，总体 10~30
倍）、读放大低（每层至多查一个文件）、空间放大低（约 1.1 倍）。

• Size-Tiered Compaction（RocksDB 可选 universal 风格）：把大小相近的一批
SSTable 合并成一个大的。写放大低（log 级）、空间放大高（最差 2
倍）、读放大高（一个 key 可能在多个 run 中）。

• 三大放大估算：写放大 WA = 落盘字节 / 用户写入字节；读放大 RA = 一次点查需访问的
SSTable 数（leveled ≈ 层数，bloom filter 可把非命中层压到接近 0）；空间放大 SA =
实际占用 / 逻辑数据量（来自 tombstone、过期版本与重叠文件）。

RocksDB 增强（相对 LevelDB）

• Column Family：逻辑独立的 KV 命名空间，各自 MemTable/SSTable，共享
WAL，支持跨 CF 原子写。

• 多 MemTable 并发写、写线程组提交（group commit / pipeline write）。
• Block Cache：缓存解压后的数据块（LRUCache / ClockCache），配合 index/filter

独立缓存与 pinned。
• 前缀 seek 优化（prefix extractor）：同前缀 key 的迭代器可用 prefix bloom 剪枝。
• Partitioned Index/Filter：二级分区索引，降低超大表的索引内存占用。
• Merge Operator：读/Compaction 时合并操作数（如计数器

+=），把"读-改-写"变成纯写。
• 事务：支持乐观 / 悲观（PessimisticTransaction）事务，WriteCommitted

两阶段提交。
• Rate Limiter：限速 flush/compaction IO，避免打满磁盘影响前台。
• 还有：BlobDB（大 value 分离）、TTL、增量 checkpoint、丰富的 statistics。

LevelDB vs RocksDB 差异：LevelDB 简洁教学级（单 MemTable、单线程 compact、无
CF、无事务）；RocksDB 面向生产（多线程
flush/compaction、CF、事务、可插拔表格式、丰富调优参数）。

删除为什么是 tombstone：LSM 数据分散在多层
SSTable，原地删除需读改写多层，代价极高；写一条
tombstone（删除标记）与写入同路径，后续 Compaction
时才真正物理清除（连同被覆盖的旧版本一起）。tombstone 过多会导致读放大，需
Compaction 回收。

布隆过滤器误判率：n 个元素、m 位、k 个哈希函数，误判率 ≈ (1 - e^(-kn/m))^k。每 key
10 bit 时约 1%，只增 bit 数即可指数级降低；filter
只能判"一定不存在"，不能判"一定存在"。
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（c）MongoDB
文档模型：BSON（Binary JSON），支持嵌套文档与数组，schema 灵活；文档按
collection 组织，天然契合对象模型，减少 join。

WiredTiger 存储引擎（3.2 起默认）：

• B-tree 组织（页式管理），文档级并发控制（document-level locking，替代 MMAPv1
的 collection 级锁）；

• MVCC：读写不互斥，快照读；
• 持久性：checkpoint（默认 60 秒，把脏页刷成一致快照）+ journal（WAL）（默认

100ms group commit 刷盘），崩溃后从最近 checkpoint 重放 journal；
• 压缩：默认 snappy（CPU 低、压缩率适中），可选

zlib/zstd（更高压缩率）、前缀压缩索引。
• 内存规则：wiredTigerCacheSizeGB 默认取 (RAM - 1GB) × 50% 与 0.25GB

的较大者；其余内存留给 OS page cache 缓存压缩后的磁盘块。
副本集（Replica Set）

• 一主多从，Raft-like 选举（多数派、term、投票），默认 3 节点容忍 1 节点故障；
• oplog：主节点操作日志（ capped collection ），从节点拉取重放实现复制；
• writeConcern：w:1 / w:"majority" / w:0，配合 j:true（等 journal

落盘）；readConcern：local / majority / linearizable（线性一致读需 majority +
主上确认）；

• readPreference：primary（默认）/ primaryPreferred / secondary /
nearest，用于读写分离与就近读。

分片集群

• 组件：mongos（路由，无状态）+ config server（元数据，3.4+ 自身为副本集）+
shard（每个分片是副本集）；

• 片键（shard key）：一旦选定不可修改（4.2 起允许 refine，4.4 起可改值但不能换字段
为片键规则的核心逻辑），决定数据分布与查询路由，选择原则：高基数、分布均匀、写
分散（避免单调递增片键造成尾部热点，可用 hashed shard key）；

• chunk：片键区间的数据块，默认 64MB（可调），超阈值后
split（逻辑拆分），不均衡时 balancer 后台 migration（物理搬迁）；jumbo
chunk（拆不动，如片键基数过低）会阻塞均衡，需重新设计片键。

聚合管道：$match → $group → $sort → $project... 阶段式流水线，支持 $lookup（类 left
join）、$facet、$bucket，下推优化尽量早 $match/$limit。

与 MySQL 对比：Mongo 胜在 schema 灵活、水平扩展、嵌套文档与开发效率；MySQL
胜在多行事务（Mongo 4.0+ 才有副本集事务，4.2 分片事务，代价高）、复杂
join、成熟生态与强约束。

MMAPv1 历史问题：早期引擎用 mmap 把数据文件映射到虚拟内存，32
位系统虚拟地址空间只有 4GB（实际可用约 2GB），数据集一大就无法映射，故 32 位版
Mongo 有数据量上限；且内存管理交给 OS，缓存行为不可控，加 collection 级锁，3.0 后被
WiredTiger 取代。
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3. 面试问答（Q&A）
Q1：Redis 为什么单线程还这么快？
A：三个原因。第一，纯内存操作，单条命令耗时在百纳秒级；第二，基于 epoll 的 IO 多路复
用事件循环，单线程即可维持数万并发连接，无需多线程；第三，单线程天然无锁竞争、无
上下文切换、无并发bug，数据结构都是为低常数开销设计的。瓶颈通常在网络 IO
和内存带宽而非 CPU，所以单线程足够；6.0 把网络读写拆给 IO
线程池后进一步提升吞吐，但命令执行仍单线程串行，保证原子性。

Q2：Redis 6.0 多线程是怎么回事？命令执行是多线程吗？ A：不是。多线程仅用于网络
IO：主线程接收连接后把"读请求解析"和"写响应回包"分发给 IO 线程并行处理（io-threads
N，建议 4~6），命令执行仍在主线程单线程串行完成。这样既利用多核缓解网络 IO
瓶颈，又不引入命令执行的并发竞争。

Q3：SDS 相比 C 字符串有什么优势？ A：四点：① len 字段使获取长度 O(1)；②
杜绝缓冲区溢出（拼接前检查 alloc）；③ 二进制安全（可存 '\0'，长度不靠结束符）；④
空间预分配 + 惰性释放，减少 realloc 次数（小于 1MB 翻倍扩容，大于 1MB 每次加 1MB）。

Q4：zset 为什么用跳表 + dict 两种结构？ A：单点查询 score 用 dict 是 O(1)；按 score
范围查询（ZRANGEBYSCORE）和排名操作用 skiplist 是 O(logN)。两者互补：dict
无法做范围查询，skiplist 无法 O(1) 按 member 查分，所以各存一份（dict 存
member→score，skiplist 存 score→member），共享对象避免双份内存。元素少（默认
≤128 且元素长度 ≤64 字节）时退化为 listpack 省内存。

Q5：为什么 Redis 用跳表而不是红黑树？（经典题） A：①
实现简单得多，无旋转操作，易调试维护；②
范围查询友好：跳表找到起点后沿底层链表顺序遍历即可，红黑树需中序遍历；③
按区间删除/修改操作更简单；④
跳表层高随机化，平均性能稳定，而红黑树最坏情况维护成本高；⑤
并发场景下跳表更容易做无锁/细粒度锁（虽然 Redis
单线程用不上，但设计上是优点）。性能上两者都是 O(logN)，常数差异不大。

Q6：dict 的渐进式 rehash 是什么？为什么需要？ A：dict 有 ht[0]/ht[1]
两张表。负载因子过高（或过低）时触发 rehash：为 ht[1] 分配 2
倍（或一半）空间，此后每次增删改查除了正常操作，还顺带把 ht[0] 一个非空桶迁到
ht[1]；另有定时任务兜底迁移。rehash 期间查找/删除/更新会查两张表，新增只进
ht[1]。目的：把 O(N) 的一次性迁移摊销到每次操作，避免大哈希表 rehash
阻塞主线程数百毫秒。

Q7：RDB 的 fork + COW 是怎么回事？有什么坑？ A：bgsave 时主进程 fork
子进程，父子共享物理内存页；子进程遍历自己的视图写 RDB 文件。此后父进程的任何写触
发缺页，内核复制该页给父进程用（copy-on-write），子进程仍看到 fork
时刻的数据——这正是快照一致性的来源。坑：① fork
本身阻塞主线程，页表越大越慢，几十 GB
实例可达百毫秒级，大内存实例要控制单实例内存或放在低峰；② 高写入场景 COW
复制大量页面，内存占用可能接近翻倍，需预留 50% 内存余量；③ 关闭
THP（透明大页），否则 COW 以 2MB 为单位放大复制量。
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Q8：AOF 重写期间会不会丢数据？ A：不会。重写流程：主进程 fork
子进程，子进程把当前内存数据转成最小命令集写新
AOF；同时主进程把新收到的写命令同时追加到旧 AOF 缓冲（保证旧文件可用）和 AOF
重写缓冲区；子进程完成后通知父进程，父进程把重写缓冲区的增量追加到新 AOF
尾部，然后原子 rename
替换。整个过程无数据丢失，代价是重写期间同一份命令写两份，有一定 IO 放大。

Q9：混合持久化是什么？解决了什么？ A：4.0 引入（aof-use-rdb-preamble yes）。AOF
重写时，前半部分直接写 RDB 格式的全量二进制，后半部分用 AOF
文本命令记录重写期间的增量。结合两者优点：加载速度接近
RDB（二进制恢复快），数据可靠性接近 AOF（增量部分丢得少）。5.0 默认开启。

Q10：Redis 的过期 key 是怎么删除的？为什么不用定时器？ A：惰性删除 +
定期删除组合。惰性：访问 key 时才检查过期，过期则删并返回空——省 CPU
但可能积压内存；定期：每秒若干次（hz 控制）随机抽一批带 TTL 的
key，删除其中过期的，若过期比例过高则循环再删，但限制单轮时间（默认 25ms
上限）——兜底回收内存。不用每 key 一个定时器，因为百万级 key
的定时器维护成本（堆结构 + 频繁触发）对内存和 CPU 都不可接受。若惰性 +
定期都没清掉，最后由 maxmemory 淘汰策略兜底。

Q11：maxmemory 八种淘汰策略？LRU 是精确的吗？ A：noeviction（写报错）、allkeys
-lru、volatile-lru、allkeys-lfu、volatile-lfu、allkeys-random、volatile-random、volatile
-ttl。不是精确 LRU：Redis 用近似 LRU——每个 key
记录最后访问时间戳（24bit），淘汰时随机采样 maxmemory-samples（默认 5）个
key，淘汰其中最久未访问的，样本池迭代改进。近似 LRU
避免维护全量链表的内存和更新开销。LFU（4.0+）记录访问频次（8bit 计数器）+
上次衰减时间，计数按概率递增、随时间衰减，能区分"曾经热现在冷"的
key，对扫描式访问（一次性把 LRU 全部污染）更鲁棒。

Q12：缓存穿透、击穿、雪崩分别是什么？怎么解决？
A：穿透=查不存在的数据：布隆过滤器在缓存前拦截非法
key（有一定误判率，可接受），或缓存空值加短 TTL，或接口层参数校验。击穿=单个热点
key 过期瞬间并发打
DB：互斥锁重建（SETNX，拿不到锁的线程短暂自旋/休眠重试），或逻辑过期（key 永不
TTL，value
里存逻辑过期时间，发现过期由异步线程重建，当前请求返回旧值）。雪崩=大量 key
同时过期或 Redis 整体宕机：TTL 加随机偏移（如 30min ± 5min）、热点数据不过期 +
异步更新、多级缓存（Caffeine 本地缓存 + Redis）、熔断降级限流兜底、Redis
自身高可用。

Q13：布隆过滤器原理？误判率怎么算？能删元素吗？ A：m 位数组 + k
个哈希函数。添加：k 个哈希位置置 1；查询：k 个位置全为 1
才"可能存在"。不存在一定准确，存在可能误判。n 个元素时误判率 ≈ (1 -
e^(-kn/m))^k，每元素 10 bit、k≈7 时约 1%。不支持删除（位置被多个元素共享），需删除
用计数布隆过滤器或布谷鸟过滤器。Redis 由 RedisBloom 模块或客户端 Guava 实现。
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Q14：主从复制中 PSYNC 和 backlog 是什么？ A：从节点断线重连后发送 PSYNC runid
offset：runid 标识主实例身份（防主切换后错误增量），offset
是从节点已复制的偏移量。主节点维护 replication backlog（环形缓冲，默认
1MB，存最近写命令）。若 runid 匹配且 offset 在 backlog 覆盖范围内 → 增量同步，直接把
offset 之后的命令发过去；否则（runid 不匹配或 offset 已被挤出 backlog）→
全量同步（RDB + buffer）。写量大、断线久的场景应调大
backlog（repl-backlog-size）避免频繁全量。

Q15：哨兵的客观下线和选主流程？ A：哨兵每秒 ping 各节点，某哨兵超过
down-after-milliseconds 未收到有效回复 →
主观下线（SDOWN）；该哨兵询问其他哨兵，同意下线的票数 ≥ quorum →
客观下线（ODOWN）；随后哨兵间发起 Raft-like 选举选出 leader
sentinel（先到先得、多数派、随机退避防冲突）；leader 执行
failover：从旧主的从节点里按 优先级（replica-priority）→ 复制偏移量最大 → runid
字典序最小 选新主，对其执行 replicaof no
one，让其他从节点复制新主，并更新客户端可见拓扑。

Q16：Cluster 为什么是 16384 个 slot？MOVED 和 ASK 区别？ A：16384 = 16K。原因：①
Gossip 心跳包携带 slot 位图，16384 个槽只需 2KB 位图，65536 则要 8KB，节省带宽；②
Redis Cluster 设计规模上限约千级节点，16K 槽足够均匀分布。MOVED：槽已永久迁移到别
的节点，客户端应更新本地槽位路由表后重发；ASK：槽正在迁移中，源节点上查到部分数据
，让客户端先 ASKING 再临时去目标节点查这一次，不改路由表。

Q17：bigkey 删除卡顿怎么解决？ A：DEL 大 key
会同步释放大量内存（几百万元素的集合可达数百毫秒），阻塞主线程。解法：① 4.0+ 用
UNLINK：只做 key 空间摘除（O(1)），内存回收交给后台 lazyfree 线程异步做；② 开启
lazyfree-lazy-user-del yes 让 DEL 自动变 UNLINK；③ 预防为主：写入侧限制 value
大小，大集合拆分成多个小 key；④ 发现手段：--bigkeys 扫描、MEMORY
USAGE、慢日志。类似的还有 FLUSHALL ASYNC、大 hash 的渐进式 HDEL。

Q18：Redis 常见延迟来源有哪些？如何定位？ A：① 慢命令（KEYS、HGETALL 大
hash、SMEMBERS、大范围 ZRANGE）——SLOWLOG 定位；② bigkey 操作与删除；③ fork
阻塞（info stats 的 latest_fork_usec）；④ AOF fsync 阻塞（everysec
磁盘繁忙时主线程会被迫等上一次 fsync 完成，最多 2 秒）；⑤ 内存达到 maxmemory
触发淘汰；⑥ swap（务必关闭）；⑦ 内存碎片整理 activedefrag；⑧ 透明大页 THP 放大
COW；⑨ 网络与连接风暴。定位三板斧：slowlog、info（commandstats/stats/persistenc
e）、latency monitor + intrinsic latency 基线对比。

Q19：LSM-tree 为什么写快？和 B+ 树对比？ A：LSM 把随机写变顺序写：先顺序追加
WAL，再写内存 MemTable，批量 flush/compaction 都是大块顺序
IO，充分利用磁盘（尤其 HDD）顺序带宽和 SSD 的写通道；B+
树原地更新，随机页写、分裂合并，HDD 上受限于随机 IOPS。读则相反：B+ 树 O(log N)
稳定且读放大≈3~4 层；LSM 点查要查 MemTable + 多层 SSTable（靠 bloom filter
剪枝），范围读要归并多个 run，读放大高。LSM 还有空间放大与 compaction
抖动。结论：写多读少/顺序扫描选
LSM（日志、时序、消息、元数据），读多写少/随机点查延迟敏感选 B+ 树（OLTP
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关系库）。

Q20：RocksDB 三大放大是什么？Leveled 和 Size-Tiered 各什么特点？ A：写放大
WA=落盘量/用户写入量；读放大 RA=单次点查访问的 SSTable 数；空间放大
SA=物理占用/逻辑数据量。Leveled：每层 key 不重叠、容量逐层
×10，写放大高（数据在每层都可能被重写，总 WA 常 10~30）、读放大低（每层至多 1
个文件 + bloom filter）、空间放大低（~1.1）；Size-Tiered（universal）：同大小 run
合并，写放大低（O(log)）、空间放大高（合并瞬间近 2 倍）、读放大高（多
run）。通用经验：SSD + 空间紧张 + 读多 → leveled；追加型写密集 + 空间充裕 →
universal。

Q21：删除为什么要写 tombstone？tombstone 什么时候真正清理？ A：LSM
的数据分布在 MemTable 和多层 SSTable
中，原地删除需要先定位所有旧版本再逐层改写，把"删除"变成高代价随机写，违背 LSM
设计哲学。所以删除与写入同路径：追加一条带删除标记的 tombstone。读时遇到
tombstone 返回不存在；Compaction 时，当 tombstone
被合并到最底层（之下再无更旧版本）时才物理丢弃。tombstone
堆积（大量删除场景）会抬高读放大和空间放大，RocksDB 有 CompactRange、tombstone
密度触发 compaction 等机制应对。

Q22：布隆过滤器在 LSM 读路径上怎么起作用？误判率多少？ A：点查时按层从新到旧查
SSTable，每个文件先查其 bloom filter：返回"不存在"则跳过整个文件（零
IO），返回"可能存在"才读 index + data block。因此除真正含 key 的那一层外，其他层的 IO
几乎都被剪掉，把读放大从"层数次磁盘读"压到约 1 次。RocksDB 默认 10
bits/key，误判率约 1%；可配 optimize_filters_for_hits（跳过最底层
filter，因为最底层通常必查）省内存，或 full filter vs partitioned filter 平衡内存。

Q23：RocksDB 调优要点？ A：① 写：write_buffer_size 调大（64MB→256MB）+
max_write_buffer_number 增加缓冲，减少 flush 频率；批量用 WriteBatch；写停顿时看
write stall（L0 文件数触发 level0_slowdown/stop_writes_trigger）。②
Compaction：max_background_jobs 给足并发；max_bytes_for_level_multiplier 控制
fanout；compaction_pri；开启 subcompaction 并行。③ 读：block_cache 给到内存的
1/3~1/2；bloom filter 10bit；前缀查询配 prefix_extractor。④ IO：rate_limiter 限速后台
IO 防抖动；SSD 上调大并发、关 direct IO 视场景。⑤ WAL：跨 CF 共享，必要时
avoid_flush_during_shutdown 权衡恢复时间。⑥ 观测：statistics + perf context 定位
stall。

Q24：Column Family 有什么用？ A：逻辑隔离的独立 KV 空间：每个 CF 有独立
MemTable/SSTable/配置（压缩、TTL、块缓存配额），但共享 WAL，因此支持跨 CF
原子写入（一个 WriteBatch 写多个 CF）。典型用途：元数据与数据分离（Ceph
BlueStore）、正向/反向索引分开（TiDB 的 default/write/lock
CF）、不同压缩/淘汰策略的数据混存一个实例。

Q25：MongoDB WiredTiger 的 checkpoint 和 journal 怎么保证持久性？ A：checkpoint
默认每 60 秒把内存脏页整理成磁盘上的一致性快照（类似 LSM 的 flush + B
树的页落盘）；journal 是 WAL，写操作先追加 journal（默认 100ms group commit



存储系统核心技术面试指南（stor-1）

- 80 -

刷盘）。崩溃恢复 = 最近 checkpoint + 重放其后的 journal。因此丢数据窗口由 journal
刷盘间隔决定，配 writeConcern {w:majority, j:true} 可保证已确认写不丢。

Q26：MongoDB 内存 50% 规则是什么？ A：WiredTiger cache 默认大小 = max(0.25GB,
(RAM − 1GB) × 50%)。WT cache 存解压后的文档数据，OS page cache
存压缩后的磁盘块副本，两者互补。不要把 WT cache 调得过大：挤压 page cache
反而降低命中率，且与 mongod 连接开销（每连接约 1MB 栈）叠加易 OOM。

Q27：副本集选举机制？writeConcern majority 的意义？ A：类 Raft：节点维护
term，检测到主失联后从节点发起选举，获多数票者当选；有 priority、votes 等权重，3
节点容忍 1 故障，5 节点容忍 2。w:"majority"
表示写已复制到多数节点——它保证：该写不会因主切换而回滚（Raft 安全性），且配合
readConcern:"majority" 可读到不回滚的数据，是金融级一致性的标配。

Q28：分片集群中 chunk 是什么？jumbo chunk 怎么来的？ A：chunk
是片键上一段连续区间的数据，默认 64MB。chunk 超过阈值且可拆分时 balancer 触发
split（纯元数据操作，很快）；各 shard 间 chunk 数不均时 balancer 迁移
chunk（搬数据，有 IO 开销，可限速限窗口）。jumbo chunk：chunk 已超标但无法拆分—
—典型原因是片键基数太低（如性别字段），区间内所有文档片键值相同，找不到拆分点。ju
mbo chunk 不能迁移，导致分片间倾斜无解，只能换片键（重导数据或 4.4+
reshardCollection）。

Q29：片键为什么不能修改？怎么选片键？ A：片键值决定文档落在哪个 chunk、哪个 shard
，元数据、迁移、路由全部围绕它建立；允许修改意味着文档可能跨分片搬家，涉及分布式
事务与元数据级联变更，代价极高（早期直接禁止，4.2+ 只允许有限 refine/改值）。选择三
原则：高基数（拆得开）、均匀分布（均衡）、写分散（避免单调递增片键让所有新写砸向
最大 chunk 所在的尾部分片——时间戳/自增 ID 做片键要用 hashed
打散）；同时兼顾读局部性（高频查询带片键可路由到单分片，避免 broadcast
全分片广播查询）。

Q30：MMAPv1 为什么有 32 位内存映射问题？ A：MMAPv1 用 mmap
把整个数据文件映射进进程虚拟地址空间，交给 OS 管理缓存。32 位进程虚拟地址空间只有
4GB，内核与用户拆分后用户态约 2~3GB，数据集一旦超过可映射上限就无法工作，所以 32
位 MongoDB 官方限制数据约 2GB。此外还有：缓存淘汰策略不可控（OS
视角不知道冷热）、内存压力时脏页回写抖动、collection 级锁并发差。WiredTiger
改为自己管理 cache（B 树页式 + 显式逐出），不再依赖 mmap，问题随之消失。

Q31：MongoDB 与 MySQL 怎么选型？ A：选 MongoDB：schema 频繁变化/半结构化数据
、嵌套文档天然贴合对象模型、需要原生水平分片扩展、写吞吐高、事务多为单文档。选
MySQL：强多表事务、复杂 join
与报表、严格约束与数据完整性、成熟的金融级生态（binlog 生态、在线
DDL）。趋势上两者在靠拢（Mongo 加了事务，MySQL 有 JSON
类型与文档存储），但多行分布式事务与复杂关系仍是 MySQL
主场，灵活文档与水平扩展仍是 Mongo 主场。
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第10章 HDFS / Ceph / 3FS 分布式存储八股

1. 概念介绍
本章覆盖三类代表性分布式存储系统：HDFS（Hadoop 生态的大数据文件系统，GFS
的开源实现，吞吐优先）、Ceph（统一存储，对象底座 RADOS
同时支撑块/文件/对象三种接口）、3FS（DeepSeek 2025 年开源、专为 AI 训练/推理设计的
高性能分布式文件系统）。三者分别代表"大数据批处理时代""通用云存储时代""AI
训练时代"的分布式存储设计哲学。

2. 深入介绍

（a）HDFS
架构：一主多从。NameNode 管理全量元数据（目录树、文件→block
映射、block→DataNode 位置），全部驻留内存（寻址快，但限制文件数量规模，约每 1GB
堆内存支撑百万级文件）；DataNode 存 block 数据，定期心跳（默认 3s）+ 块汇报。HA
架构：Active/Standby 双 NameNode，共享编辑日志存于 QJM（Quorum Journal
Manager，奇数个 JournalNode，多数派写入成功即持久），ZKFC
负责自动故障转移；SecondaryNameNode/CheckpointNode 只负责定期合并 fsimage +
edits，不是热备。

block 为什么默认 128MB：① 减少元数据（block 数 = 文件数 × 大小/128MB，NameNode
内存压力小）；② 降低寻址占比：磁盘寻道/建连时间相对传输时间可忽略（经典假设：寻址
10ms，传输速率 100MB/s，让寻址时间占 1% 则块约 100MB）；③ 有利于 MapReduce
以块为单位的任务切分。代价：小文件极浪费元数据。

写流程（pipeline）：client 向 NN 申请创建 → NN 检查权限/冲突，分配 block
并返回按机架感知选出的 3 个 DN 列表 → client 与第 1 个 DN 建 pipeline，数据切成
packet（64KB）边发边收 ack，DN1→DN2→DN3
逐级转发（管道写，流量在节点间均摊，client 只发一份）→ 全部 ack 后逐级返回，client
关闭并告知 NN 完成，block 进入 finalize。副本放置策略：第 1 副本放 client
所在节点（写入本地快），第 2 副本放异机架（抗机架故障），第 3 副本放第 2
副本同机架不同节点（兼顾机架间带宽与可靠性）。读流程：client 从 NN 拿 block
位置列表，按网络拓扑距离排序，就近读；短路读（short-circuit read）：block
就在本机时直接读本地文件，绕过 DataNode 的 TCP/DataXceiver（通过 unix domain
socket 传文件描述符）。

元数据管理：内存全量 + 磁盘 fsimage（元数据快照）+ edits（增量操作日志）。NN 重启 =
加载 fsimage + 重放 edits，edits 过大导致启动慢，故 CheckpointNode
定期合并。块位置信息不落盘，由 DN 启动后块汇报重建。

HA 与 Federation：HA 解决单点（Active/Standby + QJM + fencing 防脑裂）；Federation
解决元数据扩展性：多个 NN 各管一个 namespace（如 /user、/tmp 分开），共享底层
DataNode 存储池，横向扩展元数据能力。
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小文件问题：每个文件/目录/block 约占 NameNode 内存 150~300
字节，亿级小文件直接撑爆 NN 堆内存，且 MR 任务数爆炸。解法：HAR
归档、SequenceFile/CombineFileInputFormat 合并、上层用 HBase/Kudu
承载、Federation 分摊。

lease 机制与故障恢复：client 写文件持有租约（软限制 60s + 硬限制
1h），防止多客户端并发写；DN 掉线（心跳超时 10min+）后 NN
将其标记死亡，检测副本不足并触发重复制；pipeline 中 DN
故障则把故障节点踢出管道继续写，事后补副本。

（b）Ceph
统一存储：底座 RADOS（Reliable Autonomic Distributed Object
Store）——一切数据（块镜像、文件、对象）最终都切成 object 存入 RADOS
集群；之上三种接口：RBD（块设备，KVM/云盘）、CephFS（POSIX 文件，额外引入 MDS
管元数据）、RGW（S3/Swift 对象网关）。

核心概念：数据先按 Pool（逻辑分区，定义副本数/纠删码、PG 数、CRUSH
rule）划分；object 经哈希映射到 PG（Placement Group，归置组）——object 与 OSD
之间的中间映射层；PG 再经 CRUSH 算法映射到一组 OSD（3 副本则 3 个 OSD）。pg_num
估算：pg_num ≈ (OSD数 × 100) / 副本数，取 2 的幂；PG 过少数据不均，过多则元数据与
peering 开销大。

CRUSH 算法：伪随机、确定性的数据分布算法——任何节点仅凭集群拓扑图（cluster
map）+ 对象名即可算出数据位置，无需中心元数据查询（对比 HDFS 每次都要问
NN）。CRUSH 按层次化 bucket（host→rack→row→dc）选择 OSD，placement rule
可指定"3 副本分散在不同机架""只选 SSD"等策略。集群扩缩容时 CRUSH
只迁移最小必要数据（接近 1/N），天然再平衡。

写流程：client 侧（librados）计算 hash(object) mod pg_num 得 PG → CRUSH(PG) 得
OSD 组，取主 OSD（Primary）直连 → 主 OSD 本地写完并转发副本 OSD → 全部 ack
后返回 client（强一致，副本同步写）。读默认走主 OSD。

Peering 与恢复：OSD 启动或拓扑变化时，同 PG 的 OSD 集合进行 peering：交换 PG
日志（pglog），确定 authoritative log 与每个 object 的最新版本，达成一致后 PG 进入
active。副本缺失分两种修复：recovery（整对象丢失，从存活副本复制）与
backfill（OSD 长时间离线或新增，整 PG 数据全量扫描重建，比 recovery
重）。Scrub：轻量 scrub（默认每周内每日级）校验对象元数据与大小；deep-scrub（默
认每周）读全量数据算 checksum 比对，发现静默数据损坏（bit rot）。

BlueStore（替代 FileStore 的原因）：FileStore
构建在本地文件系统（XFS）之上，写数据要先写 XFS journal 再落盘——双写，且 POSIX
语义（目录、扩展属性）对对象存储是累赘；元数据用 xattr 效率低。BlueStore
直接管理裸设备：① 对象数据直写裸盘，消除双写；②
元数据（omap、属性、分配信息）存内嵌 RocksDB（跑在 BlueFS 上，WAL/DB
可放高速设备）；③ 新写采用 COW
写时重定向（写新块、改元数据指向），小覆盖写才原地更新，配合 delayed 写合并；④
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支持 checksum、压缩（数据落盘前透明压缩）。分配器用 bitmap/freelist 管理空闲空间。

性能优化要点：pg_num 按公式调足并随扩容增长（pg_autoscaler）；SSD 做 RocksDB
WAL/DB（block.db）加速元数据；CRUSH rule 按 device
class（hdd/ssd/nvme）分层，热数据池走
SSD；恢复限速（osd_recovery_max_active）避免打爆前台 IO；RBD 场景配 object map +
exclusive lock + 客户端缓存。

脑裂与仲裁：Monitor 集群用 Paxos 维护 cluster map 的一致性，奇数个
monitor（3/5），多数派存活才能工作；ceph 侧 OSD 靠 monitor 仲裁 + PG peering
避免双主，网络分区时少数派 PG
标记为不可用（stale/inactive）拒绝服务，保证不脑裂、牺牲可用性保一致性。

（c）3FS（Fire-Flyer File System）
是什么：DeepSeek 于 2025 年 2 月（开源周最后一天）开源的高性能分布式文件系统，专为
AI 训练与推理负载设计。利用现代 NVMe SSD 与 RDMA
网络构建共享存储层，核心指标：180 个存储节点（每节点 16 块 14TB NVMe SSD）+ 500+
客户端经 200Gbps RDMA 互联，实测聚合读吞吐 6.6 TiB/s；KVCache
场景单客户端节点峰值读 40+ GiB/s；GraySort 基准 25 节点 30 分钟排序 110.5 TiB（3.66
TiB/min）；节点故障恢复期间读吞吐下降控制在 15% 以内（远优于传统 50%~70%
的损失）。

设计动机（面向 AI 的痛点）：① 训练数据加载需要跨计算节点对海量小样本随机读，传统对
象存储延迟高、并行文件系统元数据是瓶颈；② 千卡/万卡训练的 checkpoint
需要极高并行写吞吐；③ LLM 推理的 KVCache 用 DRAM 太贵，希望用 SSD
池化做高性价比替代；④ 数据预处理（ETL）产生海量中间数据，需要层次化目录管理。3FS
为此支持：随机访问训练样本免预取/免混排、高吞吐并行 checkpoint、KVCache 查找。

架构四组件（全部 RDMA 互联）：

1. Cluster Manager（集群管理器）：成员管理、配置分发、链表（Chain
Table）维护、故障检测与通知；多节点热备，选主与配置持久化在 FoundationDB（或
etcd）。

2. Metadata Service（元数据服务）：完全无状态，把 POSIX
目录树操作（open/create/rename/unlink）翻译成 FoundationDB
的读写事务执行，依赖 FDB 的
SSI（可序列化快照隔离）事务语义保证目录操作原子性。无状态 →
可水平扩展、可滚动升级，元数据能力随 FDB 扩展。

3. Storage Service（存储服务）：每个节点管理本地 NVMe SSD，提供 chunk
store；文件切成定长 chunk，多副本用 CRAQ（Chain Replication with Apportioned
Queries，分摊查询的链式复制） 保证强一致。

4. Client：两种形态——FUSE 客户端（通用易用，普通应用直接挂载）；Native
客户端（基于 io_uring 理念的异步零拷贝 API，RDMA
直读入用户态内存，绕过内核，显著降延迟与 CPU 开销）。客户端可自行计算 chunk
所属链表，减少对元数据服务的依赖。
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CRAQ 链式复制（相对普通 chain replication
的关键改进）：写从链头传到链尾、链尾提交并回
ack（强一致）；普通链式复制读只能走链尾（尾部成热点），CRAQ
允许读分摊到链上任意节点——每个节点维护对象版本号与 clean/dirty
状态，脏版本向上游询问最新已提交版本，clean
版本直接返回。收益：write-all-read-any，读带宽 =
全部副本带宽之和，且故障恢复时读吞吐损失小（实测 <15%）。

FFRecord 与生态：配套 FFRecord
记录式数据格式（面向样本随机读，合并小文件减少元数据压力）、上层数据处理框架
Smallpond（基于 3FS，支撑 DuckDB 式分析）；推理侧与 KVCache 方案结合（3FS 做
DRAM 之外的大容量缓存层），训练侧数据可经高速网络喂给 GPU，与 GDS（GPU Direct
Storage） 理念结合进一步缩短数据通路（NVMe/RDMA → 用户态 → GPU 显存，绕过 CPU
拷贝）。

与 GFS/HDFS、Ceph 的对比要点：GFS/HDFS
为吞吐优先的大数据批处理设计（三副本随机放置 + 中心元数据 + 追加写语义）；Ceph 用
CRUSH 去掉中心元数据查询但一致性走主副本同步写；3FS 用"FDB 事务元数据 + CRAQ
链式复制 + RDMA
零拷贝"三者组合，在强一致前提下同时拿到极高随机读带宽和故障快速恢复，专为 AI
数据通路优化。

3. 面试问答（Q&A）
Q1：HDFS 的 block 为什么默认 128MB？设小了设大了各有什么问题？
A：经典权衡是寻址时间占比：寻道/建合约 10ms，若希望寻址只占传输时间的
1%，传输速率 100MB/s 时块约 100MB，取 128MB。设小：块数爆炸，NameNode
内存（每块约 150 字节元数据 ×3 副本记录）撑不住，MapReduce
任务数过多调度开销大。设大：并行度下降（Map
任务数以块为单位），故障重试与负载均衡粒度变粗，长块恢复慢。

Q2：详细说 HDFS 写流程的 pipeline？ A：① client 向 NN create，NN
校验后记录元数据并分配 block，返回按机架感知排好的 DN 列表；② client 与 DN1 建立
pipeline，把数据切成 packet（64KB）放入数据队列发送；③ DN1 收到落盘并转发
DN2，DN2 转发 DN3；④ ack 沿管道反向逐级返回，client 收到全部 ack 才把 packet
移出队列（故障时可重发）；⑤ 一个 block 写完继续申请下一个，全部写完 close，NN
提交元数据。好处：client 只出一份网络流量，副本复制在 DN 间分摊；ack
在途实现可靠流水线。

Q3：HDFS 三副本怎么放置？为什么这样放？ A：第 1 副本：client 所在节点（集群外 client
则随机挑负载低的节点）——写入本地化最快；第 2 副本：与第 1
个不同机架的随机节点——抗整机架断电/断网；第 3 副本：与第 2 个同机架不同节点——副本
2、3 间复制走机架内带宽，省跨机架流量。这是可靠性（两份跨机架）与写带宽（只有一份
跨机架传输）的平衡。
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Q4：NameNode 元数据怎么管理？fsimage 和 edits 什么关系？为什么需要
CheckpointNode？ A：NN 把全量目录树 + 文件块映射驻留内存保证毫秒级寻址；磁盘上
fsimage 是元数据全量快照，edits 是增量操作日志（每次 mkdir/create 追加一条）。重启 =
载 fsimage + 重放 edits。edits 无限增长会导致重启重放几小时，所以 CheckpointNode（或
HA 模式下 Standby NN）定期从 Active 拉 fsimage + edits 合并成新 fsimage
再推回。注意块位置不在 fsimage 里，靠 DN 启动后块汇报重建。SecondaryNameNode
只做合并、不能热备接管。

Q5：HDFS HA 怎么实现？怎么防脑裂？ A：Active/Standby 两个
NN，元数据一致性靠共享存储 QJM：Active 的每条 edit 必须写入多数 JournalNode
才算成功，Standby 持续 tail edits 重放保持内存状态热同步；DataNode 同时向两个 NN
心跳和块汇报（Standby 才有最新块位置）。自动切换由 ZKFC 完成：抢 ZooKeeper
临时锁者为主。防脑裂靠 fencing：切换时对旧主执行 sshfence（杀进程）或 shell
脚本断电/禁端口，且 QJM 多数派写入天然拒绝旧主继续写元数据。

Q6：HDFS 小文件问题是什么？怎么解决？ A：每个文件/块约占 NN 内存 150~300 字节，1
亿小文件就需几十 GB 堆内存，NN 成为瓶颈；同时 MR
按文件/块切分任务，小文件让任务数爆炸、大部分时间在启动 JVM。解法：①
源头合并：数据采集侧用 SequenceFile/Avro 合并；② HAR（Hadoop
Archive）归档冷数据；③ 计算侧 CombineFileInputFormat；④ 存储层换成
HBase/Kudu（LSM 对小 KV 友好）；⑤ NN 侧用 Federation 多命名空间分摊；⑥
终极思路：小文件对象化，上对象存储。

Q7：短路读是什么？ A：client 与目标 block 恰好在同一物理机时，不经过 DataNode 的
TCP 协议栈，直接由 client 打开本地文件读取。实现上通过 unix domain socket 向 DN
请求文件描述符传递（fd passing，兼顾权限校验——DN 验证后把 fd 交给
client）。收益：省一次 TCP 拷贝与协议开销，本地读延迟接近本地文件系统。对 HBase
这类存储计算同部署的系统收益明显。

Q8：lease 机制解决什么问题？ A：租约保证一个文件同一时刻只有一个写者：client
create/append 时获得租约，需定期 renew（软限制 60s 不续则其他 client
可抢占触发租约恢复，硬限制 1h 强制回收防 client 死循环续约）。租约恢复（lease
recovery）由 NN 发起：把文件各 block 各副本对齐到一致长度（block
recovery），关闭文件并释放租约。防止 client 崩溃后文件永远处于 under-construction
无法访问。

Q9：Ceph 的 CRUSH 算法解决了什么问题？和一致性哈希什么区别？ A：CRUSH
让任意客户端凭 cluster map +
对象名确定性算出数据位置，数据寻址不需要中心元数据服务（对比 HDFS 每次问 NN），元
数据路径从数据路径上彻底移除，集群规模与吞吐可线性扩展。与一致性哈希的区别：①
一致性哈希只解决"节点变化时最少迁移"，CRUSH
还支持层次化故障域约束（副本必须跨机架/跨机房）、设备权重、device class
规则（SSD/HDD 分池）；② CRUSH 是两次映射（object→PG→OSD），PG
作为中间层把百万对象聚合成几千个迁移单元，rebalance
与恢复的元数据开销可控，而一致性哈希直接 object→节点，迁移与追踪粒度太细；③
一致性哈希主要用于缓存，CRUSH 用于持久化存储且有 pglog 保证副本一致性。
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Q10：PG 是什么？为什么需要它？pg_num 怎么定？ A：PG（Placement Group）是
object 到 OSD 之间的逻辑归置层：object 经 hash mod pg_num 入 PG，PG 经 CRUSH
映射到一组 OSD。没有 PG 直接 object→OSD 的问题：亿级对象的副本位置追踪、peering
一致性协商、迁移统计都按对象做，元数据爆炸；聚合成 PG
后，peering/recovery/backfill/scrub 都按 PG
为单位批量进行，开销下降几个数量级。pg_num 经验公式：OSD 数 × 100 /
副本数，取最近的 2 的幂（如 90 个 OSD 三副本 → 3000 → 2048 或
4096）。太少数据分布不均、太大则每个 OSD 上 PG 过多，pglog 与 peering 内存/CPU
开销大；Nautilus 后有 pg_autoscaler 自动调整。

Q11：Ceph 写流程？强一致怎么保证？ A：client（librados）拿最新 osdmap → hash(obj)
mod pg_num 得 PG → CRUSH 算出 acting set（3 副本 = 3 个 OSD），第一个为 Primary →
client 直连 Primary → Primary 写本地并并发转发两个 Replica → 全部落盘 ack 后 Primary
返回 client。强一致靠：副本同步写（写全部成功才返回）、PG peering
维护权威日志（pglog 记录每个对象的版本 epoch/version）、读默认走 Primary。中途 OSD
挂了则 acting set 变更，peering 后从权威副本补齐。

Q12：peering、recovery、backfill、scrub 分别是什么？ A：peering：同一 PG 的 OSD
集合交换 pglog、选权威日志、逐对象确认版本达成一致状态的过程，PG 只有 peering
成功进入 active 才服务 IO。recovery：个别对象副本缺失/过旧时，按对象从权威副本拉取修
复，较轻量。backfill：OSD 长期下线重新加入或新 OSD 加入导致 PG
整体数据需要重建时，全量扫描权威副本数据回填——比 recovery 重，不依赖
pglog（日志已不够）。scrub：周期性数据体检，普通 scrub
校验对象存在性与元数据，deep-scrub 读全量数据算 checksum
跨副本比对，抓静默位腐坏（bit rot），发现后用正确副本修复。

Q13：BlueStore 为什么取代 FileStore？ A：FileStore 跑在 XFS 上有三个硬伤：①
双写：对象写要先写 XFS journal（保元数据一致）再写数据，写放大 2 倍；② POSIX
语义多余：目录、权限、rename 对对象存储无用但带来开销与复杂性；③ 元数据靠文件
xattr，大属性要落独立文件，效率低。BlueStore
直接管理裸块设备：数据直写裸盘消除双写；元数据、omap、空闲空间分配全部放内嵌
RocksDB（BlueFS 提供文件抽象，WAL/DB 可放 NVMe 加速）；新写默认 COW
写时重定向到新分配块，避免覆盖写破坏崩溃一致性，小块覆盖写走 deferred 写先落 WAL
批量落盘；自带全量 checksum 与透明压缩。结果：写吞吐接近翻倍、延迟更稳。

Q14：Ceph 怎么防脑裂？ A：两层。Monitor 层：mon 之间用 Paxos 维护 cluster map
等关键状态，部署奇数个（3/5），只有多数派存活才提供服务——分区时少数派 mon
自动沉默，map 只有一份权威版本。OSD 层：OSD 不自治，一切拓扑以 mon 的 osdmap
为准；网络分区后，少数派一侧的 OSD 无法与 mon 通信会被标记 down/out，其 PG 进入
stale/inactive 拒绝 IO（宁可不可用也不产生分歧写）；多数派一侧继续服务。加上 peering
的版本仲裁，整个系统在网络分区下选择 CP。

Q15：Ceph 性能优化有哪些要点？ A：① PG 数量按公式调足并开 pg_autoscaler；②
元数据加速：RocksDB 的 WAL/DB 放 NVMe（block.db 建议为 block 的 1%~4%）；③
分池分层：CRUSH rule 按 device class 把热池放 SSD/NVMe、冷池放 HDD，或 RGW 的
index/meta pool 放 SSD；④ 网络：public/cluster 双网分离，万兆起步，MTU 9000；⑤
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恢复限速：osd_recovery_max_active / osd_max_backfills 调低防业务抖动，闲时放开；⑥
关闭 deep-scrub 业务高峰窗口；⑦ RBD 客户端：rbd cache、object map、exclusive
lock、CQ 队列深度；⑧ 纠删码池做冷数据降副本成本（EC 8+3 等，牺牲写性能换空间）。

Q16：3FS 是什么？为什么 DeepSeek 要自己做一个文件系统？ A：3FS 是 DeepSeek 2025
年 2 月开源的、专为 AI 训练/推理设计的高性能分布式文件系统。动机是现有存储跟不上
GPU：① 万卡训练的数据加载要跨节点海量小样本随机读，对象存储延迟高、HDFS
小文件元数据撑不住、Lustre 元数据也是瓶颈；② checkpoint 需要数百 GB
级并行写吞吐；③ 推理 KVCache 用 DRAM 成本太高，需要 SSD 池化方案；④ 想充分利用
NVMe + RDMA 的硬件极限。3FS 用 RDMA + 零拷贝原生客户端把 SSD
的随机读带宽全部喂给计算节点，官方 180 节点实测 6.6 TiB/s 聚合读吞吐。

Q17：3FS 的架构组件？元数据为什么选 FoundationDB？ A：四组件：Cluster
Manager（成员/配置/链表管理，多热备，选主基于 FDB）、Metadata
Service（无状态，把 POSIX 目录树操作翻译成 FDB 事务）、Storage Service（本地 SSD
chunk 存储，CRAQ 复制）、Client（FUSE 通用 + Native 异步零拷贝 RDMA 客户端）。选
FoundationDB 的原因：①
提供可序列化快照隔离（SSI）分布式事务，目录树的多键原子操作（rename 涉及多个
dentry）直接由 FDB 事务保证，元数据服务不用自己实现锁与一致性协议；② FDB
自身可水平扩展、容错成熟；③
元数据服务因此无状态，可任意扩容、滚动升级、故障秒级切换——这是相对 HDFS
NameNode（内存全量单点）、Lustre MDS 的根本性架构优势。

Q18：CRAQ 是什么？比普通链式复制好在哪？
A：链式复制：副本组织成链，写从链头传到链尾，链尾提交后逐级回 ack——天然强一致、
故障恢复简单（只涉及相邻节点）。普通链复制的短板：读只能走链尾，链尾成为读热点，
副本的读带宽浪费。CRAQ（Chain Replication with Apportioned
Queries）允许读分摊到链上任意节点：每个节点保存对象多版本和 clean/dirty
标记，本副本是 clean（与链尾已提交版本一致）直接返回；dirty 则向链尾查询最新已提交
版本号后决定返回哪个版本（元数据询问，不搬数据）。效果：write-all-read-any——读带
宽 ≈ 副本数 × 单盘带宽，故障恢复期间性能损失实测 <15%（传统主备切换常损失
50%+）。

Q19：3FS 的客户端有什么讲究？FUSE 和 Native 客户端区别？ A：FUSE 客户端走内核 VFS
路径，兼容性好，任意应用挂载即用，但每次 IO
有用户态↔内核态拷贝与上下文切换，吃不满 RDMA + NVMe。Native 客户端（USRBIO
理念）提供类 io_uring 的异步零拷贝 API：应用注册内存 buffer，请求批量提交，数据经
RDMA 从存储节点直接 DMA 进用户态 buffer，绕过内核，延迟与 CPU 开销大幅下降——这是
3FS 能到 40GiB/s 单节点 KVCache 读的关键。客户端还能根据 chain table 自行计算 chunk
的副本链位置，数据路径完全不碰元数据服务。

Q20：3FS 怎么支撑 KVCache 和 checkpoint 这两个场景？ A：KVCache：LLM 推理的 KV
cache 体积随上下文爆炸，放 GPU HBM/DRAM 太贵。3FS 提供 PB 级 SSD 池 + 40GiB/s
级单节点读带宽 + 强一致（多副本 chain），prefill 阶段从 3FS 拉回历史 KV
块的成本远低于重算或买 DRAM——DeepSeek 的推理架构据此做到低成本长上下文。check
point：训练中周期性保存全部参数/优化器状态（数百 GB~TB
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级），要求短时高并行写吞吐；3FS 聚合数千 SSD 的写带宽、chunk 打散到多节点、RDMA
零拷贝写，checkpoint 时间从分钟级压到秒级，减少训练气泡。
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第11章 分布式文件系统对比与选型 / 存储系统全景

1. 概念介绍
前两章分别吃透了单机引擎（Redis/LSM/MongoDB）与三大分布式系统（HDFS/Ceph/3FS
）。本章横向拉通：给出主流分布式文件/对象存储的对比矩阵，描绘 AI
训练场景的存储栈全景（对象存储 → 缓存层 → 本地 NVMe → GDS 直达
GPU），并回答"如何为不同负载选型"这一面试高频开放题。核心思想：没有银弹，选型 =
元数据架构 × 一致性模型 × 数据通路 × 负载特征 的匹配。

2. 深入介绍
主流系统对比表

系统 元数据架构 一致性 数据通路/协
议

接口 适用场景 主要短板

GFS/HDFS 中心单点（内
存全量，HA/
Federation
扩展）

强一致（单写
者，pipeline
同步副本）

TCP，块流水
线，机架感知

HDFS
API/FUSE

大数据批处理
、数仓湖仓

小文件、低延
迟随机读差

Ceph（RADO
S）

去中心（CRU
SH 计算寻址
，mon 管 ma
p；CephFS
另有 MDS）

强一致（主副
本同步写 +
peering）

TCP/RDMA(
部分)

RBD/CephFS
/RGW

云平台统一块
/文件/对象

调优复杂、抖
动治理难、极
致性能一般

3FS 无状态元数据
服务 + Found
ationDB 事务

强一致（CRA
Q 链式复制）

RDMA +
零拷贝 Native
客户端

POSIX/FUSE/
Native API

AI 训练数据加
载、checkpoi
nt、KVCache

生态新、运维
成熟度待积累

Lustre 中心
MDS（+DNE
分布式命名空
间扩展）

POSIX
强一致（OST
主写）

LNet（IB/RD
MA）

POSIX 超算 HPC
大文件顺序 IO

小文件/元数
据瓶颈、不开
箱即用

BeeGFS 中心 mgmt +
元数据服务可
分布式

类 POSIX RDMA POSIX HPC/AI 训练
（性能优先、
部署轻）

企业级特性（
容灾/配额/多
租户）较弱

JuiceFS 元数据引擎可
插拔（Redis/
TiKV/MySQL/
FDB）+ 数据
存对象存储

接近强一致（
依赖元数据引
擎，close-to-
open）

客户端直读对
象存储 + 缓存

POSIX/HDFS/
S3

云上数据湖、
AI 训练（对象
存储 POSIX 化
+ 缓存加速）

元数据引擎是
瓶颈/成本点
、写穿透到对
象存储慢

MinIO 无中心（纠删
码 + bit-rot
校验，单池）

强一致（对象
级，写多数派
）

HTTP/S3 S3 私有云对象存
储、K8s 原生

只适合对象、
单集群规模与
生态不及
Ceph RGW

Alluxio 中心 Master
（元数据缓存
层，非持久真
源）

取决于底层 U
FS（它是缓存
层）

短路读 + 网络 HDFS/S3/PO
SIX

计算存储分离
下的数据编排
/缓存加速

不是持久存储
，需搭配底层
存储
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对比维度解读：

• 元数据架构三流派：中心单点（HDFS/Lustre：寻址快但扩展性与 HA
难）、去中心计算寻址（Ceph
CRUSH：无元数据查询路径）、存算分离元数据外置（3FS/JuiceFS：元数据交给
FDB/Redis/TiKV 等事务 KV，无状态可扩展——AI 时代新趋势）。

• 一致性：训练数据加载读多写少可以接受 close-to-open（JuiceFS）；checkpoint/参数
交换要强一致（3FS/HDFS）；对象存储（MinIO/RGW）对象级强一致但无目录原子
rename（对 Hive 表提交是痛点）。

• 数据通路：RDMA + 用户态零拷贝（3FS/BeeGFS）>>> TCP +
内核（HDFS）；缓存层（Alluxio/JuiceFS 缓存、本地 NVMe）是弥合对象存储与 GPU
饥饿的关键。

AI 训练存储栈全景（自下而上）

GPU 显存 (HBM)

   ↑ GDS (GPUDirect Storage: NVMe/RDMA 直通显存，绕过 CPU 内存拷贝)

本地 NVMe 缓存层（训练节点本地盘，缓存热点样本/ checkpoint 暂存）

   ↑

缓存/编排层：Alluxio / JuiceFS 缓存（样本预取、热点驻留、POSIX 化）

   ↑

高性能并行文件层：3FS / Lustre / BeeGFS（训练数据加载、checkpoint 高吞吐）

   ↑

容量底座：对象存储（S3/MinIO/Ceph RGW/OSS，数据湖真源、海量原始语料）

• 训练数据加载（随机读小样本）：瓶颈是随机 IOPS 与元数据
QPS。对象存储直读延迟太高 → 用 3FS/JuiceFS（带缓存）提供 POSIX
随机读，或直接样本打包（FFRecord/WebDataset/TFRecord）把随机小 IO 转成顺序大
IO。

• Checkpoint（周期性大 burst 写）：瓶颈是聚合写吞吐与写入稳定性。方案：并行文件
系统（3FS/Lustre/BeeGFS）高带宽写 + 异步/分层 checkpoint（先写本地
NVMe/内存再异步冲刷到远端，如字节 HDFS-CKPT、NVIDIA 的 async
checkpoint），结合 GDS 让参数从显存直达存储。

• 推理 KVCache：DRAM 太贵 → SSD 池化（3FS 40GiB/s 单节点）做 L2 KV 缓存。
选型决策树（简版）

• 负载是大文件顺序读写 + 超算/AI 大模型训练 → Lustre / BeeGFS / 3FS；
• 云上、已有对象存储数据湖、要 POSIX 和缓存加速 → JuiceFS / Alluxio + 对象存储；
• 统一块/文件/对象、私有云底座 → Ceph；
• Hadoop 生态批处理 → HDFS；
• 纯对象 API、K8s 原生 → MinIO；
• 小文件海量随机读 + 强一致 + AI 训练 → 3FS（或样本打包 + 缓存层组合方案）。
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3. 面试问答（Q&A）
Q1：HDFS、Ceph、3FS 三者最核心的架构差异是什么？
A：一句话：元数据与数据路径的解耦程度不同。HDFS 元数据集中在 NameNode
内存，寻址快但单点天花板明显，数据走 TCP pipeline；Ceph 用 CRUSH
把数据寻址变成纯计算，无元数据查询路径，一致性靠主副本同步写 + PG
peering，通用但数据路径较重；3FS 元数据外置到 FoundationDB
事务（无状态元数据服务可水平扩展），数据用 CRAQ 链式复制 + RDMA
零拷贝，在强一致下把读带宽拉满——是为 AI 负载做的极致特化。演进脉络：中心元数据 →
计算寻址 → 事务 KV 外置元数据 + 高速数据通路。

Q2：JuiceFS 和 Alluxio 的本质区别？ A：JuiceFS
是完整文件系统：数据真身切块存对象存储，元数据存 Redis/TiKV/MySQL
等引擎，它提供持久化语义；Alluxio 是缓存/编排层：数据真身在底层
UFS（HDFS/S3），Alluxio
只缓存热点数据与元数据，不提供独立的持久性保证。选型：想要"对象存储 POSIX 化 +
持久化"选 JuiceFS；想要"给既有 HDFS/对象存储的计算任务加速、数据编排"选
Alluxio。两者常混用（Alluxio 挂 JuiceFS 或对象存储做底层）。

Q3：AI 训练场景为什么对象存储直读喂不饱 GPU？怎么解？ A：对象存储按 HTTP/S3
语义设计：首字节延迟几十~几百 ms、单连接带宽有限、LIST/小对象 QPS
受限、无目录语义；训练 DataLoader 是百万级小样本高频随机读，GPU 一秒钟要消化几
GB~几十 GB，直读对象存储 IO 等待占比轻松超 50%。解法组合拳：① 样本打包成
RecordIO/WebDataset/FFRecord 把随机小 IO 变顺序大 IO；②
中间加缓存层（Alluxio/JuiceFS 缓存、本地 NVMe），热点数据驻留训练节点；③
高性能并行文件系统（3FS/Lustre）替代对象存储做热数据层；④ GDS/零拷贝缩短 CPU
侧数据通路；⑤ DataLoader 侧预取 + 多级流水。

Q4：训练 checkpoint 和推理样本加载对存储的要求有何不同？
A：checkpoint：周期性好莱坞式 burst 写，要求聚合写吞吐（数百 GB 几分钟内落盘）、强
一致、写时不能拖垮前台读；对延迟不敏感、对带宽极敏感，可接受异步分层（先本地 NVMe
后远端）。样本加载：训练全程持续的高并发随机小读 + 高元数据 QPS（open/stat
海量小文件），对单请求延迟和 IOPS
敏感、对单点带宽要求低。同一个系统很难同时最优两者：业界做法是分层——checkpoint
走并行文件系统/本地 NVMe 暂存，样本加载走打包 + 缓存 + 3FS 类随机读优化系统。

Q5：设计一个支撑千卡（1024 GPU）训练的存储系统，说说思路。（开放题）
A：分四步。① 算需求：1024 卡（128 节点 ×8 卡），每节点 DataLoader 峰值约 5~10GB/s
→ 聚合读吞吐 0.6~1.3 TB/s；checkpoint 每 2~4 小时一次、模型 100B 参数 + 优化器状态约
1.5~3TB，要求 10 分钟内写完 → 写吞吐 3~5 GB/s 起步、burst 能力
>50GB/s；元数据：百亿级样本文件 → 元数据 QPS 十万级。② 架构：分层设计——容量层对
象存储（原始语料，便宜海量）；热数据层高并行文件系统（3FS 类：FDB 元数据 + NVMe +
RDMA，或 Lustre/BeeGFS）；计算侧本地 NVMe 做样本缓存与 checkpoint 一级暂存；GDS
打通 NVMe→显存。③ 数据工程配合：样本打包（FFRecord/WebDataset）把小文件变
256MB~1GB 顺序块；shuffle 用打包时预混 + 节点级随机，避免全局随机小读；checkpoint
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采用异步分层写（本地 → 并行文件系统 → 对象存储归档）。④
可靠性与运维：元数据多副本/无状态扩展；副本或 EC
纠删码平衡成本；恢复限速防抖动；监控每节点 IOPS/吞吐/元数据延迟，按扩容公式（如
pg_num、chunk 数）规划容量。加分点：提 KVCache 池化、混合精度 checkpoint
压缩、跨可用区容灾。

Q6：Lustre 为什么在超算统治多年？它的短板？ A：优势：成熟的 POSIX 语义 + 大文件顺序
IO 极致优化（OST 条带化跨节点读写，单文件可打满全集群带宽）、IB/RDMA LNet
网络、超算中心数十年运维积累。短板：① MDS 中心元数据瓶颈——百万级小文件
create/stat 就打满 MDS（DNE 多 MDS 缓解有限）；②
开源版企业特性（在线扩容、容灾）依赖发行版；③ 对云原生/对象生态融合差。AI
时代小样本随机读负载恰恰打在 Lustre 短板，这是 BeeGFS/3FS/JuiceFS 的机会。

Q7：GDS（GPUDirect Storage）解决了什么问题？ A：传统路径：磁盘 → 内核 page
cache → 用户态 buffer（CPU 拷贝） → pinned 内存 → PCIe → GPU 显存，CPU
参与多次拷贝，既耗 CPU 又受 PCIe 与内存带宽瓶颈。GDS 让 NVMe（本地盘或经 RDMA
的远端存储）通过 DMA 直接把数据搬进 GPU 显存，绕过 CPU
与系统内存拷贝。收益：读带宽提升（逼近网卡/盘的上限）、CPU
占用大降、延迟降低。要求：特定文件系统/驱动支持（如 3FS Native
客户端、WekaFS、DDN 等）+ cuFile API。对数据加载与 checkpoint 两端都有加速。

Q8：元数据架构三种流派各自的代表与权衡？ A：① 中心单点内存式（HDFS
NameNode、Lustre MDS、Alluxio Master）：寻址一跳、延迟最低，但容量与 QPS
有单点天花板，HA 复杂（QJM/主备）；适合元数据规模可控的场景。②
去中心计算寻址（Ceph CRUSH、Swift 一致性哈希环）：无元数据查询路径，规模线性扩展
；代价是位置信息变化时要数据迁移与一致性协议（peering），且文件系统语义（目录
rename）仍需另设 MDS。③ 外置事务 KV（3FS→FoundationDB、JuiceFS→Redis/TiKV）
：元数据服务无状态可水平扩展，目录事务交给成熟分布式 KV；代价是多一跳网络 IO
与外部依赖的运维成本。趋势：AI 时代元数据规模爆炸，③ 成为新系统设计主流。

Q9：BeeGFS 和 Lustre 怎么选？MinIO 和 Ceph RGW 怎么选？ A：BeeGFS vs
Lustre：BeeGFS 部署轻、元数据服务可多实例分布、对 AI
训练这类混合负载更灵活、商业支持来自 ThinkParQ；Lustre
在大文件顺序吞吐与超算生态（作业调度、监控工具链）上更成熟。中小规模 AI 集群选
BeeGFS 上手快，万卡级或已有超算底子选 Lustre。MinIO vs RGW：MinIO 极简、K8s
原生、单池纠删码性能不错，适合"给我一套私有 S3"的干净需求；RGW 依托 Ceph 与
RBD/CephFS 统一底座，多站点同步、生命周期、超大集群规模更成熟，适合已有 Ceph
或多存储形态统一的场景。

Q10：训练集群存储的成本怎么优化？ A：① 分层存储：热数据（本周训练的样本、最近
checkpoint）放 NVMe 并行文件系统，温数据放 HDD/EC 池，冷数据与历史 checkpoint
归档对象存储；② 纠删码替代三副本（Ceph EC 8+3 空间开销 1.375 vs 3 副本的
3，代价是写性能与恢复开销）；③
样本打包去重（同一语料多任务复用，避免多副本数据集）；④ checkpoint
瘦身：只保留最近 N 个 + 里程碑式长期保留、增量 checkpoint、optimizer state
分片压缩；⑤ 缓存命中率工程：训练调度感知数据局部性（把读同一数据集的任务调度到同
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一组节点）；⑥ 观测先行：按"每 GPU 每天的存储成本"做指标，先打最大的成本项。

Q11：如果训练中出现"存储抖动导致 step 时间毛刺"，怎么排查？ A：分层定位：①
先看是不是存储问题——对比 step 时间分布与存储延迟监控的时序相关性，用
nsys/dataloader profiler 看 IO wait 占比；② 客户端侧：FUSE 还是 Native 客户端？page
cache 命中率？本地 NVMe 缓存是否被 checkpoint 写刷爆？DataLoader worker
数与预取深度；③ 网络侧：RDMA 丢包/拥塞（PFC 风暴）、网卡中断绑核；④
存储侧：是否撞上了后台任务窗口——Ceph 的 deep-scrub/恢复 backfill、3FS
的链表修复、GC；⑤ 元数据侧：元数据服务延迟毛刺（FDB 事务冲突、Redis 大 key）；⑥
Checkpoint 时段与数据加载抢带宽——错峰或限速 checkpoint。通用止血：后台任务限速 +
缓存层吸收峰值 + QoS 隔离 checkpoint 与加载流量。

Q12：一句话总结存储选型方法论？
A：先量化负载画像（文件大小分布、读写比、随机/顺序、元数据 QPS、峰值
burst、一致性要求），再按"元数据架构能否撑住规模 × 数据通路能否喂饱计算 ×
一致性语义是否够用 × 成本与运维能力"四个维度打分匹配——所有分布式存储的差异最终都
落在这四件事上，没有银弹，只有权衡。

全系列建议：第 9~11
章与前面的磁盘/文件系统/分布式一致性章节（part1~3）连读，形成"单机引擎 → 分布式系统
→ 对比选型"的完整知识树。


