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〇、一页速读（TL;DR）
这个项目是什么？Agentic OS 是一个本地自托管的「AI 智能体操作系统」开源项目：它把三
个命令行智能体——opencode（写代码/运维）、Hermes Agent（记忆/调度）、agy
CLI（研究/分析）——统一到一个 Web 仪表盘里，提供共享持久记忆（SQLite FTS5
全文检索 + brain/ 目录）、cron 定时调度、15+
可执行技能包、成本分析、审计日志、一键备份与灾难恢复。一句话：三个
Agent，一个控制平面，零 API 成本[1]。

为什么需要它？今天大多数 Agent
工具各自为战：写代码用一个终端、做研究开另一个聊天、记忆又是第三套系统。Agentic
OS 的定位是「控制平面（control
plane）」——一个仪表盘、一层记忆、一个调度器、一个技能中心，把碎片化的 Agent
能力编排成一个整体。

它与清华《Agent libOS》论文是什么关系？两者是「Agent
OS」同一愿景的两条路线：Agent libOS
是学术原型，研究权限、信息流、证据的运行时安全边界[2]；agentic-os
是工程产品，解决多 Agent 的日常编排与可观测性。前者给 Agent
装「法律与警察系统」，后者给 Agent 造「办公桌与指挥室」。本报告前半部分详解工程实
现，后半部分用论文的安全框架反过来审视这个工程项目的得与失。

阅读地图：第一、二章讲定位与架构（设计逻辑重点）；第三章逐个拆解功能模块；第四章
看版本演进与安全加固；第五章做对比分析（含与 Agent libOS 的学术对照）；第六章是
Insight 汇总与行动建议。每一小节结尾都有灰底的「零基础知识补给站」和酒红色的
Insight 总结。

【术语与定位声明】
请先记住三件事：第一，agentic-os 是一个个人开发者的开源仓库，不是任何行业标准、学
术共识或官方定义下的「操作系统」。它名字里的「OS」是作者对自己项目的比喻性命名，
指「统一管理多个 AI Agent 的控制面板」，与 Windows/Linux 这类真正的操作系统没有任何
从技术到标准的等同关系。第二，文中出现的「七层内核」「控制平面」「Agent
引擎」等说法，均来自该项目 README 的自我描述，属于项目内部的术语体系，不是业界通
用概念——换个项目，同样的想法可能叫完全不同的名字。第三，作为对照，第五章引入的清
华《Agent libOS》论文是学术文献，其术语（Capability、Sink、三平面等）有严格的形式化
定义。两类术语在本报告中分别标注来源，请勿混用：前者的严谨性以「作者文档写得是否自
洽」为准，后者以「论文定义与实验证据」为准。

【零基础知识补给站】
「操作系统（OS）」这个词在这里是比喻：真正的操作系统（Windows/Linux）管理
CPU、内存、文件这些硬件资源，并给应用程序提供统一接口；「Agent
OS」管理的对象换成了 AI 智能体、它们的记忆、工具和任务，但目标相同——统一抽象、资
源调度、安全边界。所以你会在本文看到大量从经典 OS
借来的词：进程、调度器、权限、审计。
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Insight#1 Agentic OS 的本质不是又一个 Agent 框架，而是「Agent
的控制平面」——价值在于编排与可观测性，而非模型能力本身。

Insight#2 「Agent OS」正在分化成两条互补路线：工程派解决「用起来」（编排、记忆、
成本），学术派解决「敢用吗」（权限、信息流、证据）。读懂一个项目，需要同时在两张
地图上定位它。
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一、背景与定位：为什么需要「Agent 的操作系统」？

1.1 问题：Agent 工具的碎片化
2025–2026 年，AI Agent 从「聊几句就结束」的助手，变成了能写代码、做研究、跑定时任
务的长期软件行为体。但工具生态是碎的：写代码用 opencode
这类终端工具，做网络研究用另一个 CLI，记忆和调度又是独立系统。用户在三个界面之间
来回切换，记忆不共享、成本不可见、出了错没有统一日志。Agentic OS 的作者把这种状态
类比为「操作系统诞生前的计算机」——每台设备有自己的控制方式，没有统一抽象。

项目的回答是：不重新造 Agent，而是造 Agent 的「控制平面」。三个 CLI Agent
保持原样安装在你机器上，Agentic OS 通过统一仪表盘、共享 brain/
记忆目录、APScheduler 调度器和审计日志，把它们编排成一个整体。这是一个务实至极的
架构决策——下文会反复看到「复用现有工具、只做编排层」这条主线。

【零基础知识补给站】
CLI 是什么？Command Line Interface，命令行工具。opencode、Hermes、agy
都是你在终端里敲命令使用的 AI Agent 程序，本身没有漂亮的图形界面。
控制平面 vs 数据平面：这是云计算（如 Kubernetes）的术语。控制平面负责「指挥」（调度
、配置、监控），数据平面负责「干活」（真正执行任务）。Agentic OS
只做控制平面，干活仍由三个 CLI Agent 完成。

Insight#1 碎片化的解药不是「更强的单个
Agent」，而是「统一编排层」——这与微服务时代 Kubernetes 崛起的历史逻辑完全一致。

Insight#2 「不重新造轮子，只做控制平面」是小团队开源项目最聪明的生存策略：三个
CLI 各自进化，编排层永远不过时。

1.2 零成本路线：为免费额度而生
项目的一个鲜明主张是「Zero API Costs」：opencode 走 opencode-zen
的免费模型（deepseek-v4-flash-free），Hermes 走 OpenRouter 的免费模型（Owl
Alpha，100 万 token 上下文），agy 走 Antigravity
免费额度。整个系统默认配置下月度成本为 $0，并内置按 provider/模型/Agent
的成本分析与免费额度告警[1]。对照 README 中给出的竞品「Claude Agent
OS」教程方案（$20/月 Claude 订阅），零成本是这个项目的核心差异化卖点。

【零基础知识补给站】
API 成本是怎么产生的？大模型服务（OpenAI、Claude 等）按
token（约等于字数单位）计费。一个重度使用的 Agent 每月可能花几十到几百美元。「免费
额度」指厂商为推广提供的每日/每月免费调用量，够个人轻度使用。
Provider（提供商）：提供模型 API 的公司，如 OpenRouter
是一个聚合多家模型的「中转商」。
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Insight#1 成本透明化（每个 provider/模型/Agent 单独记账 + 免费额度告警）是 Agent
走向个人用户的隐形门槛——「怕账单」是真实的产品阻力。

Insight#2 「全免费栈」也是一种架构约束：它倒逼系统接受多家异构
provider，反而获得了不绑定单一厂商的灵活性。

二、架构设计：为什么这么设计？

2.1 总体架构：三 Agent + 七层内核
项目架构可以概括为「一个仪表盘、三个 Agent、七层内核」[1]（再次提醒：这套分层命名
是作者自定义的项目术语，并非公认标准，我们按项目文档的原样引用并加以解读）：

┌────────────────────────────────────────────┐
│        AGENTIC OS 仪表盘 (FastAPI + Tailwind SPA)       │
├────────────────────────────────────────────┤
│  opencode(代码/运维)  Hermes(记忆/调度)  agy(研究/分析) │
├────────────────────────────────────────────┤
│  七层内核（自下而上）：                                │
│  L1 Agent 路由 + 规范 + 配置档案                     │
│  L2 业务大脑 + 上下文目录                            │
│  L3 技能中心 + 评分 + 学习闭环                        │
│  L4 记忆图谱 + 记忆整合                              │
│  L5 调度器 + 环境感知 + 健康守护                      │
│  L6 自我进化 + 能力管理                              │
│  L7 身份 / 人格 / 宪法                               │
└────────────────────────────────────────────┘

图 1 Agentic OS 总体架构：一个仪表盘、三个 CLI Agent、七层内核
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结合图 1 自上而下看：最顶层的仪表盘是唯一的人机交互面——FastAPI 提供 REST API
后端（server.py），前端是 22 个页面模块组成的单页应用；中间的三个 CLI Agent是真正
干活的执行体，各自独立安装、独立升级；底部的七层内核才是「操作系统」的本体，下文
逐层解释它的设计意图。

设计逻辑一：职责分离的三 Agent 分工。为什么不自己写一个万能 Agent？因为代码、记忆
、研究是三种截然不同的负载：代码任务需要文件系统与终端集成，记忆任务需要超长上下
文（Hermes 配 1M token 的 Owl Alpha），研究任务需要联网检索与多模态（agy/Antigra
vity）。让三个各自最优的工具各管一摊，再用路由层统一入口，比「一个 Agent
配一堆插件」更稳。

设计逻辑二：路由规则是显式的关键词规则，而非模型判断。「代码/运维 →
opencode；记忆/频道/调度 → Hermes；研究/分析 → agy；复杂多步任务 →
链式协作（agy 研究 → opencode 实现 → Hermes 监控调度）」。Smart Router 用关键词
匹配加置信度打分给出建议，用户可手动覆盖[1]。这牺牲了智能性，换来的是确定性、可解
释、可调试——对一个本地工具来说，「我能预测它会把任务给谁」比「它有时猜得更准」
更重要。

图 2 Smart Router 决策流程：显式关键词规则 + 置信度打分 + 链式协作兜底

设计逻辑三：七层内核自下而上，越往上越「软」。L1–L2
是硬的工程设施（路由、上下文），L3–L5 是运行机制（技能、记忆、调度），L6–L7
是「软性」的自我描述（进化策略、身份与人格）。这个分层复刻了经典 OS「内核态 →
系统服务 → 用户态」的递进：下层变更影响全局所以要稳定，上层允许频繁修改甚至由
Agent 自己改写。

【零基础知识补给站】
FastAPI 是什么？一个 Python 的 Web 框架，用来快速写后端 API。Agentic OS
的仪表盘后端就是一个 FastAPI 程序（server.py），前端是原生 JavaScript
写的单页应用（SPA）。
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SPA（单页应用）：网页只加载一次，之后切换页面不刷新整页，体验像桌面软件。
分层架构：把系统切成若干层，每层只依赖下层。好处是改动上层不影响下层，坏处是层级多
时数据要层层传递。

Insight#1 三 Agent
分工的本质是「用组合代替通用」——承认没有全能模型，把异构能力编排成系统，是
Agent 工程化的成熟标志。

Insight#2 显式路由规则 > 模型路由：在基础设施层，确定性永远优先于聪明。这与 Agent
libOS「准入保持确定性、AI 永不当裁判」的哲学遥相呼应[2]。

Insight#3 「身份/人格/宪法」被列为最顶层说明：当 Agent 拥有持久记忆和定时任务后，
「它是谁、它信什么」成为必须显式管理的系统资源，而不是一句 system prompt。

2.2 共享记忆：brain/ 目录 + SQLite FTS5
记忆层是三个 Agent 协作的粘合剂，由两部分组成：（1）brain/ 目录——一组 Markdown
文件（memory.md 累积知识、business-brain.md 当前项目上下文、recent-decisions.m
d、active-projects.md、identity.md、constitution.md，以及 journal/
每日日记），所有 Agent 在会话开始时读取它们，形成「共享上下文」；（2）SQLite
FTS5 全文索引（v0.3.0 引入）——跨 brain、skills、journal 的全文检索，支持高亮摘要、
实体抽取（人物、邮箱、URL、缩写、IP）与重建索引接口[1]。v0.4.0 还加入了记忆知识图
谱：把文档与抽取的实体作为节点、引用关系作为边，渲染成交互式图。

图 3 共享记忆数据流：人、文件、索引与 Agent 之间的读写回路

图 3 展示了这条回路的完整走向。特别值得注意的是左侧：人通过看板、目标、日记界面写
入的内容会落到 brain/ 文件里，而 Agent
每次会话开始都会读这些文件——人界面的每一次点击都在塑造 Agent
下一次的思考背景。右侧的 SQLite FTS5
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与知识图谱只是「检索加速器」，可以随时删除重建。

设计逻辑：为什么是 Markdown 文件而不是纯数据库？因为 Markdown 对人类和 Agent
都可读可写，git
可追踪，崩溃也不会损坏。数据库（SQLite）只做检索加速的「索引层」，真相源（source
of truth）仍是文件。这是「文件优先、索引随后」的稳健设计——索引随时可以重建，文件
丢了才是真丢。

【零基础知识补给站】
SQLite：一个嵌入式的微型数据库，整个库就是一个文件，无需安装服务器，极适合本地工
具。
FTS5（全文检索）：SQLite 内置的全文搜索引擎，可以像 Google
一样按关键词搜索所有文档并返回高亮片段，比逐行读文件快几个数量级。
实体抽取：自动从文本里识别「人名、邮箱、网址」等结构化信息，用于构建知识图谱。

Insight#1 「共享记忆目录」是多 Agent 系统最低成本也最有效的协作协议——不需要消息
总线，一个文件夹就是黑板系统（blackboard architecture）。

Insight#2 文件为真相源、数据库为索引的分层，是本地优先（local-first）软件的范式选择
：可备份、可迁移、抗损坏。
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三、核心功能模块逐个拆解

3.1 技能系统：15+ 可执行技能与「评分-学习」闭环
技能（Skill）是声明式的 SKILL.md 包：包含指令、资源与可选上下文，存放于 skills/
目录。内置 15 个技能覆盖运维审计、心跳巡检、内容起草、代码审查、研究综合、每日站
会、会议纪要、项目规划、头脑风暴、系统化调试、记忆整合、备份、成本分析、TDD
循环、目标规划等场景[1]。

与普通「提示词模板」不同的是它的评估闭环：每个技能带 eval.json
评分配置，每次运行产出评分与学习记录（learnings.md），仪表盘上的 Learning
Analytics 页面展示各技能评分趋势与历史图表。v0.3.0 还加入 Auto-Skill
Generator：用自然语言描述即可生成完整技能包骨架。

设计逻辑：为什么给技能加评分？因为技能是「活的资产」——提示词会随着模型版本、项
目环境漂移而失效。没有评分的技能库会腐化成「僵尸模板」；有了评分历史，你可以看见
哪个技能在退化，并据学习记录迭代它。这把「提示词工程」从一次性写作变成了有反馈的
持续运营。

【零基础知识补给站】
Skill（技能包）：可以理解为一个「说明书 + 工具箱」文件夹，告诉
Agent「做某件事时按这份说明来」。
TDD（测试驱动开发）：先写测试再写代码的开发方法，红（测试失败）→绿（写代码通过）
→重构。
eval（评估）：给一次运行的输出打分，类似考试阅卷，用于追踪质量变化。

Insight#1 技能 + 评分 + 学习记录 = 一个微型的「MLOps for Prompts」——这是把 Agent
资产工程化最关键也最容易被忽视的一环。

3.2 调度器：从 cron 到事件驱动
调度由 APScheduler 驱动，支持心跳（5
分钟健康检查）、记忆整合（每周）、每日站会、运维审计等定时任务。v0.3.0
重写为事件驱动：文件监视器发现 scheduler/jobs/ 下 JSON 变更即自动重载；提供
webhook 接收器（POST /api/webhook）让 GitHub、CI/CD
等外部工具触发技能执行；支持手动触发与执行历史。v0.4.0 还会在依赖缺失时自动安装
apscheduler 而非启动失败[1]。

设计逻辑：为什么调度器要「文件即配置 + 热重载」？定时任务定义放在 scheduler/jobs/
目录的 JSON 文件里，改文件即生效，无需重启。这让调度配置像 brain/ 一样可被 Agent
自己读写——Agent 可以给自己安排定时任务，这是「自主 Agent」的关键能力闭环。

【零基础知识补给站】
cron：Unix 系统的定时任务机制，「每天早上 8 点跑一次」这类需求的工业标准。
APScheduler：Python 的定时任务库。
Webhook：一种「事件推送」机制——GitHub 上有人提交了代码，GitHub 主动向你提供的
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URL 发一条 HTTP 请求通知你，你不用一直去轮询。

Insight#1 调度配置用文件承载 + 热重载，让「Agent
给自己排日程」成为可能——自主权从「执行」延伸到「计划」，这是自主性的质变。

Insight#2 Webhook 把系统从「时间驱动」升级为「事件驱动」，接入了外部世界的因果
链：定时器只能回答「几点了」，webhook 能回答「发生了什么」。

3.3 可靠性三件套：断路器、错误面板、审计日志
v0.3.0 引入的断路器（Circuit Breaker）：某个 Agent 连续失败 3
次自动「跳闸」停止调用，300
秒后进入半开状态试探恢复，可手动重置——防止向已离线的 Agent 级联发送注定失败的请
求。配套的错误面板按类别（agent/skill/api/system）归组错误并实时展示。审计日志记
录一切动作：聊天、技能运行、设置变更、备份，全部落盘[1]。

图 4 断路器状态机：闭合 →（连失 3 次）断开 →（300s）半开试探

图 4 的状态机来自分布式系统的经典实践（Netflix Hystrix 一脉）。关键数字：失败阈值 3
次、冷却 300 秒、半开状态只允许试探性请求。所有状态按 Agent
分别跟踪，可在错误面板手动重置。

设计逻辑：为什么本地工具也需要断路器？因为三个 CLI Agent 都是外部进程，可能未安装
、未登录或额度耗尽。没有断路器，调度器会在每次心跳时反复调用死掉的
Agent，错误刷屏且拖慢系统。断路器把「失败」从异常变成了可管理的状态机。

【零基础知识补给站】
断路器模式：借自电路保险丝。服务连续失败达到阈值就「断开」一段时间，不再发请求，给
对方恢复时间，也避免自己空转。是分布式系统可靠性（Netflix 等）的标准模式。
级联故障：一个组件挂掉导致调用它的组件也堆积超时、接连挂掉的连锁反应。
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Insight#1 把断路器、错误分类、审计放进一个「玩具级」本地项目，说明作者在用生产级
标准要求自己——这正是 Agent libOS
论文呼吁的「运行时严肃性」在工程侧的朴素版本[2]。

3.4 生产力表层：Kanban、Goals、Journal 与提示词库
v0.2.0 加入一组面向「人」的生产力功能：看板（六列拖拽：triage → todo → ready →
in_progress → blocked →
done，优先级过滤、阻塞/解除）；目标（带进度条与目标日期，自动同步到
brain/active-projects.md 让 Agent 知晓）；日记（每日 Markdown，2
秒自动保存，全文检索与连续天数统计）；提示词库（10 个可复用模板）[1]。

设计逻辑：Goals 为什么要自动同步进
brain/？这是这组功能的点睛之笔——人在看板上更新的目标，Agent
下次会话就能在共享记忆里读到。界面不再是纯展示层，而是人与 Agent
共享状态的写入端。仪表盘因此从「监控台」升级为「协作面」。

【零基础知识补给站】
看板（Kanban）：源自丰田生产管理的可视化任务管理法，卡片在列之间拖动表示状态流转
，Trello 是著名例子。
PWA（渐进式 Web 应用）：让网页可以「添加到主屏幕」、离线可用的技术，v0.3.0
支持手机访问仪表盘。

Insight#1 「人在界面上改状态 → Agent
在记忆里读到」这条回路，比任何聊天窗口都更接近人机协作的本质：共享状态优于对话。

3.5 安全加固：v0.3.0 的 23 个漏洞修复
v0.3.0 做了一次系统性安全审计，修复 23 个漏洞：3 个严重（路径遍历）、8
个高危（XSS、命令注入、缺失安全头）、7
个中危。具体措施包括：所有文件接口校验用户输入中的「..」与「/」；19 处 XSS
修复（onclick 全部 encodeURIComponent、文本全部 escapeHtml）；加入
CSP/HSTS/X-Frame-Options 等安全头中间件；CORS 收窄到本机回环地址；API key
掩码返回（sk-o****）；聊天消息限长 10K
字符；运行时数据（错误日志、断路器状态、memory.db 等）全部 gitignore[1]。

设计逻辑：为什么「本地工具」也要修 XSS 和路径遍历？因为仪表盘渲染的是 Agent
产出的内容——而 Agent 会读外部网页、仓库文件，这些内容可能携带恶意脚本（间接提示
注入的载体）。一旦恶意内容在仪表盘页面里执行，攻击者就借你的浏览器拿到了本地 API
的访问权。本地不等于安全，这是该项目最清醒的认知之一。

【零基础知识补给站】
路径遍历：攻击者输入「../../etc/passwd」这类路径，骗程序读写本不该碰的文件。防御方
法是校验并规范化路径。
XSS（跨站脚本）：把恶意 JavaScript
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混入网页内容，在其他用户浏览器里执行。防御方法是输出转义。
CSP/HSTS 等安全头：HTTP 响应头里的浏览器安全策略，如禁止加载外来脚本、强制
HTTPS。

Insight#1 Agent 系统的攻击面 = 传统 Web 攻击面 +
模型内容攻击面，两者叠加。只防提示注入不防 XSS（或反之）都是半吊子安全。

Insight#2 「修复缺陷并使受影响测试作废重测」式的安全审计文化，与 Agent libOS
的「证据契约」精神一致：安全不是声明，是可复检的过程[2]。

3.6 快速上手：五分钟跑起来
安装流程刻意做到极简，只需四条命令：

git clone https://github.com/modimihir07/agentic-os.git
cd agentic-os
chmod +x install.sh && ./install.sh
./start.sh        # 打开 http://127.0.0.1:8080

依赖方面：Python 3.10+ 是硬需求（install.sh 会通过 uv
自动处理）；Node.js、opencode、Hermes、agy
都是可选的——仪表盘可以在只装任意一个 Agent
的情况下工作，装几个就用几个。Hermes 需要配 OpenRouter API key（写入
~/.hermes/.env），agy 需要 agy login 认证。系统设置集中在
data/settings.json（端口、主题、Agent 开关）。

设计逻辑：为什么允许「装几个算几个」？这降低了上手门槛，也体现架构的解耦质量——
三个 Agent 之间没有硬依赖，健康检查页面（5
秒自动刷新、基于文件系统探测而非子进程调用）会如实显示谁在线谁离线。

【零基础知识补给站】
git clone：把 GitHub 上的代码仓库完整下载到本地。
uv：一个现代化的 Python 包/环境管理器，比传统 pip 快很多。
.env 文件：存放密钥配置的文本文件，按惯例不会被提交进 git。

Insight#1 「可选依赖 +
健康检查透明化」是工具型开源项目降低流失率的经典组合：先让用户 5
分钟看到界面，再逐步补全能力。

3.7 项目结构导读：源码地图
仓库结构本身就是一份架构文档，关键目录的职责如下：

路径 职责 精读价值

server.py FastAPI 后端，全部 REST API 入口 ★★★
读它就能掌握全部能力边界

dashboard/pages/ 22 个前端页面模块（原生 JS） ★★ 看 UI 如何调用 API



Agentic OS 深度解读报告

第 13 页

brain/ 共享记忆：memory.md、business-brain.md
、identity.md、constitution.md、journal/

★★★ 多 Agent
协作协议的核心约定

skills/ 15 个技能包 + _template 模板 ★★ 学写技能就从 _template
开始

agents/ 三个 Agent 的独立配置 ★★ 路由与分工的配置真相

scheduler/jobs/ cron 任务定义（JSON，改文件即热重载） ★★ 自主排程的载体

data/ / audit/ /
backups/

运行时数据、审计日志、备份快照（均
gitignore）

★ 隐私边界：这些永不上传

注意最后一行：data/、audit/、backups/ 全部被
gitignore——运行时隐私数据与代码严格分离，这是 v0.3.0
安全审计的直接成果，也避免了「密钥不小心提交到 GitHub」这类经典事故。

【零基础知识补给站】
gitignore：告诉
git「这些文件不要纳入版本管理」的配置文件，常用于排除密钥、数据库、缓存等。
REST API：一种 Web 接口风格，用 GET/POST 等 HTTP 动词操作「资源」，如 GET
/api/memory/search 就是「查询记忆」。

Insight#1 目录结构即文档：一个项目把 brain/、skills/、agents/、scheduler/
平铺在顶层，等于向读者宣告「这些就是本系统的一等公民」。
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四、版本演进：从仪表盘到操作系统的三步走
版本 主题 代表特性

v0.1（基线
）

统一仪表盘 13 个页面、28 个 API：技能/记忆/聊天/调度/审计/成本/备份

v0.2.0 生产力表层 看板、目标、日记、Agent 健康、Smart
Router、学习分析、会话回放；UI 现代化（玻璃拟态、骨架屏）

v0.3.0 可靠性与安全 23 个漏洞修复、事件驱动调度、断路器、错误面板、SQLite FTS5
记忆检索、技能自动生成、Webhook、移动 PWA

v0.4.0 打磨与换血 agy 替换 Gemini CLI、聊天历史检索、文件附件（2MB/24h
TTL）、记忆知识图谱、代码 Diff 查看器、缓存治理、布局修复、测试
59→74

演进路线的可读性很强：先解决「看得见」（v0.1 统一界面），再解决「用得上」（v0.2
生产力），然后解决「敢依赖」（v0.3 可靠性安全），最后「抠细节」（v0.4
缓存、布局、测试）。值得注意的是 v0.4.0 对缓存治理的重视（no-store 头、版本号
cache-busting、service worker 清除）——这类「脏缓存导致 UI
崩坏」的问题只在真实长期自用中才会暴露，侧面说明作者真的在每天用这个系统。

图 5 版本演进时间线：从「看得见」到「敢依赖」的四步走

【零基础知识补给站】
cache-busting（缓存破坏）：浏览器会缓存网页文件以加速加载，但更新后可能加载到旧文
件导致错乱。给文件 URL 加版本号（?v=2）可强制浏览器重新下载。
Service Worker：浏览器后台脚本，PWA 离线能力的核心，但也可能缓存过期内容。

Insight#1
版本史是项目健康度的最好证据：从功能堆叠转向可靠性、安全与缓存细节，说明它正从
Demo 阶段进入「日常依赖」阶段。
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五、对比分析：在「Agent OS」地图上定位

5.1 与 Claude Agent OS（Julian Goldie 教程方案）对比

维度 Claude Agent OS（教程） Agentic OS（本项目）

核心 Agent Claude + OpenClaw + Hermes opencode + Hermes + agy CLI

成本 $20/月（Claude 订阅） $0（全免费额度）

技术栈 Next.js + Tailwind FastAPI + 原生 JS SPA

架构分层 4 层 7 层

技能系统 Hermes 插件市场（2000+） 15 个精选技能 + 评分 + 学习记录

记忆 Obsidian 库（外部） 内置 brain/ + SQLite FTS5

调度/成本/备份/审
计

未展示 全部内置

开源 否（仅教程） MIT 开源

读法：本项目牺牲了技能生态的规模（15 vs 2000+），换来了自包含、零成本、可审计、可
离线。对个人开发者和学习者，这是更友好的起点；对需要丰富现成插件的团队，生态规模
仍是硬伤。

【零基础知识补给站】
Obsidian：一款流行的本地 Markdown 笔记软件，Claude Agent OS
方案用它当记忆库。Agentic OS 则选择自己管理 brain/ 目录，少一个外部依赖。
MIT 许可证：最宽松的开源协议之一，允许自由使用、修改、商用，只需保留版权声明。

Insight#1 生态规模 vs 自包含可控，是所有「平台型」项目的根本权衡。Agentic OS
选了后者，决定了它是「个人工作室」而非「应用商店」。
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5.2 与清华《Agent libOS》论文对照：工程与学术的互照

图 6 「Agent OS」领域定位图：横轴工程化程度，纵轴安全形式化程度

先把地图铺开（图 6）：MemGPT、AIOS、CaMeL、Agent libOS 分布在左侧学术区，各自
解决记忆调度、并发调度、规划层防注入、运行时安全底座；Claude Agent OS 与本项目在
右侧工程区。箭头指向右上角的「理想成熟区」——既好用又可信，这正是两条路线合流的
方向。

清华的 Agent libOS 论文（arXiv:2606.03895）为「自我进化 Agent」提出了三平面运行时
底座：操作准入（六重条件合取：进程活性∧能力令牌∧任务权限上限∧策略或人类审批∧
预算∧原语执行）、信息流准入（数据带标签流动、出站过 Sink 注册表清算、高敏数据需
人类精确一次性放行）、证据平面（持久记录因果链但证据永不授权）。其核心不变量是：
自我进化的 Agent 可以改变它「能请求什么」，但不能因此改变它「被授权影响什么」[2]。

用这面学术透镜看 agentic-os，能看到清晰的对应与缺口：

Agent libOS 概念（学术） agentic-os 对应（工程） 差距评估

进程身份与任务权限上限 Agent
健康监控、agent-routes.json
路由规则

有身份无权限：路由管「给谁」，不
管「允许动什么」

Capability 能力令牌 无 缺失：文件/Git/shell
访问无细粒度令牌

信息流准入 / Sink 清算 文件附件白名单 + 24h TTL 仅有雏形：无数据标签、无出站清算

人类审批（合取条件之一） 无审批工作流 缺失：高危操作无人工闸口

证据平面（因果链） 审计日志 + 执行历史 最接近的一项：但日志不防篡改，也
非因果结构

崩溃恢复 / 不盲目重放 断路器 + 备份/恢复 哲学不同：断路器防重试，备份管灾
难，无意图级对账
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反过来用工程透镜看论文：libOS 是单机 Python 原型，没有仪表盘、没有成本分析、没有
看板与日记——它证明了「边界可以被系统化」，但没有回答「人每天怎么和这套系统共处
」。两篇作品恰好各补对方的盲区：agentic-os 若引入 libOS 的 Capability
与审批平面，就能从「好用的工具」升级为「可信的基础设施」；libOS 若借鉴 agentic-os
的共享记忆与编排层，就能从原型走向可用产品。

【零基础知识补给站】
Capability（能力令牌）：一种不可伪造的权限凭证，写明「谁、对什么资源、能做什么、有
效期、可用次数」。比「登录了就能干一切」的账号模型精细得多。
提示注入变现通道：攻击者骗 Agent 把偷到的数据发到外部服务器才算成功；libOS
的信息流准入就是掐断这条「出境通道」。

Insight#1 工程派缺「权限深度」，学术派缺「日常可用性」——Agent OS
的成熟形态几乎注定是两者合流：编排层 + 准入层。

Insight#2 对 agentic-os
最现实的升级路线不是重写架构，而是在路由层之下加一个「原语鉴权层」：文件/shell/Git
操作统一过闸机，这正是 libOS 论文 Table 3 证明唯一有效的那一层[2]。

六、总结：十条 Insight 汇总与行动建议

6.1 十条核心 Insight
Insight#1 Agent
工具的碎片化必然催生「控制平面」——编排层的价值独立于模型能力存在。

Insight#2 确定性路由优于智能路由：基础设施层「可预测」比「偶尔更聪明」重要得多。

Insight#3 共享 Markdown 记忆目录是多 Agent 协作的最低成本协议——文件即黑板。

Insight#4 技能必须带评分与学习闭环，否则技能库必然腐化为僵尸模板。

Insight#5 调度配置文件化 + 热重载，让「Agent 给自己排日程」成为自主性质变点。

Insight#6 Agent 系统的攻击面是 Web
攻击面与模型内容攻击面的叠加，本地部署不等于安全。

Insight#7 「人在界面改状态 → Agent
在记忆里读到」的共享状态回路，优于一切对话式协作。

Insight#8 工程派（编排可用性）与学术派（运行时安全）正在 Agent OS
概念下合流，两边都该读对方的作品。

Insight#9 版本演进史（功能→生产力→可靠性→细节打磨）是判断一个开源项目能否被长
期依赖的最佳信号。

Insight#10 「可见性≠权限」终将成为所有 Agent
框架的第一性原理——今天就用这条标准审视你手里的每个工具[2]。
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6.2 给不同读者的行动建议
• 个人开发者/学习者：clone 本项目跑起来，重点读 server.py 的路由层与 brain/
的记忆约定——这是「多 Agent 编排」最精简的教材；随后读 Agent libOS
论文的三平面章节，建立安全直觉。

• Agent 产品工程师：借鉴「控制平面」形态，但补齐 libOS
指出的缺口——原语层鉴权、出站清算、高危操作人工审批、崩溃不盲目重放。

• 研究者：agentic-os 是一个绝佳的实证样本——它的 23
个漏洞修复清单和断路器设计，正是「运行时安全」需求的真实证据。

6.3 如果把两者合流：一张落地路线图
假设你要以 agentic-os 为底座、吸收 Agent libOS 的安全思想，一个现实的演进顺序是：

阶段 动作 对应 libOS 概念 难度

第一步 所有文件/shell/Git
操作收口到统一原语函数，在函数内鉴权而非
wrapper 层

原语准入 低

第二步 给每个任务引入独立命名空间与权限清单（哪
几个目录可写）

Task Authority Manifest 中

第三步 高危操作（删除、外发、转账类）接入人工审
批队列，批准绑定具体操作

Human approval 合取项 中

第四步 出站请求过 Sink
白名单注册表，高敏数据需一次性放行

信息流准入 高

第五步 审计日志升级为因果链结构，崩溃后 unknown
状态显式曝光而非重试

证据平面 / 重开不重放 高

每一步都独立可交付、可验证——这正是 libOS 消融实验（每拆掉一个组件，安全就有可量
化缺口）给工程实践的启示：安全组件不是摆设，但也无需一天建成。

6.4 局限与风险提示
• 该项目是单人/小团队作品，长期维护风险需自行评估（Star
数与提交频率建议读者自行核验）。

• 三个 CLI Agent 依赖各自的免费额度策略，厂商政策变动会影响「零成本」承诺。

• 如 5.2 节所述，其安全模型停留在 Web 加固层，不具备 libOS
式的权限与信息流边界，不宜直接用于处理高敏数据的自动化场景。
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关联分析说明：参考文献 [4]–[6] 构成「Agent OS」概念谱系的三条学术路线——MemGPT
解决记忆调度（类比虚拟内存），AIOS 解决多 Agent 并发调度，CaMeL
解决提示注入的规划层防御；agentic-os [1] 与 Agent libOS [2]
则是两条路线的工程/学术汇合点。阅读顺序建议：先 [1] 建立工程直觉，再 [2]
建立安全框架，最后按需深入 [4]–[6]。


